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Guida rapida

Token Unseal Wizard — LRAQO: Sblocco di
smartcard prestaged (emissione tramite RIO,
guida per gli utenti finali)

Stato: rilasciato V2.0

Dopo che i destinatari del certificato/gli utenti hanno ricevuto nel processo RIO sia la loro smartcard
prestaged personale che il documento Unseal, possono sbloccare la loro smartcard (rimuovere i sigilli).
A tal fine, devono recarsi ad una postazione di lavoro, preferibilmente all’interno della rete federale, do-
tata di due lettori di smartcard e dove un’altra persona € gia autenticata.

Dopo aver avviato il Token Unseal Wizard, la smartcard da sbloccare viene inserita nel secondo let-
tore. Dopo aver inserito il numero eTicket indicato nel documento di sblocco, il Wizard cerca i dati della
carta e del certificato nel sistema centrale. Ai destinatari del certificato/agli utenti finali viene poi richie-
sto di inserire il loro PIN personale e la frase di revoca (domanda e risposta).

Successivamente, il Wizard carica i certificati sulla carta, memorizza centralmente le frasi di revoca e
imposta la smartcard con il PIN personale degli utenti finali. La carta & ora attivata e completamente

funzionante.

Un video didattico e la descrizione del processo sono disponibili sul nostro sito PKI.
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https://www.bit.admin.ch/it/sg-pki-video-didattici
https://www.bit.admin.ch/it/sg-pki-processi-rilascio-di-certificati
https://www.bit.admin.ch/it/sg-pki-swiss-government-pki-it

PUBLIC

0 Smartcard Unseal
Avviare il «Token Unseal Wizard» e cliccare
su «Avanti».
Per attvare la smartcard con Fapplicazions inserire i codice di attvazione.

Inserire la smartcard nel lettore. La propria
smartcard dovrebbe essere riconosciuta auto-
maticamente.

Cliccare su «Avanti» per continuare.

0 Smartcard Unseal

Smartcard Unseal Application

‘selezions smartcard

certificati e chiavi pubbliche della smartcard

Excherta smartcard _ Modello smaricard  Numero di seris smartcard 3 certficat _  chiavi pubiiche

B
|swiss Government P ID Frime MD SA2FRI30DSFE728F [ 2

Stato
selezionare la vostra smartcard

Il codice di attivazione viene fornito dal proprio
LRAO. E necessario per il passaggio succes-
sivo.

Serial Number: 0805063F45T74DESAFE176ESD492FF19

Con la propria firma ilfla sottoscritto/a conferma
- di aver ricevuto la smartcard,

- Ia correttezza dei dati salvati sulla smartcard (in particolare nome, cognome e indirizza e-mail)

- di aver ricevuto un esemplare del documenta , Diritti & doveri degli utenti di certificati della Swiss Government PKI” e di

compierei suoi dover

Luogo, data

CN Enke Felix TEST TRBPACY
E-mail felix.test enke@bit admin.ch
Firma

Non appena ricevera la smartcard, dovra attivarla con I'apposito codice secanda le istruzioni allegate e potra utilizzaria con il

suo PIN personale (da non rivelare 3 terzi)

Il codice di attivazione per |a sua smartcard &

Inserire ora il codice di attivazione (numero
eTicket), che é stato ricevuto tramite lettera
raccomandata, e-mail crittografata, SMS o te-
lefono, nei campi indicati.

Cliccare quindi su «Avanti».

™ Smartcard Unseal - 113216749

0 Smartcard Unseal

Smartcard Unseal Application

@Q—0

Codice datiivazione

Attivazione ticket
uTicket-  BDS2 - EO7S - AB3A

Stato
codice di attnvazione vakdo
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Ora & necessario inserire il PIN della carta. Le
regole per il PIN verranno visualizzate.

Nella stessa schermata deve essere inserita
anche la frase di revoca. Le informazioni della
frase di revoca dovrebbero essere scelte in
modo tale da non poter essere dedotte facil-
mente o indovinate da terzi, ma al tempo
stesso essere cosi familiari da poter rispon-
dere sempre senza problemi e senza dubbi ri-
guardo alla domanda.

Quindi, cliccare su «Avanti» per continuare.

PUBLIC

T Smartcard Unseal - 1.132.16749 - 0

Smartcard Unseal

Smartcard Unseal Application

® ® o

Impostare Smartcard PIN

Informazione smarteard
Lobel: Swiss Government XL numero defla smartcard: SA2F93300SFE726F

rd PIH
©
]

- min 6, max 14
- dev
Nessun caralt
ton péd i 3 caratier dersi rigetuti
Nessuna sequenza kinga psi dh 3 caratteri
Domanda

judere debe ettere con simena un numero o solo numen (nessuna serie samplice)
ere ipetuta pii di 3 vote

Qual e il sua luago di nasota?
Risposta
Luago di nascra|

stato
completare le informazoni

Chiudere il Wizard cliccando sul pulsante
«Finisci».

T Smartcard Unseal - 1.132.16749 - 0

Smartcard Unseal

Smartcard Unseal Application

o) ® 3

[ Y-
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https://www.bit.admin.ch/it/sg-pki-classe-b-libreria-di-moduli-e-documenti
Nella%20stessa%20schermata%20deve%20essere%20inserita%20anche%20la%20frase%20di%20revoca.%20Le%20informazioni%20della%20frase%20di%20revoca%20dovrebbero%20essere%20scelte%20in%20modo%20tale%20da%20non%20poter%20essere%20dedotte%20o%20facilmente%20indovinate%20da%20terzi,%20ma%20al%20tempo%20stesso%20essere%20così%20familiari%20da%20poter%20rispondere%20sempre%20senza%20problemi%20e%20senza%20dubbi%20alla%20domanda.

