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Guida rapida

SafeNet Authentication Client (SAC)

Stato: rilasciato V2.0

Il SafeNetAuthentication Client (SAC) si trova di default sul client BAB.

All'interno di SAC & possibile leggere tutte le informazioni sulla smartcard che si trovano attualmente
nel lettore di smartcard.

Se un'organizzazione vicino al Governo Federale (ad es. un cantone) desidera il SAC sul proprio di-
spositivo dell'ufficio, &€ necessario che se lo procuri e lo distribuisca da sé.

18

Guida rapida SafeNet Authentication Client (SAC) / V2.0



PUBLIC

1. SafeNet Autentication Client (SAC) - Avvio

Apps Dokumente Einstellungen Ordner Fotos [ ]

Hochste Ubereinstimmung
f'f)d_‘-“‘\\
= SafeNet Authentication Client ' S /
s
¢ app }7\‘
SAC SafeNet Authentication Client
= | Dateiordner > App

Zuletzt geandert: 6.11.2024, 10:25

Apps Offnen

SafeNet Authentication Client s Acmisitaton sk

Tools Dateispeicherort 6ffnen

An "5Start” anheften

An Taskleiste anheften

Deinstallieren

g % % 0 &dG.

2. SafeNet Autentication Client (SAC) - Versione

® safeNet Authentication Client Tools = 23
THALES
SafeNet Authentication Client @ @ITI; &
e Avviare il SAC. * | R oo x|
v SafeNet Authentication Client THALES
e Selezionare l'icona «I» (About). S T —— e

Copyright © Thales Group. Allights reserved
hitps://col thalesaroup. com/.

thalesgroup.com
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3. Dettagli della smartcard (View Token Info)

e Avviare il SAC.

e Selezionare «View Token Info».

@) SafeNet Auther

SafeNet Authentication Client

tion Client Tools

PUBLIC

— x

THALES

201?26

Vuﬁrmama

N

v OMNIKEY CardMan 3210

/ Rename Token

Chicony HP Skylab Smartcard REKN Change Token FIN
Reader 0

Unlock Token

View Token Info

™
® Delete Token Content.

E anche possibile copiare l'intera informazione

(Pulsante: Copy).
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) Token Information: LyG - Klasse B X
SafeNet Authentication Client THALES
Token name LyG - Kasse B

Token category Hardware

Reader name Alcoriink USB Smart Card Reader 0

Serial number (PKCS#11)

Free space 57168

Card ID (GUID) . ]

Product name IDPrime 930

Card type IDPrime

Applet Version IDPrime Java Applet 450

Mask version G286

Token PIN Present

Token PIN refries remaining 5

Maximum Token PIN retries 5

Token PIN expiration No expiration

Admiistrator PIN Presert

Admiristrator PIN retries remaining 5

Maximum administrator PIN reties 5

FIPS Profile FIPS 1402 L2

Common Citeria (CC) Profile CC EALE+ (chip level)

Ful Secure Messading (SM) Yes

Copy ok
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4. Cambiare I'etichetta della smartcard (Rename Token)

Se si dispone di piu Smarcard, € possibile assegnare un'etichetta ad ognuna di esse.

® SafeNet Authentication Client Tools = X
THALES
SafeNet Authentication Client 20176
a / Rename Token
. . LyG - Klasse B
e Avviare il SAC. \
v?\c;nynHP Skylab Smartcard Fhkk el
e Selezionare «Rename Tokeny. n bk Token
vOMN\KEYCardManilZWG -
® Delete Token Content
p View Token Info
() Token Logon X
SafeNet Authentication Client THALES
e Inserire il PIN nel campo «Token PIN».
Enterthe Token PIN
e Confermare con «OKp». Token Name: S
Token PIN: eenens|
Current Language: DE
e
& Token Rename X
SafeNet Authentication Client THALES
e Inserire il nome del token desiderato (eti-
chetta) nel campo «New token name». New token name Smartcart fir X0
Current Language: DE
e Confermare con «OK».
Use this name to identify yourtoken.
OK Cancel
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5. Cambiare il PIN della smartcard (Change Token PIN)

Il PIN attuale della smartcard, che deve essere ancora valido, puo essere modificato con “Modifica PIN
token”.

Importante: rispettare le regole del PIN. Queste possono essere consultate sulla nostra homepage
PKI alla voce Classe B - Libreria di moduli e documenti.

@ SafeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client 20194

3 / Rename Token
. . LyG - Kiasse B
e Avviare il SAC. Ve
Chicony HP Skylab Smartcard pERk Ciaweiiken G
eader 0
e Selezionare «Change Token PIN». n A
vOMNIKEY CardMan 3210 .
® Delete Token Content
p View Token Info
® Change PIN: LyG - Klasse B *
IMPORTANTE: Osservare le regole del PIN
SafeNet Authentication Client THALES

e Inserire il PIN attuale (e valido) nel campo | Cument Token PIN:
«Current Token PIN».

¢ Inserire il nuovo PIN nei campi «New To- New Token PIN
ken PIN» und «Confirm PIN». Confim PIN:

‘The new password must comply with the quality settings defined on the token.
e Confermare con «OK».

A secure password has at least 8 characters, and contains upper-case letters, lower-case |etters,
numerals, and special characters (such as |, 5, # %)

Current Language: DE

Enter your cument password.

QK Cancel
Change PIN: LyG - Klasse B x
e Siricevera la conferma che la modifica del
PIN e stata effettuata con successo.
o PIM changed successfully.
e Chiudere il SAC con «OK».
o] 4
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https://www.bit.admin.ch/it/sg-pki-classe-b-libreria-di-moduli-e-documenti-i
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PUBLIC

6. Visualizzazione dei certificati sulla smartcard

e Avviare il SAC.

e Selezionare «Advanced View»
(icona: “ruota dentata”).

@ SafeNet Authentication Client Tools — X

THALES

SafeNet Authentication Client Eb i?2e

. / Rename Token
v LyG - Kiasse B

i Chicony HP Skylab Smartcard i3] Change Token PIN
\/ Reader 0

Unlock Token

\/OMN\KEY CardMan 3210

View Token Info

™
® Delete Token Content.

Selezionare «User certificates».

v -(8) SafeNet Authentication Client Tools
w g} :I:ulcens

v - LyG -Kasse B

- >|{5] User certificates ||
> - Omphan Objects

<> OMNIKEY CardMan 210
404 Client Settings

| certificati attuali vengono visualizzati
con le seguenti informazioni:

1. Common name (CN)
2. Data di scadenza

3. Tipi di certificati

(5) SafeNet Authentication Client Toels —

X

THALES

SafeNet Authentication Client 20128

v -4 Tokens 2 3
v ': %G Q:‘:E:ﬂ:mes 1 Issued To Issued By Expiration Date  Purposes
"] Lyotn Gabrele TWZs7  illyoth Gabriele TWZE78  Suiss Govemme... 25-Aug-2026
$ 5] Lyoth Gabricle TWZ67  ElLyoth Gabriele TWZE7B  Swiss Govemme...  20-Aug 2025
[E5] Lyoth Gabricle TWZ67¢ (5] Lyoth Gabriele TWZ67B
> Orphan Objects
Settings
<~ Chicony HP Skylab Smartcard F
< OMNIKEY CardVan 3:21 0
46% Client Settings

(8 SafeNet Authertication Client Tools 5

Secure Emai, Encrypted Fie
Client Authertication, Smart
Swiss Govemme...  2Aug2026  Secure Emal

Ora & possibile selezionare ogni sin-
golo certificato e ottenere informazioni
dettagliate su di esso.

8 SafeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client @0 i1?e

SafeNet Authentication Client Tools FE&S
#% Tokens
V@ LG -Kesse B Certicate
~ [5] User certficates Seral number
g Bt k6 Issued to Lyoth Gabrislle TWZ678
4] Lyoth Gabriele TWZ678
Eo] Lyt Gt TWZ678 Issued by Swiss Govermmert Enhanced CA 02
5 ] Orphn Olects Vil from 29-Aug-2023
Settings Validto 29-Aug-2026
<> Criony HP Skylab Smartcand Reade | Iniended puposes Seoure Emal, Encrypted File System
1> OMNIKEY CardMan 3210 Friendly name <None>
463 Client Settings
Private key:
Cryptographic Provider  Microsoft Base Smart Card Ciypto Provider
Container name
Moduus
Key size 2043 bits
Key specfication AT_KEYEXCHANGE
Token authentication on... No

thalesgroup.com
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Le chiavi non utilizzate sono visualiz-
zate sotto la voce «Orphan Objects.

® SafeNet Authentication Client Tools:

X
THALES

SafeNet Authentication Client 20128

SafeNlet Ashericaion Cient Tools i)

«£% Tokens

H '3 11%.‘1G Q:!c:zcmes lssued To lssued By Expiration Date  Purposes
~[E5] Lyoth Gabrielle TWZ67B
L] Lycth Gabrielle TWZE78
=1

~ I Orphan Obiects
£ 11040075781 7129
g p11#d51a552dc0826bd3
& p1HH2F5ACEAATS1E
& p11#3d047d1c0296eedl
& p11#EI68c3e2a0489148
£ p11%ded7a3dcb5c21513

<> Chicany HP Skylab Smartcard Reade
<> OMNIKEY CardMan 321 0
465 Cliert Settings

Visualizzazione dei certificati

Cliccare due volte con il tasto sinistro
del mouse sul certificato desiderato.

(5) SafeNet Authentication Client Toels — X

THALES

SafeNet Authentication Client 20128

(5) SafeNet Authertication Ciert Tools HE
v 45 Tokens
¥ '3 I%Gu:?s:r; e ssued To Issued By Expiration Date
$[5] Lyoth Gabrele TWZ67t 3 Lyoth Gabrielle TWZ67B  Swiss Govemme
[55] Lyoth Gabriele TWZ67  (5ilLyoth Gabrislls TWZE7B  Swiss Govemms
[5] Lyoth Gabriele TWZ67 (5 Lyoth Gabriclle TWZE7B  Swiss Govemme
> Orphan Objects
40k Settings
> Chicony HP Skyiab Smattcard F
< OMNIKEY CandMan 3x21 0
453 Client Settings

Purposes

25Aug2026  Secure Email, Enciypted File
29-fug2026  Gient Authentication, Smart
29fug202%6  Secure Emal

Scheda «Allgemein (Generale)»

Qui vengono visualizzate le informa-
zioni sul certificato.
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g | Zertifikat

X

Allgemein  Details  Zertifizierungspfad

I-_a | Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert dem Remotecomputer Thre Identitét
* Smartcard-Anmeldung

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

Ausgestellt fiir:  Lyoth Gabriglle TWZG7E
Ausgestellt von: Swiss Government Enhanced CA 02

Giiltig ab 29.08.2023 bis 29.08.2026

Zertifikat installieren. .. Ausstellererklarung

OK
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Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= ~
Feld Wert
Scheda «Details (Dettagli)» [ seriennummer G
E|Signah_|ralg0riﬁ1mus sha256R5A
. . . . DSignah_lrhashalgoriﬁ'lmus sha256
QUI yengonq VISU3|IZZ&t'e' le informa- DAusstelIer Swiss Government Enhanced ...
zioni dettagliate del certificato =] Gittig ab Dienstag, 29. August 2023 13...
(ad esempio, numero di serie, validita, -] aiiig bis Samstag, 29, August 2026 13:...
Antragsteller Lyoth Gabrielle TWZ67E, Weis. ..
CN...)
e [E=Fiffentirhar Srhliiezal RSA (IN4R Rite)
i i i i i _ CN = Lyoth Gabrielle TWZE7E
1. | singoli dettagli Qeglderatl pos S —
sono essere copiati 0 = Admin 1
C=CcH
2. E possibile salvare il certificato
Eigenschaften bearbeiten. .. In Datei kopieren...
QK
R
Allgemein  Details ~Zertifizierungspfad
Zertifizierungspfad
_ﬁJ Swiss Government Root CA I 1
Scheda «Zertifizierungspfad (Per- ] Swiss Government Enhanced CA 02
. i . i--[5] Lyoth Gabrielle TWZ57B
corso di certificazione)»
1. Il percorso di certificazione viene
visualizzato qui
2. Lo stato della certificazione viene
visualizzato qui
Zertifizierungsstatus: 2
Dieses Zertifikat ist glltig.
QK
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