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Definizioni, acronimi, abbreviazioni e documenti di riferimento 

• Glossario 

• Elenco dei documenti di riferimento 

 

Nota 

La LRA e almeno un LRA-Officer sono oggetto di audit anche sulla base del presente documento. 

  

https://www.bit.admin.ch/it/sg-pki-glossario
https://www.bit.admin.ch/it/sg-pki-riferimenti
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1. In generale 

Contenuto del presente documento 

Il presente documento contiene e descrive le direttive e le disposizioni applicabili al rilascio e alla 

gestione dei certificati di classe B della SG-PKI. 

1.1 Destinatari 

Il documento si rivolge principalmente ai LRA-Officer qualificati per il rilascio di certificati di classe B 

degli uffici pubblici e dei Cantoni. 

1.2 Termini e abbreviazioni utilizzati 

I termini specifici e le abbreviazioni utilizzati nel presente documento sono riassunti e spiegati in modo 

succinto nella tabella «Definizioni, acronimi e abbreviazioni» pubblicata qui: Swiss Government PKI. 

1.3 Documenti di riferimento 

I rimandi ai documenti di riferimento sono indicati con un numero posto tra parentesi quadre, ad 

esempio [KLB001].  

I documenti di riferimento indicano la versione valida al momento della pubblicazione delle presenti 

direttive per la registrazione. Le versioni più recenti, se disponibili, sono pubblicate online e devono 

essere utilizzate. 

1.4 Oggetto e scopo del documento 

Il «Certificate Policy and Certification Practice Statement of the Swiss Government Root CA» (di 

seguito «CP/CPS») [KLB001] è il dispositivo normativo determinante per i certificati di classe B. Lo 

scopo di queste direttive per la registrazione è definire i requisiti del CP/CPS riguardanti la LRA. 

1.5 Campo di applicazione  

Le presenti direttive per la registrazione si applicano a tutte le persone che operano nell’ambito della 

LRA dei certificati di classe B. La SG-PKI non può delegare i compiti affidati alla LRA riguardanti i 

certificati di classe B ad altre unità organizzative. Queste ultime designano a loro volta le persone 

responsabili della loro esecuzione. 

1.6 Certificati di classe B della SG-PKI 

I certificati di classe B sono salvati su un token di sicurezza (una smart card o una chiavetta USB 

dotata di relativo criptochip) e vengono consegnati solo previa registrazione personale della persona 

richiedente. 

Il titolare di un certificato di classe B è una persona fisica (non si tratta cioè di organizzazioni, gruppi o 

funzioni) e di regola detiene tre coppie di chiavi con i rispettivi certificati. A seconda del tipo di 

certificato (di classe B o di funzione di classe B), le coppie di chiavi sono tre (una per la firma, una per 

l’autenticazione e una per la crittografia delle chiavi e dei dati) oppure una soltanto (per 

l’autenticazione). Per i certificati di classe B, le smart card vengono equipaggiate fin dall’inizio con tre 

serie di tre coppie di chiavi ciascuna; di queste, solo una serie viene associata contemporaneamente ai 

certificati attivi. 

Al momento del rinnovo, nel caso delle prestaged smart card la Certification Authority (CA) firma la 

terna di chiavi successiva. In seguito vengono eliminate dalla smart card soltanto le vecchie chiavi e i 

vecchi certificati per la firma e l’autenticazione. La vecchia coppia di chiavi per crittografare la chiave e 

i dati viene lasciata sulla smart card per una successiva decrittografia. 

https://www.bit.admin.ch/it/sg-pki-swiss-government-pki-it
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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Un titolare può avere un certificato di classe A, un certificato di classe B e uno o più certificati di 

funzione di classe B. Non è consentito archiviare i tre certificati summenzionati nel medesimo token di 

sicurezza, ma un token di sicurezza può contenere diversi certificati di funzione. Nel certificato, il/i 

nome/i o il/i cognome/i della persona devono essere chiaramente riconoscibili e visibili. 

1.7 Token di sicurezza 

Un elenco dei token di sicurezza supportati e le pertinenti disposizioni dettagliate figurano nello 

standard «A006 - Smartcard» [BV002] approvato dal Settore Trasformazione digitale e governance 

delle TIC (TDT) della Cancelleria federale (CaF) e nei rispettivi allegati. 

  

https://www.bit.admin.ch/it/sg-pki-riferimenti#BV---Direttive-TIC-dell'Amministrazione-federale
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2 Compiti del LRA-Office e del RIO 

2.1 Profilo dei requisiti del LRA-Officer 

• Assoluta integrità personale 

• Metodo di lavoro preciso in base alle disposizioni della SG-PKI 

• Affidabilità 

• Attitudine al contatto con i clienti 

• Disponibilità a esercitare un’attività costantemente tracciabile 

Disponibilità a sottoporsi a una verifica dell’affidabilità da parte della propria autorità, ad esempio a un 

CSP secondo l’articolo 10 dell’ordinanza sui controlli di sicurezza relativi alle persone (OCSP) o a un 

controllo analogo (v. n. 0  
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• Verifica dell’affidabilità dei LRA-Officer) 

• Non è consentito autorizzare i LRA-Officer ad apportare inserimenti o modifiche nelle 

registrazioni in Admin-Directory (AdminDir). Sono fatte salve le deroghe scritte confermate 

dalla direzione dell’Ufficio pertinente e dal security officer della SG-PKI competente. 

2.2 Compiti e obblighi del LRA-Officer 

Il LRA-Officer ha i seguenti compiti: 

• verificare la richiesta nonché la documentazione e i moduli necessari (v. n. 5.2.3.2); 

• identificare il richiedente (v. n. 5.2.3.5); 

• verificare i dati in AdminDir; 

• rilasciare i certificati; 

• revocare i certificati; 

• istruire i richiedenti in merito: 

o ai dati di attivazione; 

o alla protezione dei dati di attivazione; 

o ai loro diritti e obblighi; 

o alle «Condizioni contrattuali e di utilizzo per i certificati avanzati di classe B (per 

persone fisiche) della Swiss Government PKI» [KLB021]; 

• se del caso, compilare e archiviare liste di controllo; 

• tenere un registro di tutte le attività che riguardano i certificati e i LRA-Officer; 

• gestire e conservare i dossier dei titolari dei certificati; 

• gestire le smart card ed eventualmente acquistarle; 

• garantire la formazione e la qualifica dei RIO, fornire loro supporto; 

• fornire ai RIO le copie dei seguenti documenti: «Modulo di richiesta per il rilascio dei certificati 

di classe B con RIO», «Condizioni contrattuali e di utilizzo per i certificati avanzati di classe B 

(per persone fisiche) della Swiss Governmnet PKI» [KLB021] e «Lista di controllo RIO»; 

• gestire l’elenco dei RIO; 

• validare le richieste di certificati nell’ambito dei processi con RIO; 

• tenersi sempre aggiornati sulle disposizioni, sui processi e sugli strumenti tecnici riguardanti i 

certificati di classe B; 

• conservare in modo sicuro e gestire il materiale del LRA-Officer; 

• osservare le disposizioni sancite nella legge federale sulla protezione dei dati (LPD). 

2.3 Profilo dei requisiti del RIO 

• Assoluta integrità personale 

• Metodo di lavoro preciso secondo le disposizioni della SG-PKI e del LRA-Officer conferente il 

mandato 

• Conoscenze di base del concetto di tracciabilità e comprensione della necessità di darvi 

attuazione nelle attività svolte in qualità di RIO 

• Affidabilità 

• Attitudine al contatto con i clienti 

• Non è consentito autorizzare i RIO ad apportare inserimenti o modifiche nelle registrazioni in 

https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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AdminDir. Sono fatte salve le deroghe scritte confermate dalla direzione dell’Ufficio pertinente 

e dal security officer della SG-PKI competente. 

2.4 Compiti del RIO 

Il RIO tratta le richieste dei certificati di classe B conformemente alle «Direttive per il Registration 

Identification Officer (RIO)». Il RIO ha i seguenti compiti: 

• identificare il richiedente; 

• istruire i richiedenti in merito: 

o ai dati di attivazione; 

o alla protezione dei dati di attivazione; 

o ai loro diritti e obblighi; 

o alle «Condizioni contrattuali e di utilizzo per i certificati avanzati di classe B (per 

persone fisiche) della Swiss Government PKI» [KLB021]; 

• verificare la richiesta nonché la documentazione e i moduli necessari (v. n. 5.2.3.2); 

• fare una copia del documento d’identità e della richiesta; 

• compilare la lista di controllo; 

• inviare al LRA-Officer conferente il mandato per posta, corriere o posta elettronica la lista di 

controllo compilata, eventuali altri moduli, la richiesta firmata corredata di una copia del 

documento di viaggio valido e le «Condizioni contrattuali e di utilizzo per i certificati avanzati di 

classe B (per persone fisiche) della Swiss Government PKI» [KLB021] firmate. Qualora si opti 

per la trasmissione elettronica di questi documenti, provvedere alla loro scansione in formato 

PDF, alla firma digitale dei file con il certificato di classe B personale e al loro invio al LRA-

Officer per posta elettronica crittografata. Dopo la trasmissione, tutti i dati salvati ai fini della 

stessa devono essere eliminati dal proprio sistema; 

• conservare in modo sicuro e gestire le smart card prestaged; 

• Il RIO non è autorizzato a salvare alcuna raccolta di dati di persone per le quali egli ha 

effettuato l’identificazione al posto di un LRA-Officer. Tutte le informazioni relative alle persone 

devono essere trasmesse al LRA-Officer competente oppure eliminate o distrutte. 

Un LRA-Officer può assumere il ruolo di un RIO, ma non viceversa. 

  

https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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2.5 Verifica dell’affidabilità dei LRA-Officer 

Prima di elaborare la domanda concernente il ruolo di LRA-Officer, l’autorità prende tutte le misure 

ragionevolmente esigibili e consentite dalla legge per accertare l’affidabilità e l’integrità della persona in 

questione. La SG-PKI raccomanda all’autorità di attuare le misure elencate di seguito. 

• Eseguire un controllo di sicurezza secondo l’articolo 10 OCSP [GV005] presso il Servizio 

specializzato per i controlli di sicurezza relativi alle persone del Dipartimento federale della 

difesa, della protezione della popolazione e dello sport (DDPS) 

e/o 

• Adottare misure proprie per verificare l’affidabilità della persona, ad esempio: 

o eseguire il controllo dell’identità (passaporto o carta d’identità); 

o verificare le referenze professionali e/o private; 

o verificare la completezza e la coerenza del curriculum vitae; 

o controllare le qualifiche accademiche e professionali dichiarate; 

o verificare gli estratti del registro delle esecuzioni e del casellario giudiziale. 

In seguito, il funzionario avente diritto di firma dell’autorità conferma alla SG-PKI l’affidabilità della 

persona conformemente alla summenzionata raccomandazione o di aver eseguito la verifica in modo 

analogo. Infine, il funzionario ritiene la persona affidabile e integra e accerta che quest’ultima abbia le 

competenze necessarie per svolgere la sua futura attività. 

2.6 Confidenzialità, protezione dei dati 

Il LRA-Officer è tenuto a firmare una dichiarazione di confidenzialità, che è parte del modulo di 

richiesta. 

Le disposizioni della legge federale sulla protezione dei dati, dell’ordinanza sulla protezione dei dati 

(LPD, OPDa) [GV015, GV014], della legge sulla sicurezza delle informazioni (LSIn) [GV003] e della 

relativa ordinanza (OSI) [GV004] devono essere rispettate. I LRA-Officer svolgono il proprio lavoro su 

incarico della SG-PKI. Essi sono personalmente responsabili dell’osservanza di tali disposizioni 

nell’ambito dei compiti loro affidati. 

In particolare occorre tenere presente che le informazioni concernenti clienti o dati importanti dei LRA-

Officer devono essere trasmesse in forma crittografata e rese inaccessibili a terzi non autorizzati. 

2.7 Formazione del personale 

Tutti i LRA-Officer devono assolvere una formazione. Al termine della formazione, un esame scritto 

permette di stabilire se il partecipante possiede conoscenze e competenze sufficienti per poter operare 

in veste di LRA-Officer per i certificati di classe B. 

Se non supera l’esame, il candidato LRA-Officer non riceve le autorizzazioni riguardanti questo ruolo. 

Può tuttavia frequentare di nuovo il corso e ripetere l’esame, in modo da comprovare l’idoneità e le 

competenze richieste. Se un LRA-Officer riscontra delle lacune nelle proprie conoscenze e 

competenze o se non è in grado di ovviarvi personalmente, è tenuto a comunicarlo alla SG-PKI. 

Quest’ultima cercherà una soluzione insieme al LRA-Officer. 

Anche i RIO devono assolvere una formazione, seppure di portata più limitata. In linea di massima tale 

formazione è impartita dal LRA-Officer incaricato, ma può essere impartita anche dalla SG-PKI. Nella 

formazione devono essere trattati almeno i seguenti documenti di riferimento: «Verifica identità 

richiedente classe B» [KLB003], «Direttive per il Registration Identification Officer (RIO)» [KLB027] e 

https://www.bit.admin.ch/it/sg-pki-riferimenti#GV---Leggi-e-ordinanze
https://www.bit.admin.ch/it/sg-pki-riferimenti#GV---Leggi-e-ordinanze
https://www.bit.admin.ch/it/sg-pki-riferimenti#GV---Leggi-e-ordinanze
https://www.bit.admin.ch/it/sg-pki-riferimenti#GV---Leggi-e-ordinanze
https://www.bit.admin.ch/it/sg-pki-riferimenti#GV---Leggi-e-ordinanze
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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«Condizioni contrattuali e di utilizzo per i certificati avanzati di classe B (per persone fisiche) della 

Swiss Government PKI» [KLB021]. 

2.8 Aggiornamento della formazione 

I LRA-Officer hanno l’obbligo di tenersi sempre aggiornati, in particolare sulle direttive per la 

registrazione. A tal fine, la SG-PKI mette a disposizione i documenti e le informazioni aggiornati 

nell’area riservata ai clienti della pagina Internet https://www.pki.admin.ch. Inoltre, si impegna a 

segnalare per e-mail eventuali modifiche importanti. I LRA-Officer che ricevono un’e-mail da parte della 

SG-PKI sono tenuti a leggere le informazioni ivi contenute. 

Inoltre, i LRA-Officer sono tenuti a conseguire 20 punti inerenti alla formazione durante un periodo di 

osservazione di 24 mesi. La tabella illustrata di seguito riporta il punteggio conseguibile per ogni 

tipologia di evento o attività. 

Evento / attività Punteggio 

Corso di base per LRA-Officer (partecipazione) 10 

Superamento del test sul corso di base per LRA-Officer 10 

Incontro dei LRA-Officer (mezza giornata; partecipazione e feedback) 10 

Breve evento informativo (online, durata massima 1 ora, feedback) 5 

Workshop personalizzato per LRA-Officer (min. 4 partecipanti, in loco) 5–10 punti (a secondo del 
contenuto) 

Moduli e-learning, incl. test 5 punti al massimo 

Audit per LRA-Officer (partecipazione) 5 

Sessioni domande e risposte (online, durata massima 1 ora, feedback) 2 

Tabella 1: Punteggio conseguibile dai LRA-Officer per evento formativo 

La SG-PKI offre corsi di formazione e formazione continua per LRA-Officer a cadenza regolare 

(workshop, incontri). Se hanno conseguito un punteggio troppo basso, i LRA-Officer possono essere 

obbligati a seguire uno o più eventi formativi; il mancato adempimento di tale obbligo implica la revoca 

dell’autorizzazione a esercitare il ruolo. Il proprio punteggio aggiornato può essere richiesto alla SG-

PKI all’indirizzo pki-info@bit.admin.ch. La SG-PKI non pubblica alcun elenco al riguardo. 

  

https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-swiss-government-pki-it
mailto:pki-info@bit.admin.ch
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3 Aspetti operativi generali 

3.1 Orari di servizio della LRA 

Gli orari di servizio della LRA vengono stabiliti dalle unità organizzative responsabili. Questi orari 

devono essere organizzati in modo da consentire lo svolgimento dei compiti urgenti entro un lasso di 

tempo adeguato (ad es. le revoche vanno effettuate subito, al massimo entro un giorno lavorativo). 

3.2 Supporto dei LRA-Officer 

3.2.1 Supporto 

A supporto dei LRA-Officer può intervenire il team operativo della SG-PKI secondo le indicazioni del 

catalogo dei prodotti e servizi dell’UFIT o conformemente al service level agreement (SLA) in vigore. I 

dettagli sono spiegati sulla pagina web della SG-PKI. 

3.2.2 Guasti 

In caso di guasti, il team operativo può essere contattato tramite il Service Desk UFIT, al recapito 

telefonico (+41 (0)58 465 88 88), oppure il LRA-Officer apre autonomamente un ticket tramite il RoBIT 

In casi urgenti, i LRA-Officer possono collegarsi alla SG-PKI durante gli orari di servizio SLA tramite il 

Service Desk UFIT, al recapito telefonico +41 (0) 58 465 88 88. 

Eventuali guasti al client della Confederazione (Bundesarbeitsplatz, BAB; di seguito «client BAB») 

devono essere notificati al Service Desk UFIT. 

3.2.3 Sicurezza 

Per domande e comunicazioni urgenti riguardanti la sicurezza, tramite il Service Desk UFIT, al recapito 

telefonico +41 (0)58 465 88 88, è possibile contattare anche un security officer della SG-PKI. 

Per le domande e le notifiche meno urgenti riguardanti la sicurezza è possibile inviare un’e-mail 

all’indirizzo pki‑secoff@bit.admin.ch. 

3.2.4 Ordinazioni 

Per le ordinazioni e le domande di carattere generale, contattare direttamente il MAC-Manager-Team 

in MAC (Move/Add/Change) o il Service Desk UFIT, tel. +41 (0)58 465 88 88, in Service Request. La 

casella di posta elettronica pki‑info@bit.admin.ch non è più disponibile per tali richieste. 

3.3 Controllo dell’accesso ai locali LRA 

Le attrezzature della LRA possono essere collocate in un ufficio singolo. Tuttavia non possono essere 

utilizzati locali accessibili a persone non autorizzate (ad es. sale riunioni, infermerie o locali analoghi). I 

locali devono essere facilmente raggiungibili dai richiedenti e offrire loro una protezione della sfera 

privata sufficiente per permettere di inserire il PIN personale e le revoche delle passphrase. Se i 

collaboratori che ricoprono una funzione LRA lavorano in uffici open space insieme ad altri 

collaboratori che non ricoprono tale funzione, occorre predisporre uno spazio riservato ai compiti LRA 

adeguatamente protetto o munito di separatori. Il locale deve offrire possibilità sufficienti per tenere 

sottochiave il materiale della LRA, come moduli e dati dei clienti, come pure garantire una protezione 

della sfera privata sufficiente durante la procedura di rilascio dei certificati. 

3.4 Controllo dell’accesso alla postazione e all’applicazione LRA 

L’accesso al client BAB con le funzioni del client LRA è protetto mediante l’autenticazione a due fattori. 

Il client BAB è dotato di un sistema di crittografia del disco rigido. È possibile attivare le applicazioni 

LRA soltanto con le autorizzazioni del LRA-Officer su un certificato di classe B per l’autenticazione. È 

severamente vietato l’accesso alle smart card personali con le autorizzazioni del LRA-Officer da parte 

di altre persone, anche di altri LRA-Officer. Occorre sempre portare con sé la smart card oppure 

conservarla sottochiave. Quando lascia la postazione BAB, il LRA-Officer deve sempre rimuovere la 

smart card dal lettore e conservarla sottochiave, oppure portarla con sé. Il PIN della smart card può 

https://www.bit.admin.ch/it/sg-pki-swiss-government-pki-it
https://robit.admin.ch/
mailto:pki-secoff@bit.admin.ch
mailto:pki-info@bit.admin.ch
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essere annotato solo se conservato sottochiave e separatamente dalla smart card. Se si sospetta che 

un’altra persona ne sia venuta a conoscenza, il PIN deve essere immediatamente cambiato. In caso di 

perdita della smart card, i relativi certificati devono essere subito bloccati da parte di un LRA-Officer 

della stessa unità. La perdita della smart card deve essere subito notificata anche al Service Desk 

UFIT e alla SG-PKI. 

3.5 Policy riguardante il client BAB con funzione LRA 

Per l’utilizzo del client BAB con funzione LRA vigono rigorose prescrizioni di sicurezza, nonché si 

applicano le disposizioni della LSIn [GV003], dell’OSIn [GV004] e della E026 – Linee guida per 

l'impiego del sistema di postazioni di lavoro» [BV003]. È severamente vietato: 

• utilizzare il client BAB per compiti diversi (funzione LRA) da quelli espressamente previsti; 

• installare oppure ordinare software di propria iniziativa; 

• modificare la configurazione dell'hardware e dei software. 

Il client BAB con funzione LRA deve essere protetto dall’accesso di terzi. 

3.6 Moduli e dati dei clienti 

È imperativo utilizzare i moduli emessi dalla SG-PKI e archiviarli nel dossier dei clienti, tranne che si 

faccia espresso riferimento ad alternative consentite (in formato cartaceo o elettronico). Per motivi di 

tracciabilità non è ammesso l’utilizzo di altri moduli o di soluzioni elettroniche. Le versioni aggiornate 

dei moduli sono pubblicate online e devono essere utilizzate. 

I dossier dei clienti (moduli di richiesta, fogli informativi, richieste di revoca ecc.) devono essere 

conservati sotto chiave («clean desk policy»). Il locale deve essere chiuso a chiave e reso accessibile 

soltanto al LRA-Officer, oppure i documenti devono essere riposti in un armadio chiuso a chiave 

accessibile soltanto al LRA-Officer. Tutti i LRA-Officer di una LRA devono avere accesso a tutti i 

dossier dei clienti della LRA. 

Se i dossier dei clienti vengono gestiti in formato elettronico, i dati devono essere salvati in un archivio 

accessibile soltanto alle persone autorizzate, ossia il LRA-Officer e gli ispettori. Occorre inoltre 

garantire il rispetto delle condizioni per i termini di conservazione di cui al numero 3.8. Tutti i 

giustificativi conservati in archivio devono essere disponibili in formato PDF/A e validamente firmati con 

il certificato di classe B del LRA-Officer competente o del RIO che ne ha fatto richiesta. 

3.7 Registro 

Il LRA-Officer incaricato dell’esecuzione annota tutte le attività della LRA concernenti il rilascio e la 

revoca di certificati o altri eventi importanti, ad esempio: 

• il rilascio di certificati; 

• la revoca di certificati; 

• il key recovery (recupero delle chiavi); 

• la ricezione di nuove smart card prestaged; 

• se del caso, numeri di mandato interni (ad es. il numero di ticket nel sistema di registrazione 

dei mandati); 

• le modifiche inerenti al LRA-Officer (nuove nomine ecc.) 

• le modifiche inerenti al luogo o ai luoghi in cui opera il LRA-Officer; 

• le modifiche sostanziali inerenti ai processi (nuovi moduli, nuova procedura, nuovo archivio 

ecc.); 

• le peculiarità, i problemi e gli errori emersi nel corso dei processi summenzionati. 

https://www.bit.admin.ch/it/sg-pki-riferimenti#GV---Leggi-e-ordinanze
https://www.bit.admin.ch/it/sg-pki-riferimenti#GV---Leggi-e-ordinanze
https://www.bit.admin.ch/it/sg-pki-riferimenti#BV---Direttive-TIC-dell'Amministrazione-federale
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Il LRA-Officer può decidere di tenere i registri in formato cartaceo, scritti a mano (v. allegato «Registro 

del LRA-Officer della Swiss Government PKI per certificati di classe B») oppure in formato elettronico. 

In quest’ultimo caso il LRA-Officer deve stampare, firmare e archiviare i registri ogni sera. In 

alternativa, i registri in formato elettronico possono essere esportati giornalmente in un file PDF/A, 

firmati con il certificato di classe B del LRA-Officer e muniti della marca temporale elettronica 

qualificata del servizio Time Stamping Authority (TSA) della SG-PKI. È possibile utilizzare anche il 

modello di registro in formato PDF con le registrazioni sulle quali è possibile apporre la firma 

elettronica per ogni riga. In linea di principio è consentito tenere più registri per ciascuna LRA (ad 

es. suddivisi per LRA-Officer, per Ufficio, per mese ecc.), a patto che la cronologia sia garantita in 

modo continuativo. Parimenti, tutti i LRA-Officer devono poter accedere a tutti i registri. 

Se i dossier dei clienti vengono gestiti in formato elettronico, i dati devono essere salvati in un archivio 

accessibile soltanto alle persone autorizzate, ossia il LRA-Officer e gli ispettori. Occorre inoltre 

garantire il rispetto delle condizioni per i termini di conservazione di cui al numero 3.8. 

Nel registro devono essere annotate almeno le informazioni seguenti: 

1. il numero progressivo della registrazione; 

2. la data; 

3. il nome del cliente (richiedente / titolare del certificato); 

4. il tipo di attività (CS: certificato standard, CFA: certificato di funzione Admin, CFT: certificato di 

funzione test, RI: rilascio, RE: revoca, K: key recovery, PR: PIN reset); 

5. in caso di revoca: ritiro della vecchia smart card (sì / no); 

6. visto del LRA-Officer incaricato dell’esecuzione. 

 

3.8 Termini di conservazione  

I moduli, i dati dei clienti e i registri di cui ai numeri 3.6 e 3.7 devono essere conservati per almeno 

11 anni dopo la scadenza della validità del certificato. In questo periodo di tempo i LRA-Officer e gli 

ispettori devono poter accedere all’archivio. L’accesso protetto riguardante questi dati deve essere 

assicurato anche per i dossier di clienti tenuti in formato elettronico (ossia accesso consentito 

esclusivamente ai LRA-Officer). 

Al momento di lasciare la funzione, il LRA-Officer è tenuto a consegnare tutti i dossier dei clienti, i 

registri e tutto il materiale della LRA alla persona che gli succede all’interno dell’organizzazione o della 

SG-PKI. 

I documenti cartacei esistenti possono essere scansionati ai fini dell’archiviazione, salvati nel formato 

PDF/A, firmati e muniti della marca temporale del servizio TSA della SG-PKI. Se si tratta di singoli 

documenti, è sufficiente la firma con il certificato di classe B del LRA-Officer originariamente incaricato 

dell’esecuzione. Se vengono digitalizzati più documenti (ad es. documenti di un intero mese o anno in 

un unico documento in formato PDF/A), 2 LRA-Officer devono firmare digitalmente tale documento e 

poi confermare la procedura di migrazione completa e corretta dal formato cartaceo a quello 

elettronico. La reperibilità dei singoli documenti deve comunque essere garantita. La conservazione 

elettronica va protetta dall’accesso di persone che non esercitano il ruolo di LRA-Officer. In caso di 

digitalizzazione secondo queste disposizioni, i documenti cartacei possono essere successivamente 

distrutti. 
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3.9 Conservazione delle smart card prestaged 

Le smart card prestaged e gli altri supporti di dati sensibili devono essere conservati in un luogo sicuro. 

Bisogna conservarli in un locale chiuso a chiave accessibile soltanto ai LRA-Officer oppure sottochiave 

in un armadio le cui chiavi sono disponibili soltanto per queste persone. 

3.10 Utilizzo di certificati con le autorizzazioni di LRA-Officer e relativa protezione 

I certificati con le autorizzazioni di LRA-Officer devono essere utilizzati soltanto per gli scopi previsti e 

non possono essere trasferiti a terzi. Anche i LRA-Officer sono tenuti a proteggere le loro chiavi private 

e i loro certificati privati sulla smart card con i dati di attivazione come spiegato al numero 3.4 

3.11 Smaltimento 

3.11.1 Principio della scrivania sgombra («clean desk policy») 

I documenti cartacei non più necessari riguardanti la LRA (direttive, liste di controllo, appunti ecc.) o i 

clienti (richieste per l’ottenimento di certificati, elenchi ecc.) devono essere distrutti con un 

distruggidocumenti o gettati in un contenitore di sicurezza per poi essere smaltiti. Prima di smaltirle, 

bisogna forare con una perforatrice o eliminare con un distruggidocumenti le smart card non più 

utilizzate. 

I documenti che si reputano ancora necessari non devono essere lasciati sulle scrivanie o in spazi di 

archiviazione accessibili al pubblico e vanno archiviati in modo sicuro. 

3.11.2 BAB 

Il Service Desk UFIT provvede allo smaltimento del BAB. 

3.11.3 Smart card 

Prima di smaltire le smart card, bisogna annullarle (ad es. forando il chip). 

3.12 Regole per i PIN 

Il titolare dei certificati utilizza codici PIN (password) per attivare i propri token di sicurezza o per 

attivare le proprie chiavi private. Di regola, questi PIN differiscono dalla password che viene utilizzata, 

ad esempio, per effettuare il login alle applicazioni [“Guida rapida: Regole per il PIN delle smartcard” 

nel capitolo “Rilascio di certificati (Issuing)”]. Ogni titolare di certificati può scegliere i propri PIN. Le 

regole che si applicano ai PIN per le smart card sono le seguenti: 

• lunghezza: il PIN deve essere costituito da almeno 6 caratteri; 

• numero di tentativi: la smart card deve bloccarsi automaticamente dopo al massimo 5 tentativi 

errati; 

• complessità: i caratteri che compongono il PIN possono essere scelti liberamente (è consentito 

anche un codice totalmente numerico). Non è consentito scegliere codici PIN banali (ad es. la 

propria ID utente oppure la serie di numeri 123456); 

• validità: il PIN deve essere immediatamente cambiato se si sospetta che qualcuno ne sia 

venuto a conoscenza. Quando il ciclo di vita di una smart card giunge al termine, per la nuova 

bisogna scegliere un nuovo PIN; 

• unicità: il PIN va utilizzato solo per un’unica smart card. 

Poiché la disposizione dei tasti sulla tastiera cambia a seconda della lingua, è preferibile non utilizzare 

caratteri speciali. 
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3.13 Passphrase di revoca 

La passphrase di revoca consiste in una domanda di carattere generale e nella corrispondente 

risposta, scelta personalmente. 

Per la passphrase valgono due regole: le informazioni contenute nella passphrase devono essere tali 

da non poter essere desunte o facilmente indovinate da altre persone; il richiedente deve conoscere la 

passphrase in modo da essere sempre in grado di rispondere alle domande senza difficoltà o dubbi. 

La passphrase di revoca serve a identificare l’utente durante una conversazione telefonica con il LRA-

Officer, ad esempio in caso di richiesta di revoca dei suoi certificati o qualora si chieda al service desk 

competente di avviare il processo di resettaggio del PIN. 

3.14 Resettaggio del PIN e gestione del PUK 

Per le proprie smart card prestaged, la SG-PKI ha sviluppato un sistema elettronico centralizzato con 

la gestione dei PUK. In questo sistema il codice PUK è memorizzato in forma crittografata su uno dei 

server della SG-PKI e viene reso disponibile per lo sblocco in background per il processo di sblocco. Il 

PUK non viene mostrato mai a nessuno. 

Al supporto del personale o ai LRA-Officer si applicano i principi indicati di seguito. 

• Per effettuare il resettaggio del PIN è necessario avere un superuser addetto a questa 

operazione. Questo superuser può aprire un ticket interno per la smart card tramite 

un’applicazione web una volta che avrà identificato il titolare del PIN come tale. 

L’identificazione può avvenire anche per telefono mediante la passphrase di revoca. Solo in 

quel momento il titolare del PIN può ripristinare il proprio PIN presso un PIN Reset User (PRU). 

• Per sbloccare la smart card bisogna quindi rivolgersi a un PRU, il quale avvia il PIN reset 

wizard, attesta che la persona di fronte a lui è effettivamente il titolare della smart card bloccata 

e gli dà la possibilità di scegliere un nuovo PIN. 

• Il PRU ha la funzione di «prestare» il proprio PC al titolare, visto che quest’ultimo, avendo la 

propria smart card bloccata, non può procedere all’autenticazione a due fattori al proprio PC. 

L’utente interessato deve recarsi dal PRU e inserire la propria smart card in un altro lettore, 

ossia quello nel PC del PRU. 

• Le funzioni del superuser addetto al resettaggio del PIN e del PRU non possono essere 

espletate dalla stessa persona. Le autorizzazioni si escludono a vicenda per rispettare il 

principio del doppio controllo della procedura di resettaggio del PIN. 

La procedura di resettaggio del PIN per le smart card prestaged è descritta in modo dettagliato nel 

documento «Guida rapida PIN Reset - Reimpostare il PIN della Smartcard di classe B». 
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4 Verifica di conformità 

La SG-PKI è tenuta a verificare l’attuazione del CP/CPS [KLB001]. In particolare deve verificare 

l’osservanza delle presenti direttive da parte dei LRA-Officer. La verifica di conformità può essere 

effettuata direttamente dalla SG-PKI o da un organo esterno da essa incaricato. I LRA-Officer sono 

tenuti a partecipare ai lavori di verifica e ad accordare la consultazione di processi e documenti. 

In caso di mancato superamento della verifica di conformità, al LRA-Officer in questione può essere 

ritirata l’autorizzazione. Se vengono riscontrate lacune gravi, possono essere revocati tutti i certificati 

utente rilasciati dal LRA-Officer in questione. 

  

https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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5 Processi della SG-PKI per i certificati di classe B 

5.1 Panoramica 

Esistono diverse tipologie di certificati di classe B. Le tabelle sottostanti offrono una panoramica dei 

processi applicabili ai certificati a seconda della loro tipologia. 

Certificati di classe B per account U o X (account utente) 

La smart card è inizializzata presso la SG-PKI durante il processo di prestaging (preconfigurazione). 

In tale processo vengono create esternamente tre serie, composte di tre coppie di chiavi (firma, autenticazione, 
crittografia) ciascuna, e scritte digitalmente sulla smart card. 

All’atto del rilascio, sulla smart card vengono scritti digitalmente tre certificati: uno per la firma, uno per 
l’autenticazione e uno per la crittografia. 

Non è possibile effettuare il key recovery su una smart card che appartiene a una terza persona (procura). 

È possibile effettuare il key recovery della chiave di crittografia privata. 

È possibile effettuare il processo con RIO. 

È possibile effettuare il rinnovo due volte al massimo. 

Tabella 2: Processo per certificati di classe B 

Certificati di funzione di classe B per account A (account di amministratore) 

La smart card è inizializzata presso la SG-PKI durante il processo di prestaging (preconfigurazione). 

In tale processo vengono create esternamente tre serie, composte di tre coppie di chiavi (firma, autenticazione, 
crittografia) ciascuna, e scritte digitalmente sulla smart card. 

All’atto del rilascio, sulla smart card viene scritto digitalmente soltanto il certificato per l’autenticazione. 

Non è possibile effettuare il key recovery su una smart card che appartiene a una terza persona (procura). 

Non è possibile effettuare il key recovery della chiave di autenticazione privata. 

Non è previsto alcun processo RIO. 

Il rinnovo non è consentito. 

Tabella 3: Processo per account A 

Certificati di funzione di classe B per account T (account di test) 

La smart card è inizializzata presso la SG-PKI durante il processo di prestaging (preconfigurazione). . 

In tale processo vengono create esternamente tre serie, composte di tre coppie di chiavi (firma, autenticazione, 
crittografia) ciascuna, e scritte digitalmente sulla smart card. 

All’atto del rilascio, sulla smart card vengono scritti digitalmente tre certificati: uno per la firma, uno per 
l’autenticazione e uno per la crittografia. 

Non è possibile effettuare il key recovery su una smart card che appartiene a una terza persona (procura). 

È possibile effettuare il key recovery della chiave di crittografia privata. 

È possibile effettuare il processo con RIO. 

È possibile effettuare il rinnovo due volte al massimo. 

Tabella 4 : Processo per account T 
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5.2 Processo per il rilascio dei certificati 

Esistono due tipologie di processi per il rilascio dei certificati: 

• il processo per il rilascio senza RIO; 

• il processo per il rilascio con RIO. 

Di seguito le due tipologie sono denominate semplicemente «rilascio senza RIO» e «rilascio con RIO». 

Le differenze sono descritte nella tabella sottostante. 

Rilascio senza RIO Rilascio con RIO 

Il LRA-Officer effettua direttamente 
l’identificazione del richiedente. Per 
confermare l’avvenuta identificazione, il LRA-
Officer scansiona il documento di viaggio 
valido del richiedente ed eventualmente altri 
documenti reputati necessari. 

Il RIO effettua l’identificazione del richiedente. Per confermare 
l’avvenuta identificazione, il RIO fa una copia del documento di 
viaggio valido ed eventualmente di altri documenti reputati 
necessari. 

Il RIO compila la lista di controllo e trasmette questi documenti, 
unitamente alle «Condizioni contrattuali e di utilizzo per i 
certificati avanzati di classe B (per persone fisiche) della Swiss 
Government PKI» [KLB021] debitamente firmate, al LRA-
Officer competente. 

Verifica del richiedente in AdminDir da parte 
del LRA-Officer. 

Verifica del richiedente in AdminDir da parte del RIO. 

Il LRA-Officer istruisce il richiedente sui dati 
di attivazione e sulla loro protezione. 

Il RIO istruisce il richiedente sui dati di attivazione e sulla loro 
protezione. 

Il LRA-Officer rilascia il certificato per il 
richiedente nel walk-in wizard. 

Controllo e validazione della richiesta; successivamente, 
presentazione della richiesta per il rilascio dei certificati da 
parte del LRA-Officer nel walk-in wizard e invio del numero di 
e-ticket unseal (S-PIN) al richiedente o al RIO. 

Nell’ultima fase del walk-in wizard, il 
richiedente inserisce il suo PIN e i dati 
necessari per la revoca telefonica 
(passphrase di revoca). 

Il richiedente inserisce il suo PIN e i dati necessari per la 
revoca telefonica (passphrase di revoca) al momento della 
rimozione del sigillo della smart card utilizzando l’unseal-
wizard. 

Tabella 5: Differenze nel rilascio con o senza RIO 

5.2.1 Unità organizzative e collaboratori autorizzati a richiedere un certificato 

Nella richiesta di autorizzazione quale LRA-Officer, la linea gerarchica stabilisce per quali unità 

organizzative e per quali collaboratori possono essere rilasciati certificati. L’appartenenza del 

richiedente a una determinata unità organizzativa deve coincidere con l’autorizzazione del LRA-Officer. 

Ciò significa che, in AdminDir, la registrazione del richiedente deve trovarsi nello stesso percorso della 

directory validato per il LRA-Officer. Altrimenti detto, i percorsi delle directory autorizzati devono essere 

registrati nell’account del LRA-Officer. 

Anche i minorenni (ad es. gli apprendisti) possono richiedere i certificati di classe B, ma all’atto del 

rilascio il LRA-Officer deve adempiere in modo scrupoloso l’obbligo d’informare. 

Un LRA-Officer deve richiedere i certificati di classe B per uso personale tramite un altro LRA-Officer, il 

quale provvederà al rilascio. Un LRA-Officer non può rilasciare, per nessun motivo, certificati di classe 

B per se stesso. 

5.2.2 Modalità per la richiesta di un certificato 

Il LRA-Officer o il responsabile PKI definisce le modalità per la richiesta di un certificato (per iscritto 

tramite modulo, Remedy MAC ecc.). Occorre garantire la tracciabilità della procedura di ordinazione 

per 11 anni dopo la scadenza della validità del certificato. La SG-PKI mette a disposizione un modulo 

contenente tutti i dati necessari per la richiesta («Modulo di richiesta per il rilascio dei certificati 

personali di classe B della Swiss Government PKI»). 

https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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Se la richiesta di un certificato riguarda un caso di deroga (ad es. se il richiedente ha un permesso F), 

per tale deroga è imperativo compilare, senza eccezioni, i moduli aggiuntivi della SG-PKI previsti a tale 

scopo e allegarli alla richiesta. 

5.2.3 Rilascio senza RIO 

Per l’utilizzo del client LRA si applica quanto indicato nella documentazione di formazione del LRA-

Officer e le guide rapide ai singoli wizard. In caso di indicazioni contraddittorie si applicano le presenti 

direttive. 

Il LRA-Officer procede seguendo la «Lista di controllo per il rilascio dei certificati di classe B». 

5.2.3.1 Verificare la registrazione in AdminDir 

Affinché gli possa essere rilasciato un certificato, è imperativo che il richiedente sia registrato in 

AdminDir. 

Al riguardo devono essere soddisfatte le condizioni elencate di seguito. 

1. Nel campo «Mail» figura un indirizzo e-mail completo e plausibile? 

Per i certificati di funzione per account A: l’indirizzo e-mail del titolare dell’account A deve 

essere contrassegnato chiaramente con l’aggiunta Admin, ADM o similari. 

Per i certificati di funzione per account T: l’indirizzo e-mail del titolare dell’account T deve 

essere contrassegnato chiaramente con l’aggiunta Test, TST o similari. 

2. Se vi sono più registrazioni (stesso nome e stesso cognome): la registrazione per la quale 

deve essere rilasciato il certificato è identificabile in maniera univoca tramite l’iniziale? 

Se il richiedente non figura in AdminDir o vi è stato registrato in modo errato, l’amministratore di 

AdminDir presso l’Ufficio del richiedente deve effettuare la modifica dei dati. La procedura può essere 

ripresa soltanto una volta apportata la modifica in AdminDir (in generale la replica dei dati dura almeno 

una notte). Il LRA-Officer può verificare la registrazione in AdminDir, ad esempio nel walk-in wizard. 

5.2.3.2 Verificare il modulo di richiesta 

Occorre verificare che il modulo di richiesta sia completo e corretto. 

1. Il richiedente è autorizzato a presentare la richiesta a questo LRA-Officer secondo quanto 

indicato al numero 5.2.1? 

2. I dati del richiedente indicati sul modulo coincidono con quelli registrati in AdminDir? 

3. Il modulo è firmato e datato correttamente? 

Anziché inviare ogni volta una richiesta, il servizio RU competente può anche inviare al LRA-

Officer competente un elenco con tutti i nomi dei neoassunti. L’elenco deve riportare almeno 

gli stessi dati che figurano nei campi obbligatori del modulo di richiesta. L’UFIT dispone 

internamente di un Remedy MAC per l’ordinazione di certificati di classe B. 

È richiesta la compilazione di un modulo di richiesta sia nel caso del primo rilascio che nel caso di un 

nuovo rilascio. 

Il modulo di richiesta può essere compilato e firmato anche nel giorno in cui è stato fissato 

l’appuntamento per il rilascio. 
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5.2.3.3 Fissare un appuntamento 

Per il rilascio del certificato deve essere fissato un appuntamento con il richiedente inviando un’e-mail 

all’indirizzo indicato sulla richiesta (eccezione: account ADM senza casella di posta elettronica). L’e-

mail dovrebbe avere il seguente contenuto: 

1. proporre al richiedente una o più date; 

2. invitarlo a presentarsi con un documento di viaggio valido che non sia scaduto al momento 

della registrazione. Se sottostà alle disposizioni derogatorie, il richiedente deve presentare 

anche i moduli e i documenti aggiuntivi richiesti per il suo caso di deroga (v. n. 5.2.3.5); 

3. invitare il richiedente a preparare un PIN. Rammentare le regole vigenti per i PIN 

conformemente al numero 3.12; 

4. invitare il richiedente a trovare una passphrase di revoca; 

5. fornire i dati di contatto del LRA-Officer in caso di domande o per trovare una soluzione in 

caso di sovrapposizioni di date. 

Per i neoassunti, l’appuntamento può essere fissato anche dal servizio RU competente o dal rispettivo 

superiore gerarchico. Le informazioni menzionate in precedenza devono essere comunicate al 

richiedente sempre in anticipo. 

5.2.3.4 Avviare il processo di rilascio 

In presenza del richiedente, il LRA-Officer avvia il walk-in wizard sulla postazione client LRA e 

seleziona la policy corretta (per i certificati di funzione di account A deve essere selezionata la policy 

per il rilascio di un singolo certificato di autenticazione). Dopodiché il LRA-Officer cerca il nome del 

richiedente utilizzando il nome o l’indirizzo e-mail nell’applicazione per il rilascio e seleziona la 

registrazione corretta. In questo caso AdminDir è la fonte dei dati. 

5.2.3.5 Verificare l’identità del richiedente 

Per la verifica dell’identità, il richiedente deve recarsi personalmente dal LRA-Officer. L’identità del 

richiedente deve essere verificata sulla base di un passaporto valido o di una carta d’identità 

riconosciuta per l’entrata in Svizzera. La verifica dell’identità del richiedente comprende i tre elementi 

specificati di seguito. 

1. La verifica dell’autenticità del documento di viaggio presentato (passaporto o carta d’identità). 

La carta di legittimazione o la licenza di condurre, ad esempio, non basta per l’identificazione. 

La verifica deve includere i punti sottoelencati. 

a. Il documento di viaggio è valido? (non deve essere scaduto al momento della 

registrazione) 

b. Il documento è munito delle caratteristiche di sicurezza note? (devono essere verificate 

almeno quattro caratteristiche di sicurezza ufficiali del documento) 

2. L’identificazione personale del richiedente mediante il confronto tra la persona e la sua foto 

riportata nel documento d’identità: 

a. La foto sul documento di viaggio corrisponde alla persona? 

b. L’età e l’altezza riportati sul documento di viaggio corrispondono alla persona? 

c. La firma apposta sul documento di viaggio corrisponde a quella apposta nel modulo di 

richiesta? 

3. La corrispondenza tra i dati del documento, della richiesta e i dati registrati in AdminDir. In 

particolare, deve essere verificata la corrispondenza del cognome / dei cognomi e del nome / 

dei nomi riportati nel documento con quelli indicati in AdminDir deve essere appurata secondo 

le regole sottoindicate. 
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Dal 1° gennaio 2014, per i neoassunti dell’Amministrazione federale i servizi RU competenti 

compilano, oltre ai campi «Cognome» e «Nome», anche i campi «Cognome secondo 

documento» e «Nome secondo documento». Il contenuto di questi campi è visualizzato nel 

walk-in-wizard. A seconda del contenuto dei quattro campi menzionati sopra, la verifica deve 

tenere conto delle regole indicate di seguito. La regola applicata deve essere selezionata, 

apponendo una crocetta, sulla corrispondente schermata del walk-in wizard. Di seguito sono 

descritte le regole applicabili. 

Regola 1: i due campi «Cognome secondo documento» e «Nome secondo documento» sono 

compilati e sono identici al cognome / ai cognomi e al nome / ai nomi riportati sul documento di 

viaggio presentato. Sullo schermo bisogna spuntare l’opzione «Identificato con <Cognome 

secondo documento> / <Nome secondo documento> come da documento». 

Regola 2: i campi «Cognome secondo documento» e «Nome secondo documento» sono 

compilati, ma non sono identici a quelli riportati sul documento di viaggio presentato. Sullo 

schermo bisogna spuntare l’opzione «Campo <Cognome secondo documento> / <Nome 

secondo documento> non valido». Non viene rilasciato alcun certificato. 

Regola 3: i campi «Cognome secondo documento» e «Nome secondo documento» non sono 

compilati. I campi «Cognome» e «Nome» corrispondono però ai dati riportati sul documento di 

viaggio, anche in considerazione delle condizioni contenute nel documento «Verifica 

dell’identità dei richiedenti di certificati di classe B» [KLB003]. Sullo schermo bisogna spuntare 

l’opzione «Identificato con <Cognome> / <Nome>». 

Regola 4: i campi «Cognome secondo documento» e «Nome secondo documento» non sono 

compilati. I campi «Cognome» e «Nome» non corrispondono ai dati riportati sul documento di 

viaggio, anche in considerazione delle condizioni contenute nel documento «Verifica 

dell’identità dei richiedenti di certificati di classe B» [KLB003], però sono plausibili. Il 

richiedente aveva già un certificato con questo/i nome/i e cognome/i, quindi all’atto della 

sostituzione della smart card o del rilascio di una nuova. È quindi necessario incaricare il 

servizio RU competente di registrare i dati del richiedente nei campi «Cognome secondo 

documento» e «Nome secondo documento». Il certificato può essere rilasciato, ma il 

richiedente deve essere registrato in un elenco dove figurano i certificati rilasciati 

provvisoriamente. Sullo schermo bisogna spuntare l’opzione «Rilascio provvisorio per 

<Cognome> / <Nome>». Il LRA-Officer è tenuto a tracciare la modifica effettuata dal servizio 

RU competente nel sistema SIGDP (ex BV Plus). 

Regola 5: i campi «Cognome secondo documento» e «Nome secondo documento» non sono 

compilati e non corrispondono ai dati riportati sul documento di viaggio. Al richiedente non è 

mai stato rilasciato alcun certificato in passato. 

Il certificato non può essere rilasciato. È quindi necessario incaricare il servizio RU competente 

di registrare i dati del richiedente nei campi «Cognome secondo documento» e «Nome 

secondo documento». Sullo schermo bisogna spuntare l’opzione «Campo <Cognome> / 

<Nome> non valido». 

 

Deroga relativa al permesso F 

In casi eccezionali, l’identificazione può avvenire anche sulla base di un permesso F valido. La verifica 

di questo documento deve seguire le stesse regole sopra descritte per la verifica dei documenti di 

viaggio. Nelle richieste presentate con permessi F, devono essere presentati anche i moduli e i 

documenti aggiuntivi indicati di seguito, che verranno poi archiviati nel dossier dei clienti. 

• Il documento «Modulo di richiesta complementare per i richiedenti con permesso F» compilato 

in tutte le sue parti e firmato dall’incaricato della sicurezza delle informazioni dell’unità 

amministrativa (ISIU) competente. In questo modulo l’ISIU conferma di non avere potuto 

identificare chiaramente il richiedente sulla base dei documenti d’identità presentati e accetta il 

relativo rischio per la propria organizzazione. 

https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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• Il permesso di esercitare un’attività lucrativa rilasciato dalle competenti autorità cantonali o 

federali. 

5.2.3.6 Verificare la plausibilità della richiesta 

La verifica include, tra l’altro, i punti sottoelencati. 

• Il richiedente può essere identificato (voce, numero di telefono, passphrase di revoca)? 

• Lavora per l’organizzazione indicata? 

• Il servizio RU o il superiore gerarchico è competente per il richiedente? 

Il LRA-Officer può respingere una richiesta se presume che il richiedente non sappia come deve 

gestire i suoi certificati. Lo stesso vale se durante il colloquio sorge il dubbio che il richiedente non si 

attenga alle direttive contenute nelle condizioni contrattuali e di utilizzo. 

5.2.3.7 Preparare la smart card 

Vengono utilizzate le smart card prestaged. Queste smart card sono preparate centralmente per 

essere utilizzate dalla SG-PKI e non devono quindi essere inizializzate separatamente. 

5.2.3.8 Digitalizzare documenti 

I documenti utilizzati per l’identificazione, in particolare i documenti d’identità, devono essere 

digitalizzati durante il processo di rilascio e salvati nel sistema. Per fare ciò, nel walk-in wizard è 

disponibile una procedura di scansione integrata. 

Per le carte d’identità occorre scansionare entrambi i lati, mentre per i passaporti la doppia pagina con 

foto e firma. Vanno altresì scansionati gli altri documenti reputati necessari ai fini dell’identificazione. La 

scansione deve essere ben leggibile. 

Per ottenere risultati di qualità, utilizzare le impostazioni indicate di seguito. 

• Risoluzione:   200 x 200 o 300 x 300 dpi (a seconda delle possibilità di impostazione  

     dello scanner) 

• Formato dei file:  JPEG (estensione file: .jpg)  

      PDF/A (estensione file: pdf) per la scansione fronte/retro del  

     documento d’identità 

Se al client LRA non è collegato alcuno scanner, la scansione può essere eseguita su un apparecchio 

multifunzione e i documenti d’identità scansionati possono essere inviati all'indirizzo e-mail personale 

del LRA-Officer. L’invio deve avvenire, se possibile, in forma crittografata. 

Generalmente la procedura di scansione genera un documento A4. Prima di salvare la scansione, 

ritagliare il documento di viaggio in modo da conservare solo il documento vero e proprio. 

Salvare il documento in una cartella personale nel proprio client. Dopo il rilascio del certificato è 

necessario eliminare questi file ed eventuali e-mail, nonché svuotare il cestino del client e in Outlook. 

5.2.3.9 Informazioni da trasmettere al richiedente sul PIN e sulla passphrase di revoca 

Il richiedente viene nuovamente informato in merito a oggetto e scopo della passphrase di revoca. Se 

non l’ha ancora definita, gli viene chiesto di pensare a una frase che sia conforme alle disposizioni di 

cui al numero 3.13. Inoltre occorre rammentargli le regole per la creazione del PIN secondo quanto 

spiegato al numero 3.12 
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5.2.3.10 Richiedere certificati e salvarli sulla smart card 

La smart card del richiedente viene inserita nel secondo lettore. I certificati standard non possono 

essere creati sulla stessa smart card in cui sono presenti certificati di classe A o i certificati di funzione 

di classe B. Sulla medesima smart card possono tuttavia essere salvati più certificati di funzione di 

classe B (ad es. un certificato di amministratore e più certificati di test). 

Nella tappa successiva vengono salvati nel sistema tutti i documenti richiesti e digitalizzati 

precedentemente (almeno la copia di un documento di viaggio valido). Tutti i documenti necessari per 

l’identificazione univoca e per la registrazione (ad es. certificato di matrimonio, lettera di fideiussione e 

altri documenti) devono essere inseriti in un unico file. Il relativo modo di procedere è descritto al 

numero 5.2.3.8 

Infine il wizard crea la richiesta e la invia al sistema centrale dove vengono rilasciati i certificati. 

Il richiedente è invitato a inserire il PIN personale e la passphrase di revoca. Dopodiché i certificati 

vengono scritti digitalmente sulla sua smart card e quest’ultima è protetta con il PIN personale 

dell’utente. 

5.2.3.11 Confermare la ricezione di certificati e firmare le condizioni contrattuali e di utilizzo 

Al termine del processo di rilascio del certificato, viene mostrato il documento «Bestätigung für Erhalt 

und Umgang mit der Smartcard» con le impronte digitali del richiedente (caratteristica distintiva 

inequivocabile di un certificato). La stampa e la consegna del suddetto documento sono facoltative. 

Inoltre è necessario ricordare verbalmente al richiedente quali sono i suoi diritti e obblighi sulla scorta 

del documento «Condizioni contrattuali e di utilizzo per i certificati avanzati di classe B (per persone 

fisiche) della Swiss Government PKI» [KLB021] (scopo e revoca dei certificati, contenuto della smart 

card, obbligo di diligenza nella gestione del PIN, passphrase di revoca). 

Infine, il richiedente deve firmare una copia del documento «Condizioni contrattuali e di utilizzo per i 

certificati avanzati di classe B (per persone fisiche) della Swiss Government PKI» [KLB021]. Ciò viene 

fatto sia nel caso del primo rilascio che nel caso di un nuovo rilascio. In tal modo il richiedente attesta 

di aver letto le informazioni, di averne preso atto e di aver ricevuto la smart card con i certificati. Il LRA-

Officer confronta la firma apposta su questo modulo con quella apposta sul modulo di richiesta. Ora il 

documento «Bestätigung für Erhalt und Umgang mit der Smartcard» con le impronte digitali del 

richiedente non serve più e può essere ignorato. In alternativa, il LRA-Officer può inviare al richiedente 

le condizioni contrattuali e di utilizzo per posta elettronica. In tal caso, il LRA-Officer deve però esigere 

dal richiedente il rinvio della versione firmata del documento con il certificato di classe B entro cinque 

giorni lavorativi e memorizzare nell’archivio elettronico questa versione secondo le direttive sui termini 

di conservazione di cui al n. 3.8. Se non riceve il documento entro il termine suddetto, il LRA-Officer 

deve revocare subito il certificato. 

5.2.3.12 Concludere il processo di rilascio 

A conclusione del processo di rilascio, il richiedente riceve: 

• la nuova smart card; 

• la copia non firmata delle «Condizioni contrattuali e di utilizzo per i certificati avanzati di classe 

B (per persone fisiche) della Swiss Government PKI» [KLB021]; 

• i suoi documenti di viaggio e gli altri documenti richiesti. 

5.2.3.13 Tenere il registro 

Il LRA-Officer deve annotare le attività svolte nell’apposito registro. Al riguardo vanno osservate le 

regole di cui al numero 3.7 

https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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5.2.3.14 Eliminare i dati salvati localmente 

Se per la scansione di documenti di viaggio non è stata utilizzata la funzione walk-in wizard e i 

documenti scansionati sono stati salvati localmente, questi devono essere eliminati a rilascio avvenuto. 

In particolare occorre controllare che non sia stato salvato nulla sull’account di posta elettronica 

personale o aziendale (v. anche n. 5.2.3.8). 

Osservazione: è imperativo effettuare l’operazione citata in precedenza, altrimenti si tratterebbe di una 

raccolta di dati non notificata ai sensi della LPD. Durante il processo di rilascio, i file sono archiviati 

nella banca dati della SG-PKI (che è notificata secondo la LPD [GV015]). 

5.2.3.15 Archiviare documenti nel dossier del cliente 

La richiesta compilata e la copia firmata del documento «Condizioni contrattuali e di utilizzo per i 

certificati avanzati di classe B (per persone fisiche) della Swiss Government PKI» [KLB021]  vengono 

archiviati nel dossier del cliente. Se sono richiesti moduli aggiuntivi (ad es. nel caso del rilascio a 

richiedenti con permesso F) o altri documenti, nel dossier del cliente devono essere archiviati anche 

questi. 

Se il dossier del cliente è tenuto in formato elettronico, prima dell’archiviazione occorre scansionare i 

documenti summenzionati, salvarli in formato PDF/A e firmarli dal LRA-Officer con il suo certificato di 

classe B personale, in modo tale che: 

• siano riconoscibili una cronologia e il titolare del certificato; 

• il mandato sia rintracciabile in qualsiasi momento; 

• siano disponibili eventuali informazioni in merito a sistemi periferici (ad es. numero del ticket). I 

ticket pertinenti devono poter essere consultati per un periodo di almeno 11 anni dalla 

scadenza del certificato. 

5.2.4 Rilasciare certificati con RIO 

In questo processo, il LRA-Officer delega al RIO l’identificazione del richiedente e altri compiti. Il 

richiedente e il RIO si trovano in un luogo distante da quello in cui si trova il LRA-Officer. Questo 

processo è anche denominato «processo di rilascio asincrono». Non è consentito utilizzare questo 

processo per rilasciare certificati di amministratore e di test. 

Per il rilascio di certificati con RIO bisogna inoltre attenersi ai documenti «Direttive per il Registration 

Identification Officer (RIO)» [KLB027] e “Guida rapida: Walk-In-Wizard – RIO” nel capitolo “RIO 

(Registration Identification Officers)” . In caso di indicazioni contraddittorie si applicano le presenti 

direttive. 

Spetta al LRA-Officer l’intera archiviazione dei documenti; il RIO non effettua alcuna archiviazione 

duratura. 

Per ragioni di completezza in questa sede viene descritto l’intero processo, quindi anche le operazioni 

che il richiedente stesso esegue alla fine per attivare la smart card. 

5.2.4.1 Compilare la richiesta 

Il richiedente compila la sezione 1 del «Modulo di richiesta per il rilascio di certificati di classe B con 

RIO» con i suoi dati personali, i dati della sua unità organizzativa e i dati per contattarlo. Completa la 

sezione apponendo data e firma. 

https://www.bit.admin.ch/it/sg-pki-riferimenti#GV---Leggi-e-ordinanze
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-classe-b-libreria-di-moduli-e-documenti
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5.2.4.2 Identificazione del richiedente da parte del RIO 

Il RIO deve accertare in maniera inequivocabile l’identità del richiedente. Affinché ciò possa avvenire, il 

richiedente deve recarsi personalmente dal RIO. Per eseguire i necessari controlli e integrare il modulo 

di richiesta con le ulteriori informazioni richieste, è necessario procedere come segue. 

1. Il richiedente si presenta dal RIO con un documento di identità valido (passaporto non scaduto 

o carta d’identità valida per l’entrata in Svizzera). 

2. Il RIO procede secondo quanto stabilito nella «Lista di controllo RIO» e la compila. 

3. Il RIO verifica la corrispondenza tra la foto riportata sul documento di viaggio e il viso del 

richiedente. Se non vi è corrispondenza, il RIO interrompe il processo di identificazione e 

segnala tale discrepanza al LRA-Officer competente. I metodi di identificazione alternativi sulla 

base di disposizioni derogatorie e i processi da applicare in questi casi sono descritti al 

numero 5.2.3.5. Il relativo elenco è da considerarsi esaustivo. 

4. Se vi è corrispondenza, il RIO consegna al richiedente una nuova smart card prestaged e 

annota il numero di serie del criptochip nel campo del modulo previsto a tale scopo. Se non 

risulta stampato sulla smart card, il numero di serie può essere richiesto tramite il middleware 

della scheda o con il wizard di sblocco (unseal wizard). Il RIO rammenta che da quel momento 

la responsabilità della nuova smart card passa interamente al richiedente. 

5. Apponendo la loro firma nella sezione 2 del modulo di richiesta, il RIO e il richiedente 

confermano di essersi incontrati di persona, che il RIO ha effettuato l’identificazione del 

richiedente sulla base di un documento di viaggio valido e che quest’ultimo ha ricevuto la 

rispettiva smart card. 

6. Il RIO si accerta che il richiedente abbia letto e compreso le «Condizioni contrattuali e di 

utilizzo per i certificati avanzati di classe B (per persone fisiche) della Swiss Government PKI» 

[KLB021]  e che ne abbia ricevuta una copia. Una seconda copia deve essere firmata dal 

richiedente. 

7. Il RIO posiziona la seconda pagina del modulo di richiesta e il documento di viaggio sulla 

fotocopiatrice in modo che quest’ultimo, con la fotografia del richiedente ben visibile, venga 

fotocopiato sulla copia del modulo di richiesta nell’apposito campo. 

Per le carte d’identità è richiesta una copia di entrambi i lati, mentre per il passaporto è 

richiesta una copia della doppia pagina con foto e firma. 

8. Il RIO copia la seconda pagina del modulo di richiesta, il documento d’identità nonché tutti i 

moduli e documenti aggiuntivi richiesti per il rilascio. Il richiedente e il RIO firmano la seconda 

pagina. Con la prima pagina compilata in precedenza viene quindi allestito il modulo di 

richiesta, ora integralmente compilato. 

9. Il RIO invia entrambi i documenti firmati (il modulo di richiesta e le «Condizioni contrattuali e di 

utilizzo per i certificati avanzati di classe B (per persone fisiche) della Swiss Government PKI» 

[KLB021]), le copie di eventuali documenti aggiuntivi e la lista di controllo compilata al LRA-

Officer competente. L’invio può avvenire secondo le modalità descritte di seguito. 

a. I documenti firmati vengono inviati al LRA-Officer competente per posta o corriere. 

b. Il RIO scansiona i documenti in formato PDF/A e li firma con il suo certificato standard 

di classe B valido. Invia poi i documenti così preparati al LRA-Officer competente per 

e-mail crittografata. Il RIO può procedere in questo modo a condizione: 

i. di essere in possesso di un certificato di classe B valido; 

ii. di avere accesso alla chiave di crittografia pubblica (encrypton key) del LRA-

Officer; 

iii. che dalla sua postazione di lavoro sia possibile effettuare scansioni. 
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10. Se i documenti sono stati inviati per via elettronica e il dossier del cliente non viene tenuto in 

formato elettronico come specificato al numero 5.2.4.3, i relativi documenti originali in formato 

cartaceo devono successivamente essere inviati al LRA-Officer per posta ordinaria in modo da 

poter essere archiviati nel dossier fisico del cliente. Il LRA-Officer deve verificare e garantire la 

ricezione del dossier. 

11. I documenti originali che sono stati utilizzati per l’identificazione vengono riconsegnati al 

richiedente, mentre le copie e i moduli devono essere inviati al LRA-Officer oppure eliminati 

con un distruggidocumenti. Anche le copie in formato digitale, conservate ad esempio nella 

casella di posta in arrivo, devono essere eliminate e il cestino deve essere svuotato. Il RIO 

non conserva documenti, né gestisce dossier dei clienti. 

5.2.4.3 Approvazione della richiesta da parte del LRA-Officer e rilascio dei certificati 

Dopo aver ricevuto e verificato i documenti come descritto al numero 5.2.4.2, il LRA-Officer può 

approvare la richiesta e validare la creazione dei certificati Per fare ciò esegue le operazioni indicate di 

seguito, desunte dalla «Lista di controllo RIO». 

1. Il LRA-Officer verifica che siano stati allegati tutti i documenti richiesti e che il modulo di 

richiesta sia stato firmato da un RIO autorizzato. I documenti richiesti sono: 

• il «Modulo di richiesta per il rilascio dei certificati di classe B con RIO» firmato più volte; 

• le «Condizioni contrattuali e di utilizzo per i certificati avanzati di classe B (per persone 

fisiche) della Swiss Government PKI» [KLB021]  firmate; 

• la «Lista di controllo RIO» firmata; 

• altri documenti e documenti d’identità richiesti in caso di deroga. 

2. Se sono stati trasmessi per via elettronica, il LRA-Officer verifica che i documenti: 

• siano stati trasmessi in forma crittografata; 

• siano stati firmati elettronicamente dal RIO e che la sua firma sia valida. 

3. Con la sua smart card, il LRA-Officer avvia la funzione walk-in wizard in modalità RIO sul 

client della LRA. Cerca il richiedente nel sistema inserendo il suo nome o il suo indirizzo e-

mail. 

4. Il LRA-Officer verifica che i dati riportati sul modulo di richiesta corrispondano a quelli riportati 

sulla copia del documento d’identità e ai dati del richiedente registrati in AdminDir (v. direttive 

di cui al punto 3 del n.5.2.3.5). Se i dati sono conformi alle tre direttive di cui sopra, il LRA-

Officer può proseguire con l’approvazione della richiesta. In caso contrario, interrompe il 

processo e deve chiedere una modifica della registrazione in AdminDir o del modulo di 

richiesta. 

5. I documenti ricevuti per via elettronica possono essere integrati direttamente nel wizard. 

Se i moduli sono stati trasmessi in formato cartaceo, il LRA-Officer scansiona il modulo di 

richiesta compilato e firmato inviato dal RIO e la «Lista di controllo RIO» firmata, nonché altri 

moduli e documenti d’identità richiesti nei casi di deroga. 

Per ottenere risultati di qualità, utilizzare le impostazioni indicate di seguito. 

• Risoluzione:  200 x 200 o 300 x 300 dpi (a seconda delle possibilità di impostazione  

    dello scanner) 

• Formato dei file:  JPEG (estensione file: .jpg) oppure PDF/A (estensione file: .pdf) 

 

Il LRA-Officer provvede poi a caricare i documenti nel walk-in wizard. 

6. Inserisce quindi il numero di serie della smart card consegnata al richiedente e rilascia il 

certificato sul server tramite il walk-in wizard. 
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7. La richiesta così validata viene allegata a un ticket e trasmessa alla CA per il rilascio del 

certificato. Il numero del ticket viene registrato in un documento di sblocco (unseal document) 

in formato PDF che può essere stampato. 

8. Il LRA-Officer inoltra il documento o il codice di sblocco (numero dell’e-ticket) direttamente al 

richiedente o al RIO. 

9. Il LRA-Officer documenta la procedura nel registro. 

10. Il LRA-Officer archivia le «Condizioni contrattuali e di utilizzo per i certificati avanzati di classe 

B (per persone fisiche) della Swiss Government PKI» [KLB021]  firmate nel dossier del cliente. 

Se il dossier del cliente è in formato elettronico, si archivia la versione elettronica firmata dal 

RIO oppure il LRA-Officer crea una versione PDF/A dai documenti cartacei. Prima di 

archiviare quest’ultima nel dossier, la firma con il suo certificato di classe B. I dossier 

elettronici dei clienti devono soddisfare i requisiti in materia di sicurezza di conservazione, 

protezione dei dati, durata di conservazione e idoneità alla revisione descritti ai 

numeri 5.2.3.14 e 3.8 delle presenti direttive. 

11. Il LRA-Officer e il richiedente provvedono a eliminare dai propri archivi personali (caselle di 

posta elettronica, posta inviata ecc.) tutte le copie digitali delle carte d’identità o dei passaporti 

dei richiedenti. 

5.2.4.4 Attivare la smart card trasferendo i certificati sulla stessa 

L’ultima cosa da fare è trasferire il certificato sulla smart card del richiedente. Al riguardo, procedere 

come segue. 

1. Dopo il rilascio del certificato il richiedente riceve, per e-mail o tramite RIO, il documento di 

sblocco con il numero di e-ticket. 

2. Il richiedente avvia il wizard di sblocco in un client collegato in rete e inserisce la sua smart 

card nell’apposito lettore. Se per accedere al client è necessario effettuare il login a due fattori 

per Windows, bisogna che sia installato un secondo lettore. Il richiedente inserisce il numero 

di ticket che ha ricevuto. Il wizard verifica che la smart card specificata nel ticket corrisponda a 

quella inserita nel secondo lettore. 

3. Se vi è corrispondenza, il richiedente è invitato a scegliere il PIN personale e a inserire la 

passphrase di revoca. 

4. Dopodiché il wizard salva la passphrase di revoca nella banca dati centralizzata, carica i 

certificati sulla smart card e la protegge con il nuovo PIN personale scelto dal richiedente. 

A quel punto la smart card è attivata e può essere utilizzata dal richiedente. 

5.3 Processo di revoca di un certificato 

5.3.1 Chi è autorizzato a chiedere la revoca di un certificato? 

Le persone e gli organi indicati nell’elenco sottostante sono autorizzati a chiedere la revoca di un 

certificato (elenco esaustivo): 

• il titolare del certificato;  

• i superiori gerarchici del titolare; 

• il responsabile della SG-PKI; 

• il security officer della SG-PKI;  

• il LRA-Officer competente della SG-PKI; 

• l’ISIU, l’incaricato della sicurezza delle informazioni del dipartimento (ISID) o l’incaricato della 

sicurezza delle informazioni dell’organizzazione; 

• i collaboratori del servizio RU competente (servizio del personale) per il titolare del certificato. 
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5.3.2 Come chiedere una revoca? 

Il titolare di un certificato può chiederne la revoca recandosi personalmente dal LRA-Officer, inviando 

un’e-mail o per telefono. Il LRA-Officer identifica il richiedente (ad es. con la passphrase di revoca) e 

verifica la plausibilità della richiesta. 

I servizi del personale o i superiori gerarchici possono inviare le richieste di revoca al LRA-Officer 

anche mediante elenchi (ad es. file Excel), come si fa soprattutto in caso di uscite dal servizio o di 

sostituzioni di collaboratori, anche se la revoca deve essere integrata nei rispettivi processi di uscita. Il 

LRA-Officer verifica la competenza del richiedente; può accettare soltanto richieste di revoca inviate 

per iscritto (e-mail o richieste di revoca firmate). La richiesta di revoca per telefono è riservata 

esclusivamente ai titolari di un certificato. 

Il LRA-Officer deve essere integrato nei processi di uscita della propria unità. Occorre infatti garantire 

che i certificati di collaboratori uscenti siano revocati a tempo debito. La revoca deve avvenire subito 

dopo la consegna della smart card o al massimo entro un giorno lavorativo dall’uscita dal servizio. 

Il LRA-Officer, il security officer della SG-PKI e il responsabile della SG-PKI possono revocare un 

certificato direttamente nel wizard della LRA previsto a tale scopo. 

5.3.3 Quali sono i motivi che comportano una revoca? 

I motivi che comportano una revoca sono i seguenti: 

• la smartcard è stata rubata o è smarrita; 

• la smartcard è difettosa; 

• la smart card è oggetto di rinnovo; 

• la smart card è stata consegnata, ad esempio ai superiori gerarchici, ai LRA-Officer o al 

servizio RU; 

• la fine del rapporto di lavoro; 

• i dati contenuti nel certificato sono cambiati (cognome, nome, indirizzo e-mail ecc.); 

• vi è il sospetto che la chiave privata sia compromessa perché altre persone ne sono venute a 

conoscenza e (altre persone hanno utilizzato un servizio, ad es. hanno firmato digitalmente 

un’e-mail); 

• il mancato rispetto delle direttive, ad esempio delle «Condizioni contrattuali e di utilizzo per i 

certificati avanzati di classe B (per persone fisiche) della Swiss Government PKI» [KLB021]; 

• il LRA-Officer ritiene opportuna una revoca per altri motivi. 

5.3.4 Procedura 

Una richiesta di revoca deve essere sempre elaborata immediatamente. In caso di dubbi sulla 

validità di una richiesta (ad es. se è stata fatta per telefono) è bene ricordare che la revoca di un 

certificato è finalizzata a proteggere il titolare del certificato e la rispettiva organizzazione da possibili 

danni derivanti dall’abuso dei certificati. Nondimeno, anche una richiesta di revoca fraudolenta e la 

successiva revoca possono arrecare danni, in quanto i clienti non possono più usufruire dei servizi o 

viene bloccata l’emissione di un atto ufficiale. Pertanto, il LRA-Officer deve valutare i danni che 

potrebbe arrecare una mancata revoca e quelli di una revoca fraudolenta. 

Il LRA-Officer procede come descritto di seguito. 

5.3.4.1 Verificare la plausibilità della richiesta 

Devono essere considerati gli aspetti sottoelencati. 
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• Il richiedente può essere identificato (voce, numero di telefono, passphrase di revoca)? 

• Il servizio RU o il superiore gerarchico è competente per il titolare del certificato in questione? 

• Si tratta dell’ISIU o dell’ISID competente? 

5.3.4.2 Compilare il modulo di revoca 

Se viene presentata da terzi, ossia né dal LRA-Officer né dal titolare del certificato (v. n.5.2.3.1), la 

richiesta di revoca deve essere effettuata per iscritto mediante il «Modulo di revoca per certificati di 

classe B». I servizi RU o il superiore gerarchico possono inviare le richieste di revoca al LRA-Officer 

anche mediante elenchi (ad es. file Excel). Se la richiesta non viene presentata in formato cartaceo, 

bisogna controllare che il documento o l’e-mail corredata di allegati rechi la firma del richiedente. 

Parimenti, è necessario un modulo di revoca se le informazioni (motivo, committente) sulla revoca non 

sono inserite nel wizard di revoca o se non possono essere revocate mediante il wizard di revoca 

ufficiale. In questo caso il modulo può essere compilato anche dal LRA-Officer. Questo vale in 

particolare per revoche effettuate mediante la console CMC e per mandati relativi alle revoche 

indirizzati alla SG-PKI. 

5.3.4.3 Effettuare la revoca 

Per effettuare la revoca si avvia il wizard di revoca sul client della LRA e si cerca il titolare del 

certificato. Dopodiché si selezionano i certificati da revocare. Si apre una pagina contenente i 

documenti d’identità per lo specifico certificato, sulla base dei quali il LRA-Officer può verificare 

l’identità del titolare. 

Dopo aver identificato il titolare, si effettua la revoca dei certificati selezionati. Il titolare del certificato 

riceve automaticamente un’e-mail di conferma dell’avvenuta revoca. 

Se possibile, la smart card viene ritirata, distrutta e smaltita secondo le disposizioni di cui al 

numero 3.11. 

5.3.4.4 Chiudere la revoca sotto il profilo amministrativo 

Se esiste un modulo di revoca, archiviarlo nel dossier del cliente. Se il dossier del cliente è tenuto 

elettronicamente, bisogna rispettare i requisiti di cui ai numeri 3.8 e 5.2.3.15. La procedura di revoca è 

documentata nel registro come descritto al numero 3.7. 

5.4 Processo per il rinnovo di certificati 

I certificati possono essere rinnovati autonomamente dal titolare fino a un massimo di due volte prima 

della loro scadenza. Si tratta della cosiddetta procedura di rinnovo (renewal). Il rinnovo si può 

effettuare a condizione che sul client dell’utente sia installata l’ultima versione del wizard di rinnovo e 

che la smart card abbia ancora sufficiente spazio di memoria. Poiché nelle prestaged smart card sono 

già presenti tre serie di chiavi, questa condizione è di norma soddisfatta per questo tipo di scheda. 

Occorre procedere come segue. 

• Avviare il wizard di rinnovo sul client personale con il certificato di classe B ancora valido. 

• Viene visualizzata la smart card inserita nel lettore. 

• Confermare che si tratta della smart card corretta. 

• Il wizard autorizza quindi la creazione di tre nuovi certificati e la loro registrazione sulla smart 

card. I vecchi certificati di firma e di autenticazione vengono eliminati, mentre i vecchi certificati 

di crittografia rimangono sulla smart card. 

Il rinnovo secondo la procedura sopra descritta non è più possibile dopo la scadenza dei certificati. In 

questo caso bisogna chiedere al LRA-Officer il rilascio di un nuovo certificato. La procedura è la stessa 

di quella seguita per il primo rilascio di certificati. 
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5.5 Processo di key recovery delle proprie chiavi 

Il titolare di un certificato può richiedere direttamente un key recovery per le proprie chiavi di 

crittografia. Occorre procedere come segue. 

Con il suo certificato di classe B ancora valido il titolare può collegarsi all’applicazione disponibile alla 

URL https://key-recovery.pki.admin.ch/KeyRecoveryRequest/ e aprire un apposito e-ticket. Con il 

numero del ticket e la sua smart card, il titolare si reca poi dal LRA-Officer o dal key recovery agent 

(KRA) competente più vicino. 

Il LRA-Officer o il KRA identifica l’utente e avvia il key recovery wizard. Inserisce la smart card del 

titolare in un lettore libero e digita il numero dell’e-ticket. Sullo schermo vengono visualizzate le vecchie 

chiavi di crittografia del titolare. Una volta selezionata, la chiave che si vuole recuperare viene scritta 

digitalmente sulla smart card in aggiunta alle encryption key già presenti. 

5.6 Processo di key recovery di chiavi di terzi 

In linea di principio, le chiavi di crittografia possono essere scritte digitalmente soltanto sulla smart card 

del titolare del certificato. 

Tuttavia, in casi eccezionali può rivelarsi necessario installare la chiave o le chiavi di crittografia di una 

persona sulla smart card di un’altra persona autorizzata. I motivi possono essere i seguenti: 

• il titolare del certificato non lavora più per un determinato Ufficio; 

• il titolare del certificato è assente per un periodo prolungato a causa di una malattia; 

• il titolare del certificato è deceduto; 

• per cause legali. 

Poiché con questa procedura si possono leggere tutte le e-mail e tutti i documenti crittografati del 

titolare del certificato (a condizione che anche i dati crittografati siano in possesso del titolare della 

chiave), ognuno dei casi succitati deve essere valutato ad hoc da parte della SG-PKI e dalla divisione 

Legal Services dell’UFIT. Per questo motivo bisogna inviare ai collaboratori responsabili della SG-PKI 

una richiesta dettagliata e motivata L’ulteriore modo di procedere è stabilito caso per caso e 

coinvolgendo sempre il servizio giuridico. 
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6 Moduli e liste di controllo 

Per i processi descritti in precedenza sono disponibili i moduli e le liste di controllo indicati di seguito, 

che si possono ottenere separatamente sulla pagina web della SG-PKI. 

6.1 Modulo di richiesta di un certificato 

Prima del rilascio dei certificati con il processo senza RIO (v. n.5.2.3), il richiedente deve compilare il 

«Modulo di richiesta per il rilascio dei certificati personali di classe B della Swiss Government PKI – 

Certificati avanzati». Il modulo può essere scaricato dalla pagina web della SG-PKI. I clienti possono 

decidere se predisporre un modulo ad hoc specifico per la propria organizzazione, che comprenda 

almeno i dati seguenti: 

• cognome, nome; 

• unità organizzativa; 

• indirizzo e-mail; 

• numero personale inequivocabile o iniziali. 

Il modulo deve inoltre menzionare le regole per la creazione del PIN e della passphrase di revoca 

personale. 

Il modulo deve essere consegnato al cliente in anticipo, in modo che abbia tempo sufficiente per 

pensare al PIN e alla passphrase di revoca. Il cliente firma il modulo di richiesta e conferma che le 

informazioni ivi contenute sono corrette. 

In alternativa, gli Uffici possono chiedere i certificati di classe B anche tramite il proprio sistema interno 

di registrazione dei mandati (ad es. Remedy MAC, GEVER ecc.). In tal caso bisogna fare in modo di 

attribuire le richieste ai corrispondenti rilasci e conservare la documentazione inerente alla richiesta 

nonché le prove digitali utilizzate per almeno 11 anni dopo la scadenza della validità del certificato (v. 

n. 5.2.3.15 e n. 3.8). 

Di norma, nell’Amministrazione federale il primo rilascio del certificato standard è parte integrante del 

processo RU riguardante l’entrata di nuovi collaboratori. Il servizio RU competente può comunicare al 

LRA-Officer l’arrivo di nuovi collaboratori anche inviandogli un elenco dei nomi, a condizione che vi 

siano riportati i dati summenzionati per ciascun nuovo collaboratore. 

Per il processo «Rilasciare certificati con RIO» (v. n.  5.2.3.4) si utilizza il «Modulo di richiesta per il 

rilascio dei certificati di classe B con RIO». 

6.1.1 Modulo di richiesta complementare per i richiedenti con permesso F 

Se nel quadro delle disposizioni derogatorie viene presentata una richiesta per un utente con 

permesso F, oltre al normale modulo di richiesta è necessario compilare il «Modulo di richiesta 

complementare per i richiedenti con permesso F» firmato dall’ISIU competente. Apponendo la sua 

firma, l’ISIU conferma che non è possibile accertare in modo inequivocabile l’identità del richiedente 

sulla base del permesso F e che, di conseguenza, la SG-PKI non può garantirne la corretta 

identificazione. Il modulo è parte integrante della documentazione rilevante ai fini della verifica dei 

processi di rilascio pertinenti. 

6.2 Condizioni contrattuali e di utilizzo per i certificati avanzati di classe B (per persone 

fisiche)  

Il modulo «Condizioni contrattuali e di utilizzo per i certificati avanzati di classe B (per persone fisiche) 

della Swiss Government PKI» [KLB021] contiene solo le informazioni più importanti ed è stato redatto 

appositamente per gli utenti finali. Le informazioni dettagliate sono riportate nel CP/CPS [KLB001]. Il 

modulo è parte integrante della documentazione rilevante ai fini della verifica di un processo di rilascio. 

Il documento «Bestätigung für Erhalt und Umgang mit der Smartcard», tuttora disponibile, contiene le 

impronte digitali dei certificati. Alla fine del documento è possibile registrare il numero della smart card, 

https://www.bit.admin.ch/it/sg-pki-swiss-government-pki-it
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
https://www.bit.admin.ch/it/sg-pki-riferimenti#KLB---Certificati-di-classe-B
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se disponibile. Tale numero può essere utile in caso di problemi, come la perdita o il danneggiamento 

della smart card. Questa conferma non è parte integrante della documentazione rilevante ai fini della 

verifica di un processo di rilascio. 

6.3 Modulo di revoca  

Se la revoca viene effettuata con l’apposito wizard, il committente e il motivo di revoca devono essere 

indicati nel wizard. In questo caso non occorre compilare il modulo di revoca né archiviarlo. In tutti gli 

altri casi il modulo è parte integrante della documentazione rilevante ai fini della verifica di un processo 

di rilascio. Al riguardo si rimanda al numero 5.3.4.2 

6.4 Modulo per il key recovery di chiavi di terzi 

Per questo processo non esiste un modulo specifico. La richiesta, corredata di motivazione valida, 

deve essere inviata al responsabile della SG-PKI. I documenti necessari a tal fine sono parte 

integrante della documentazione rilevante ai fini della verifica del processo di key recovery. 

6.5 Lista di controllo per il rilascio di certificati senza RIO 

La «Lista di controllo per il rilascio dei certificati di classe B» serve al LRA-Officer come ausilio per il 

rilascio dei certificati e non deve essere né compilata né archiviata per ogni certificato rilasciato. 

6.6 Lista di controllo per il rilascio di certificati con RIO 

La «Lista di controllo per il rilascio con RIO» serve al LRA-Officer come ausilio per il rilascio dei 

certificati e non deve essere né compilata né archiviata per ogni certificato rilasciato.  

6.7 Lista di controllo RIO 

La «Lista di controllo RIO» è un elemento essenziale della richiesta nell’ambito del processo con RIO. 

Quest’ultimo deve compilarla per ogni richiesta e inviarla al LRA-Officer incaricato dell’autorizzazione 

per archiviazione nel dossier del cliente. La lista di controllo è parte integrante della documentazione 

rilevante ai fini della verifica di un processo di rilascio. 

6.8 Lista di controllo per la revoca di certificati 

La «Lista di controllo per la revoca dei certificati di classe B» serve al LRA-Officer come ausilio per il 

rilascio dei certificati e non deve essere né compilata né archiviata per ogni certificato revocato. 
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7 Violazione delle presenti direttive 

In caso di violazione delle presenti direttive, la SG-PKI può revocare al LRA-Officer le autorizzazioni di 

cui dispone e impedirgli così il rilascio di altri certificati per gli utenti finali. 
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8 Procedura di escalation 

In caso di dubbi, domande o problemi con i clienti, con l’esercizio della SG-PKI o con altre unità 

organizzative che non possono essere risolti autonomamente, contattare il responsabile della SG-PKI.  
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9 Proposte di modifica 

Eventuali osservazioni o proposte di modifica riguardanti il presente documento o i moduli possono 

essere inviate al seguente indirizzo:  

Product owner Trust Frontend 

Ufficio federale dell’informatica e della telecomunicazione UFIT 

Swiss Government PKI – Trust Frontend (PS- PSC- TRU) 

Eichenweg 3 

CH-3052 Zollikofen 
E-mail: pki-info@bit.admin.ch 

  

mailto:pki-info@bit.admin.ch
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Allegato A: storico delle modifiche 

Versione Oggetto della modifica Riferimento, numero 

V5.2 Definizioni, acronimi e abbreviazioni: diversi complementi e correzioni Definizioni, acronimi e 
abbreviazioni 

V5.2 Aggiunti i riferimenti [29]–[32] Documenti di riferimento 

V5.2 Precisazione: i certificati di classe B sono rilasciati esclusivamente a 
persone fisiche 

1.3 

V5.2 CSP: l’Ufficio che ha assunto la persona chiede un CSP o una 
verifica dell’affidabilità 

2.1 / 3.13 

V5.2 Ora il supporto fornito ai LRA-Officer avviene tramite il Service Desk 
UFIT, un Remedy Ticket o una richiesta MAC 

3.2 / 3.11 / 3.12 

V5.2 Controllo degli accessi: ridefiniti i requisiti sulle ubicazioni dei LRA-
Officer 

3.3 

V5.2 Controllo degli accessi: i requisiti inerenti alla protezione del PC dei 
LRA-Officer sono stati adeguati ai requisiti del client BAB 

3.4 / 3.5 

V5.2 Moduli e dati dei clienti: precisazione relativa alla loro conservazione 3.6 

V5.2 Registro: nuove direttive per la tenuta del registro (elettronico) e 
regolamento relativo agli accessi 

3.7 

V5.2 Precisazioni sull’accesso (elettronico) sicuro e termini di 
conservazione per i documenti in formato elettronico  

3.8 / 3.9 

V5.2 Certificato speciale per LRA-Officer sostituito da autorizzazioni per il 
rilascio di certificati di classe B personali 

3.10 

V5.2 Protezione delle chiavi private della postazione LRA Eliminato il n. 3.10 

V5.2 Postazione LRA sostituita dal client BAB con funzioni di LRA-Officer 3.11 / 3.12 

V5.2 Precisazioni relative alla legislazione vigente in materia di protezione 
dei dati personali 

3.14 

V5.2 Precisazioni relative alla formazione e alla formazione continua dei 
LRA-Officer; correzioni e indicazioni riguardanti il punteggio richiesto 

3.15 / 3.16 

V5.2 Resettaggio del PIN e gestione del PUK Nuovo n. 3.19 

V5.2 Verifica di conformità: testo rielaborato 4 

V5.2 Processo senza RIO: aggiunte relative al processo di rilascio per i 
richiedenti con permesso F 

5.2 / 5.2.3.2 / 5.2.3.7 / 
5.2.4.2 

V5.2 Registrazione dei mandati per il rilascio di certificati nel sistema di 
registrazione dei mandati (MAC, Gever) e validazione 
dell’identificazione tramite il permesso F, modulo complementare 
incluso 

5.2.2 / 5.2.3.2 

V5.2 Aggiunta dei campi 4 e 5 («adminGivenNameLong» e 
«adminSurNameLong») nell’AdminDir e nel tool del LRA-Officer; 
introduzione di possibili varianti decisionali per il rilascio di certificati 

5.2.3.1 

V5.2 Integrazione dei documenti d’identità nella scansione 5.2.3.7 

V5.2 Gestione dei dati e archiviazione elettroniche (file di scansione) 3.7/ 3.8 / 5.2.3.6 / 5.2.3.8 / 
5.2.3.12 / 5.2.3.13 

V5.2 Modulo di revoca: precisazione nel caso di richieste per telefono 5.3.2 

V5.2 Modulo di revoca: nuove direttive in caso di revoca tramite l’apposito 
wizard 

5.3.4.2 / 5.3.4.4 / 6.3 

V5.2 Moduli rilevanti ai fini della verifica: menzionata la rilevanza nel 
numero pertinente 

6.1 segg. 

V5.2 Modulo di richiesta: adeguati i requisiti concernenti i dati richiesti 6.1 

V5.2 Nuove direttive inerenti alla conferma di ricezione della smart card 6.2 

V5.2 Modulo di richiesta complementare per i richiedenti con permesso F Nuovo n. 6.1.1 
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Versione Oggetto della modifica Riferimento, numero 

V5.2 Liste di controllo: diverse correzioni Allegato A 

V5.2 Moduli: vari aggiornamenti e correzioni, nonché nuovo modulo per i 
richiedenti con permesso F 

Allegato B 

V5.2 Moduli: per ragioni di completezza, aggiunti i moduli del LRA-Officer, 
dell’Amministrazione federale e della direzione 

Allegato B 

V5.2 Storico delle modifiche, stato versione ed entrata in vigore del 
documento 

Nuovo allegato C 

V5.2 Adeguamento liste di controllo e moduli Allegato B 

V5.2 Integrazione nelle direttive di registrazione del modulo di resettaggio 
del PIN per superuser e del modulo di richiesta per il KRA 

Allegato B 

V5.9 Modifica del controllo di versione prima dell’approvazione V5.2 direttive 

V5.9 Eliminato il n. 3.12 Ex n. 3.12 

V6.0 Controllo di versione dopo la validazione Controllo di versione 

V6.1 Postazione della LRA sostituita dal client LRA o client BAB; ora 
soltanto smart card prestaged 

Vari numeri 

V6.1 Eliminati alcuni riferimenti inutili; inseriti altri riferimenti (LPD, LSIn, 
OSIn) 

Documenti di riferimento, 
n. 3.13 e vari altri numeri 

V6.1 Definizioni, acronimi e abbreviazioni: diversi adeguamenti o aggiunte Definizioni, acronimi e 
abbreviazioni 

V6.1 Allegato A: eliminate le liste di controllo per i processi; allegato B: 
eliminati i moduli per i certificati di classe B. I documenti aggiornati 
sono pubblicati sulla pagina web della SG-PKI; eliminati i documenti 
di riferimento 

Allegato A, allegato B 

V6.1 Tolte le linee guida dal documento (vengono integrate nella versione 
estesa delle condizioni contrattuali e di utilizzo) 

Vari numeri 

V6.1 Adeguate le informazioni relative al supporto e alla reperibilità della 
SG-PKI 

N. 3.2 

V6.1 Aggiunti degli esempi concernenti le necessarie registrazioni nel 
registro 

N. 3.7 

V6.1 Aggiunte delle spiegazioni sull’archiviazione elettronica a posteriori di 
documenti in formato cartaceo 

N. 3.8 

V6.1 Complemento d’informazione riguardante la responsabilità del LRA-
Officer 

N. 3.13 

V6.1 Adeguato l’elenco riguardante i punti conseguibili inerenti alla 
formazione 

N. 3.15 

V6.1 Processo di rilascio in parte adeguato o completato N. 5.2 

V6.1 Aggiunta riguardante il necessario coinvolgimento del LRA-Officer nei 
processi di uscita dei collaboratori 

N. 5.3.2.3 

V6.4 Aggiunta la direttiva d’impiego dei sistemi di postazione di lavoro 
(client BAB) quale direttiva vincolante 

N. 3.5 

V6.4 Diversi adeguamenti nel processo con RIO (ad es. la seconda pagina 
del modulo di richiesta non può essere archiviata nel dossier del 
cliente) 

N. 5.2.4 segg. 

V7.0 Versione aggiornata del documento dopo aver apportato diversi 
adeguamenti e integrazioni (secondo lo storico delle modifiche) 
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