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Guida rapida

Revoca di certificati (CMC)

Stato: rilasciato V2.0

L'applicazione “LRA”, nota anche come CMC (Certificate Management Console), & disponibile solo sul
client BAB alla voce “Swiss Government PKI - Officer Tools”. L'applicazione pu0 essere utilizzata per
emettere e revocare certificati di classe A, B, C Standard e C Customised.

Questa guida rapida fa parte della documentazione CMC e si riferisce in particolare alla revoca. Altre
guide rapide sull'applicazione CMC sono disponibili nella nostra homepage della PKI.
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https://www.pki.admin.ch/

PUBLIC

1. Accedere con un profilo esistente

Per questa fase & necessario disporre di un profilo CMC completamente configurato. Le istruzioni per
la creazione di tale profilo sono riportate in un documento separato.

Avviare I'applicazione LRA.

Cartelle  Foto >

Corrispondenza migliore

m LRA
w App

Cartelle (1+)

Documenti (6+)

Dopo aver avviato I'applicazione, fare M cme - 112014882

C“C Su “LOg On”. i CMC Station Ansicht  Hilfe
Tasks Pane

i Terminale CMC o
| kd Logon
/< Esci ?( El
Time Stamp Messa
L 2024/12/16 - 11:17:07  Applic
Fare clic sul proprio profilo di funziona- Logon with profile X ]
rio LRA nell'elenco e confermare la se-
lezione con “OK”. & X |
RA Host LRA Officer Profile !
https:/jra.pki.admin.ch/RA | Aline Winona Ammann E
|L Cancel
Inserire il PIN della carta nell'apposito T —— x
campo di testo e premere nuovamente
HOKH.

Inserire la password del smartcard per:
Numero di serie del smartcard '82F 7986 1C6BF 19F8',
Etichetta 'Swiss Government PKI' e modello 'ID Prime MD' del smartcard,

Numero di serie del certificato dell uffidale LRA

Password utente smartcard ey

|_ oK Cancel
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2. Revoca del certificato

PUBLIC

Se si € effettuato 'accesso, il riquadro
“Registrazione” viene aggiunto alla barra
multifunzione. Il caricamento completo
della barra dei menu potrebbe richiedere
un po' di tempo.

Fare clic sull'opzione “Cerca” nel riqua-
dro.

BWome -1

12.0.14882 [

Terminale CMC -
Log off
/< Esc

Registrazione i

&5 Registro

L§ Processi offline
A Estrai certificati in sospeso
@ Autorizza richieste

4 Le mie autorizzazioni in sospeso

# Cerca v
Time Stamp Message
& 2024/12/16- 11:30:25 Il thread (ID
&) 2024/12/16- 11:30:25 |l thread per
& 2024/12/16 - 11:30:25 |l thread per

Assicurarsi che l'opzione “Includi i gruppi
nella ricerca” sia attiva nella maschera
di ricerca.

Ora é possibile cercare il certificato da
revocare utilizzando le opzioni di ricerca.
E possibile abbreviare il termine con un
asterisco alla fine.

Fare clic sull'icona per avviare la ricerca
(#).

8 Common Name: Enke [l smartcard SN L)
Oemal (CMon prima del
(O Certificate S ([CINon dopo i 16.12.202 =%
ount ID 8 Aggiungi | risultati dela ricerca ala lista esistente L
Ineurance Number @nﬁﬁxmnﬂamm .
Common Name Issuer Name: Email Certificate SN Valdity Start Valdity End Smartcard SN

[l 4 Auftrage durchsuchen

Nella tabella appaiono tutti i certificati
che soddisfano i criteri di ricerca.

Fare doppio clic sulla voce desiderata.

Viene visualizzata una nuova finestra g

per la voce selezionata. Ricontrollare le
informazioni per evitare di confondersi.

Fare quindi clic sulla bandiera rossa
nella scheda “Certificates”.

Auftrage durchsuchen 3 x
18 Comman Hame Enke” (smartcard SM #
Clemai (CJon prima del
() Certficate SN (Jon dopo il =3

8 Agpungi risultat dell ricerca ala ksta esistente L

8 indhudi i gruppi nella ricerca ’

Certificate SN Validity Start

... | FELIX.TEST.ENKE @8 2024/12/16 L1 . | E795C9481187..

T ke Febx TESTT... Swiss GovernmentEnh... FELDX.TEST.EMKEQEL.. S4702689C328.. 2027/12/16 11:... ZE7ISCIBLIST...
P Enke Felx TESTT... Swiss Government Enh,.. FELIX.TEST.ENKEQEL... 450055D18204... 2027/12/16 11:... 2ETISCIBLIST. .
P Erke Felx TESTT... Swiss GovernmentEnh... FELICTEST.EMKE@EL.. ZFIBIF4CAIED... .. 2027/1128 13:.. EBOITFTBASL..
P Enke Felx TESTT... Swiss GovernmentEnh... FELDCTEST.ENKEGEL.. 3CB261S1L4ZE... 2027/11/28 13:... EBOLFBASL...
P Enke Felx TESTT...  Swiss Government Enh... FELDCTEST.ENKEQEL.. 3JE43336B5CEC... 027/11/28 13:... FEBOIFFBASL..
P Enke Felx TESTT... Swiss Government Enh... FELIX.TEST.ENKEGEL.. 2E3BFOS82A90... 0270719 11:...  ACTIFINGT...
P Enke Felx TESTT... Swiss GovernmentEnh,.. FELIX.TEST.EMKE@EL.. S7EB2BDZ1S7A... . W27N07/19 11: ACTFI121979...

o ry reer mvwEmsr  wannses it s e s .

||| seriel Number

| Common Name

{" . = 2F309FACAIE30D290BCCICTCCCR0...  Enke Felix TESTTREPBCY
T & 5 3CB26151142EEC6D3AD0207E26SCD... Enke Felix TESTTRERECY
T/ oo 3E43336B5CECI7438542106120842A.. Enke Felix TESTTREPACY

| Issuer Name | EMail
Swiss Government Enhanced CAD2  felix.test.enke@bit.ad)
Swiss Government Enhanced CA 02 felix.test. enke@bit.ad|
Swiss Government Enhanced CA G2 felitest enke@bitad | |

HIA D 4] LRAO: issued certificate set

Auftrige durchsuchen o x
8 common Name Erke™ smartcard SN 44

Demai Onicht vor

[Dlcerticate SN Ohicht nach

Account ID / External ID 189 Meine Suchergebnisse zur bestehenden Liste hinzufiigen

of |

Insurance Mumber 18 Gruppen in meine Suche aufnehmen
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PUBLIC

Fare clic su “Avanti” nella nuova finestra
per revocare i certificati.

-‘ Revoca certificati X

Revoca i certificati dellutente finale

Indietro Avanti >
A

Selezionare dell'elenco tutti i certificati
che si desidera revocare.

Confermare con “Avanti”.

u Revoca certificat

Revoca certificati
Selezionare i certificati da revocare

Serial Number

Fare clic su “Fine” per completare la
revoca.

Start Validity End Validity
27DC6BD2B098882A7CD0O17AE. .. 2024/12/16 11:04:23 UTC 2027/12/16 11:04:231
547026B9C328806387BF6F4C... 2024/12/16 11:04:23 UTC 2027/12/16 11:04:231
450055D182041F44C1A63ECL... 2024/12/16 11:04:23 UTC 2027/12/16 11:04:23 1
< Indietro Avanti > Annulla ?
l Revoca certificati X

Cliccare su ‘Termina' per completare o su 'Annulla’ per uscire.

< Indietro Fine Annulla ?

La bandiera rossa nella rispettiva riga in-
dica che il certificato & stato revocato
con successo.

Il passaggio da verde a rosso in deter-
minate circostanze puo richiedere alcuni
minuti.

_’ /" Order for Enke Felix TEST TRSPBCV % —

[T 5] Registration Documents  Revocation Q&

Managed Token  Renewal Rules

Serial Number Common Name Issuer Name EMail
& 27DCGBD2B09BE82ATCDO1TAEASFSS... Enke Felix TEST TRBPECV Swiss Government Enhanced CA02  felintestenke
l & o 547026B9C32B063BTBFEFACTTARDB... Enke Felo TEST TREPACY Swiss Government Enhanced CA 02 felin test.enke
[ &5 450055D182041F44C1AG3ECT83438C04 Enke Felix TEST TRBPACV Swiss Government Enhanced CAD2  felix.test.enke

] 4| Ir ] LRAO issued certificate set
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