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Définitions, acronymes et abréviations 

Terme/Abréviation Signification 

Admin Directory  Annuaire de l’administration fédérale où sont enregistrés, entre autres, des 
certificats et les listes de certificats révoqués, auquel peuvent accéder les 
utilisateurs finaux. Il s’agit d’un annuaire conformément à la recommandation 
X.500. 

Données d’activation Données que doit entrer un utilisateur pour activer un module cryptographique 
(p. ex. carte à puce). Les clés privées ne font pas partie des données 
d’activation. 

Requérant Un requérant est une personne demandant un certificat. Une fois celui-ci émis, 
cette personne est appelée titulaire de certificat. 

Issuing CA  Certification Authority (autorité de certification): composante d’une PKI qui émet 
des certificats en signant les données de chiffrement et en appliquant une 
politique définie. 

CP/CPS Certificate Policy et Certificate Practice Statement: documents décrivant les 
modèles et les processus d’établissement et de gestion des certificats émis par 
la CA concernée. 

CSP Certificate Service Provider (fournisseur de services de certification): 
organisation exploitant une PKI (p. ex. la Swiss Government PKI). 

Signature numérique Résultat du codage d’un message à l’aide d’un système cryptographique utilisant 
des clés, de telle sorte que la personne qui reçoit le message initial puisse 
déterminer: 

1. si la clé qui a servi au codage du message est bien celle du signataire;  

2. si le message a été modifié depuis le moment de son codage. 

certificats d'autorité 
réglementés 

Un certificat délivré conformément aux dispositions de la loi SCSE pour une 
personne morale relevant de l'administration publique. 

Valeur de hachage, 
empreinte digitale 

Une valeur de hachage est une valeur numérique définie grâce à un algorithme 
de hachage à partir de données saisies. Étant donné qu’un bon algorithme 
génère une valeur de hachage différente pour des données distinctes, celle-ci 
sert notamment d’«empreinte digitale» pour garantir l’envoi non falsifié des 
documents. En cas de falsification, la valeur de hachage calculée par le 
destinataire ne concorderait plus avec celle envoyée par l’expéditeur. La valeur 
de hachage cryptée avec la clé secrète de l’expéditeur est appelée signature 
numérique. 

Dossier client La LRA archive systématiquement dans un dossier client les documents ou 
évidences (preuves) relatifs aux émissions, révocations et autres mouvements 
enregistrés. Les dossiers clients doivent être conservés pendant 11 ans. Ils 
peuvent être tenus par écrit soit sous forme papier (classeurs, archives), soit 
sous forme électronique. 
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Terme/Abréviation Signification 

Liste des autorités de 
certification révoquées 

[ARL: Authority Revocation List]: liste des certificats de CA du deuxième niveau 
qui ont été révoqués par l’autorité de certification racine. 

Liste des certificats 
révoqués 

[CRL: Certificate Revocation List]: liste contenant les numéros de série des 
certificats révoqués avant leur échéance. Cette liste est tenue à jour par 
l’autorité de certification. 

Autorité d’enregistrement 
locale [Local Registration 
Agency (LRA)] 

Personne ou organisation responsable de l’identification et de l’authentification 
d’un requérant ou d’un titulaire de certificat, mais qui ne signe et n’émet pas les 
certificats. La LRA se voit déléguer certaines tâches par la CA. Les tâches de la 
LRA sont assumées par l’officier LRA. Cela englobe non seulement le matériel 
(ordinateur portable) et le logiciel (client LRA) utilisés pour le traitement des 
certificats, mais aussi les locaux dans lesquels les clients sont identifiés, les 
certificats établis, les dossiers clients archivés et les ordinateurs de la LRA 
(station LRA) exploités. Dans le cas des certificats d’autorité réglementés, la 
LRA se situe dans l’organisation de la Swiss Government PKI. 

Officier LRA L’officier LRA est une personne qui exerce les fonctions de la LRA (p. ex. 
identification du client, établissement ou révocation d’un certificat) sur mandat 
de la Swiss Government PKI. 

Identificateur d’objet OID Identificateur alphanumérique unique enregistré conformément aux normes 
internationales en la matière pour désigner un objet ou une classe d’objets 
spécifique. 

Public Key Infrastruktur 
[PKI] 

Une infrastructure à clé publique (PKI) désigne l'ensemble des politiques, des 
processus, des serveurs, des programmes et des postes de travail utilisés pour 
gérer les clés et les certificats associés. 

Swiss Government PKI Par Swiss Government PKI, on entend l’infrastructure mise à disposition par 
l’OFIT pour les classes de certificat proposées comme service standard. 

Service de signature 
(TW4S) 

Trustworthy Systems Supporting Server Signing (TW4S) désigne un cadre 
sécurisé et un ensemble de spécifications techniques pour la signature 
numérique centralisée et basée sur serveur. Il permet aux utilisateurs de créer à 
distance des signatures électroniques qualifiées ou des cachets réglementés 
tout en conservant le contrôle exclusif de leurs clés de signature. 

Swiss Government 
Regulated CA 03 

Issuing CA qui est subordonnée à la Swiss Government Root CA IV et qui émet 
les certificats qualifiés de classe A et les certificats d’autorité réglementés de 
classe A. 

TSP Trust Service Provider  

Au sein de l'administration fédérale, il s'agit de l'OFIT. 

Root CA (autorité de 
certification racine) 

L’autorité de certification de premier niveau (root CA) délivre, en signant leur clé, 
les certificats des organismes de certification lui étant subordonnés (issuing 
CA). Elle ne délivre toutefois pas de certificats d’utilisateur (leaf certificate). 

SCSE Loi fédérale du 18 mars 2016 (État le 1er janvier 2020) sur les services de 
certification dans le domaine de la signature électronique et des autres 
applications des certificats électroniques (RS 943.03).  

Certificat Un certificat contient la clé publique d’un titulaire de certificat ainsi que d’autres 
indications sur celui-ci. L’information complète est signée numériquement au 
moyen de la clé privée de l’autorité de certification qui émet le certificat. Le 
format satisfait à la recommandation X.509. 

Utilisateur de certificat Un utilisateur de certificat est une personne utilisant un certificat d’un titulaire. Il 
peut aussi s’agir d’une unité d’organisation de l’administration fédérale, d’un 
système informatique, d’une application informatique ou d’un titulaire de 
certificat d’une autre PKI ainsi que d’un client ou d’un fournisseur. 

Titulaire de certificat Les titulaires de certificat de la Swiss Government PKI classe A sont des 
collaborateurs ou des unités administratives de l’administration fédérale suisse, 
d’une administration cantonale ou d’une administration communale. Dans le 
certificat - selon X.509 -, le titulaire est appelé subject (sujet). 

Classes de certificats La Swiss Government PKI émet des certificats de classe A, B, C et E de 
différentes CA. 
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1 Généralités 

Contenu du présent document 

Le présent document contient et explique les directives et prescriptions applicables à l’émission et 

à la gestion des certificats de classe A - Qualifiés destinés aux personnes physiques et des 

certificats d’autorité réglementés destineés aux personnes morales de la Swiss Government PKI 

(ci-après « SG PKI »). 

Public-cible 

Ce document s’adresse en premier lieu aux officiers LRA de classe A dûment formés qui 

travaillent pour les offices ou des entreprises proches de l’Etat fédéral.  

Termes et abréviations utilisés 

Les termes et abréviations spécifiques utilisés dans le présent document figurent dans le tableau 

« Définitions, acronymes et abréviations », où ils font l’objet de brèves explications. 

Documents de référence 

Les renvois aux documents de référence sont indiqués entre crochets contenant l’indicateur 

correspondant, par exemple [1]. Les documents figurant dans le tableau « Références » 

renferment le cas échéant des compléments d’information au présent document. 

Formulation non sexiste 

Par souci de lisibilité, seule la forme masculine est utilisée dans l’ensemble de ce document pour 

désigner aussi bien des personnes de sexe féminin que celles de sexe masculin. 

1.1 But du document 

Le document « Swiss Government PKI - Root CA IV - CP_CPS EN » (abrégé ci-après par « 

CP/CPS ») [1] est le règlement déterminant pour les certificats qualifiés de classe A et des 

certificats d’autorité réglementés de la SG PKI. Il vise à préciser les exigences du CP/CPS envers 

les personnes émettant des certificats de la SG PKI. 

1.2 Champ d’application  

La présente directive s’applique à tous les collaborateurs travaillant dans le domaine de la LRA 

(Local Registration Authority) des certificats de classe A qualifiés et les certificats d’autorité 

réglementés. La SG PKI peut déléguer les tâches de la LRA classe A - qualifiée à d’autres unités 

d’organisation. Celles-ci définissent à leur tour les collaborateurs chargés de leur exécution. Les 

tâches relatives aux certificats d'autorité réglementés ne peuvent pas être déléguées à d'autres 

unités organisationnelles. 

Un seul processus d’émission existe pour les certificats de classe A – qualifiés et les certificats 

d'autorité réglementés: 

• Processus d’émission avec identification personnelle. 

1.3 Swiss Government PKI – certificats de classe A – qualifiés et certificats d'autorité 

réglementés 

Un certificat de signature qualifié ou un certificat officiel réglementé est délivré sur un Hardware 

Security Module (HSM). L'accès à la clé privée pour la signature qualifiée est activé au moyen du 
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certificat d'authentification de classe B ou MobileID ou, dans le cas d'un certificat officiel 

réglementé, via l'application spécialisée enregistrée auprès du service de signature. 
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2 Tâches de l’officier LRA 

2.1 Profil requis de l’officier LRA 

• haute intégrité personnelle ; 

• travail précis selon les prescriptions de la SG PKI ; 

• fiabilité ; 

• contact aisé avec les clients ; 

• disposition à exercer une activité en veillant à sa traçabilité ; 

• disposition à se soumettre à un contrôle de la fiabilité tel qu’un contrôle de sécurité relatif 
aux personnes au sens de l’art. 10 OCSP (réf. [6]; cf. ch. 3.14) ; 

• un officier LRA ne peut pas être autorisé à saisir ou à modifier des entrées d’Admin 
Directory ; 

• pour les certificats qualifiés : au moins six mois d’activité en tant qu’officier LRA de 
classe B ; 

• Pour les certificats d’autorité réglementés : uniquement les collaborateurs de SG-PKI 
ayant suivi une formation interne 

2.2 Tâches de l’officier LRA 

L’officier LRA assume les tâches suivantes : 

• identifier le requérant ; 

• vérifier les données dans Admin Directory ; 

• établir le certificat ; 

• révoquer le certificat ; 

• informer le client en ce qui concerne : 
o les données d’activation ; 
o la protection des données d’activation ; 
o ses droits et ses obligations ; 
o le document Convention et conditions d’utilisation des certificats qualifiés de 

classe A (réf. [5]); 

• remplir les listes de contrôle ; 

• tenir un journal des activités liées aux certificats ; 

• tenir et conserver les dossiers des requérants de certificats ; 

• Se tenir informé de manière proactive des réglementations, des processus et des moyens 
techniques liés aux certificats réglementés délivrés par les autorités 

 

2.3 Responsabilité 

Le LRA Officer est conscient qu'il ne doit pas transmettre de demande à la SG-PKI si 

l'identification du demandeur ne peut être effectuée correctement ou dans son intégralité. 

Tout manquement à cette obligation peut entraîner le retrait immédiat de l'autorisation LRAO ainsi 

que, si nécessaire, d'autres poursuites judiciaires. 

Le LRA Officer est responsable de tous les demandeurs qu’il a identifiés. Il est tenu responsable 

des dommages et des conséquences résultant d’une identification erronée ou insuffisante. 

2.4 Obligation de déclaration 

Tout changement d'organisation, de nom (par exemple après un mariage) ou d'adresse e-mail du 

LRA Officer doit être immédiatement signalé à la SG-PKI. 
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3 Aspects généraux opérationnels 

3.1 Horaires de service de la LRA 

Les horaires de service de la LRA sont fixés par les unités d’organisation responsables elles-
mêmes. 

Les temps de service du BIT sont décrits dans la fiche d'information correspondante sur le portail 

client en ligne du BIT. 

3.2 Soutien de la LRA 

La LRA peut demander le soutien de l’équipe d’exploitation de la SG PKI selon les indications du 

catalogue des produits et services de l’OFIT et le SLA en vigueur. 

En cas de dysfonctionnements, l’équipe d’exploitation peut être contactée par l’intermédiaire du 

Service Desk de l’OFIT (+41 (0)58 465 88 88). 

En cas de communications et de questions urgentes en matière de sécurité, il convient de 

prendre contact avec un officier de sécurité de la SG PKI également par l’intermédiaire du Service 

Desk de l’OFIT (+41 (0)58 465 88 88). 

Pour les communications ou les questions moins urgentes concernant la sécurité, l’adresse e-

mail pki-secoff@bit.admin.ch peut être utilisée. Les questions d’ordre général peuvent être 

envoyées à l’adresse e-mail signaturservice@bit.admin.ch. 

3.3 Formulaires et données clients 

Les formulaires délivrés par la SG PKI et indiqués dans la présente directive doivent être utilisés 

impérativement, sauf si d’autres solutions autorisées (papier ou forme électronique) sont 

mentionnées expressément. L’utilisation d’autres formulaires ou solutions électroniques est 

interdite pour des raisons de traçabilité. 

Les dossiers de clients (fourres comprenant des formulaires de demande, Procuration pour les 

certificats d'autorité réglementés, des conventions signées, des demandes de révocation, etc.) 

doivent être conservés sous clé (principe « Cleardesk »). Soit on verrouillera la pièce, soit on 

mettra les documents sous clé dans une armoire. 

S’ils sont gérés par voie électronique, les données doivent être enregistrées sur un lecteur auquel 

seules des personnes autorisées (officiers LRA et auditeurs) ont accès. En outre, il faut veiller au 

respect des conditions définies au ch. 3.5 « Délais de conservation ». Tous les justificatifs 

archivés doivent être disponibles en tant que documents PDF/A et signés compétent. 

3.4 Journal 

Toutes les activités de la LRA concernant l’émission, la révocation et la récupération de clés de 

certificats ainsi que d’autres événements importants sont consignés dans le journal. Les activités 

suivantes de la LRA sont notamment importantes : 

• émission de certificats ; 

• révocation de certificats ; 

 

Les journaux des officiers LRA peuvent être tenus manuellement (cf. modèle actuel « Journal de la 

LRA de la Swiss Government PKI pour les certificats qualifiés de classe A selon la SCSE destinés 

aux personnes physiques ») ou par voie électronique. Dans ce dernier cas, le journal doit être 

mailto:pki-secoff@bit.admin.ch
mailto:pki-info@bit.admin.ch
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imprimé chaque soir, puis signé et classé par l’officier LRA exécutant. Comme alternative, les 

journaux électroniques peuvent être exportés quotidiennement dans un fichier PDF/A, signés avec 

le certificat de classe B de l’officier LRA et dotés de l’horodatage de la SG PKI (Time Stamping 

Authority [TSA] de la SG PKI). Il est permis de tenir plusieurs journaux par LRA (p. ex. par LRAO, 

par office, par mois, etc.), pour autant que la chronologie reste compréhensible. 

Les données du journal doivent être enregistrées conformément aux délais d’archivage indiqués 

au chapitre 3.5 « Délais de conservation ». 

Une entrée de journal doit comporter au moins les informations suivantes : 

1. numéro d’ordre de l’inscription (la chronologie doit être compréhensible. En d’autres 

termes, la numérotation peut recommencer à zéro chaque année, à condition d’indiquer 

l’année en préfixe, etc.) ; 

2. date ; 

3. nom de l’officier LRA exécutant ; 

4. requérant ; 

5. activité (E: émission, R: révocation) ; 

6. visa ou signature électronique et horodatage de l’officier LRA ; 

7. pour les certificats réglementés : CN du certificat d'autorité. 

3.5 Délais de conservation  

Les formulaires, les données de clients et les journaux visés aux ch. 3.3 « Formulaires et 

données clients » et 3.4 «Journal» doivent toujours être archivés pendant au moins 11 ans au-

delà de la date de validité du certificat en question. Les archives doivent être accessibles aux 

auditeurs durant ce laps de temps. 

3.6 Élimination 

Les documents papier liés aux activités de la LRA (directives, listes de contrôle, notes, copies, 

etc.) ou aux clients (demandes de participants, listes, etc.) qui ne sont plus utilisés doivent être 

éliminés à l’aide d’un déchiqueteur ou d’un conteneur de sécurité.  

3.7 Contrôle de la fiabilité 

Avant toute nomination d’un officier LRA, l’autorité prend les mesures autorisées par le cadre 

légal et celles qui lui semblent raisonnables pour vérifier la fiabilité et l’intégrité du candidat. La 

SG PKI recommande aux autorités les mesures suivantes :  

• contrôle de sécurité  de base relatif aux personnes, exécuté par le service spécialisé CSP 

du Département fédéral de la défense, de la protection de la population et des sports 

(DDPS; cf. [6]); 

et/ou 

• prise de mesures internes de contrôle de la fiabilité, par exemple:  

• contrôle de l’identité du candidat ou de la candidate (passeport ou carte 

d’identité);  

• vérification des références professionnelles ou personnelles du candidat ou de la 

candidate;  

• vérification de l’exhaustivité et de la cohérence du curriculum vitæ du candidat ou 

de la candidate;  
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• contrôle des qualifications académiques et professionnelles référencées;  

• contrôle des extraits du registre des poursuites et du casier judiciaire.  

La personne autorisée à signer pour l’autorité confirme à la SG PKI avoir vérifié la fiabilité du 

candidat ou de la candidate conformément à la recommandation ci-dessus ou selon des 

modalités similaires. L’autorité considère que le candidat ou la candidate est fiable et intègre, et 

confirme en outre qu’il ou elle dispose des compétences requises pour exercer la fonction 

sensible d’officier LRA. 

Les agents LRA de la SG-PKI sont toujours soumis à un contrôle de sécurité de base 

conformément au OCSP. 

 

3.8 Confidentialité, protection des données 

Les officiers LRA doivent signer une déclaration de confidentialité, qui figure dans le formulaire 

d’inscription. 

L’officier LRA et ses clients doivent impérativement respecter les lois et ordonnances relatives à 

la protection des données. 

Les données clients ou les données importantes de la LRA ou de la CA doivent être transmises 

sous forme chiffrée. 

3.9 Formation du personnel 

Tous les officiers LRA doivent suivre une formation et réussir l’examen correspondant. Quiconque 

souhaite bénéficier d’une formation d’officier LRA de classe A doit exercer durablement depuis au 

moins six mois en tant qu’officier LRA de classe B. À la fin de la formation, on détermine si le 

participant a les connaissances et les capacités suffisantes pour devenir officier LRA de classe A. 

Lorsque le participant ne remplit pas les conditions de la procédure de certification ou échoue à 

l’examen écrit, il ne peut pas exercer ces tâches, même comme suppléant. Il peut cependant 

suivre de nouveau la formation et prouver qu’il dispose à présent des aptitudes et compétences 

requises ; il a alors la possibilité de repasser l’examen. 

Si un officier LRA constate qu’il a des lacunes ou des incertitudes au niveau de ses 

connaissances ou de ses aptitudes et qu’il ne peut pas y remédier lui-même, il est tenu de 

l’annoncer à la SG PKI. Celle-ci recherchera une solution avec lui. 

La délivrance de certificats d'autorité réglementés fait l'objet d'une formation interne (SG-PKI). 

En cas de violation des directives d’enregistrement, la SG PKI peut retirer la qualification de 

l’officier LRA. 

3.10 Mise à jour de la formation 

L’officier LRA est tenu de maintenir ses connaissances à jour, notamment en ce qui concerne les 

CP/CPS [1], les directives d’enregistrement (c’est-à-dire le présent document) et la convention et 

conditions d’utilisations des certificats de classe A [5]. À cette fin, la SG PKI met à disposition la 

version actuelle des documents et informations dans l’espace clients du site Internet 

https://www.pki.admin.ch. Elle s’engage à signaler par courriel les modifications importantes. De 

son côté, l’officier LRA est tenu de lire les informations mises en ligne par la SG PKI dans 

l’espace clients de son site dès qu’il reçoit un courriel correspondant. 

https://www.pki.admin.ch/
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La SG PKI propose régulièrement des cours de perfectionnement et de répétition pour les 

officiers LRA. Ceux-ci peuvent être obligés d’y prendre part. 

Si l’officier LRA constate des lacunes dans ses connaissances ou ses aptitudes ou a des doutes 

en la matière et ne peut pas y remédier lui-même, il est tenu de l’annoncer à la SG PKI, qui 

recherchera une solution avec lui. 

 



Directives d’enregistrement de la Swiss Government PKI pour classe A – certificats qualifiés et 

réglementés  

 

 

15/24 

 

4 Contrôle de conformité 

La SG PKI est tenue de vérifier tous les 18 mois l’application du CP/CPS. En fait partie 

notamment le contrôle du respect des présentes directives d’enregistrement par les officiers LRA. 

Le contrôle de conformité peut être effectué par la SG PKI elle-même ou par un service externe 

mandaté par elle. 

S’il échoue à ce contrôle de conformité, l’officier LRA concerné peut perdre sa qualification. En 

cas de manquements particulièrement graves, le responsable de la sécurité PKI peut également 

demander la révocation de tous les certificats d’utilisateur émis par l’officier LRA fautif. 
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5 Processus de la classe A de la Swiss Government PKI – certificats qualifiés et 
certificats d’autorité réglementés 

5.1 Aperçu 

Il n’existe qu’un seul processus d’émission pour les certificats de Classe A - qualifiés destinés aux 

personnes physiques et pour les certificats d’autorité réglementés pour les personnes morales. 

Certificats qualifiés de classe A pour les personnes physiques et les certificats d’autorité 
reglémentés 

Une paire de clés (signature) 

Aucune suspension possible 

Personne physique : Aucune procuration possible 
Personne morale : procuration possible 

Aucune récupération des clés 

Pas de Rekeying (Renewal) 

Tableau 1: Processus relatif aux certificats qualifiés de classe A pour les personnes physiques et pour les 

certificats d’autorité réglementés pour les personnes morales 

 

5.2 Processus d’émission d’un certificat 

Principales étapes du processus d’émission : 

Processus 

Identification personnelle du requérant effectuée uniquement et directement par l’officier LRA 
classe A.  

En cas de certificat d'autorité réglementé : vérification préalable de la demande soumise, y 
compris la procuration requise et l'inscription au registre UID. 

Contrôle du requérant dans Admin Directory par l’officier LRA. 

Instruction du participant concernant les données d’activation et leur protection par l’officier LRA. 

L’officier LRA établit une demande pour le participant.  

Tableau 2: Processus d’émission 

5.2.1 Qui peut demander un certificat ? 

Personne physique :  

La décision relative à la délivrance de certificats qualifiés revient aux unités organisationnelles 

concernées. 

 

Personne morale :  

La condition préalable à l'obtention d'un certificat d'autorité réglementé est que l'organisation soit 

une entité IDE au sens de l'article 3, alinéa 1, lettre c, de la loi fédérale du 18 juin 2014 sur le 

numéro d'identification des entreprises (LIDE). Le demandeur doit être habilité à signer au nom 

de l'unité IDE concernée. Il doit pouvoir prouver cette habilitation soit au moyen d'un extrait 

certifié conforme du registre du commerce, soit au moyen d'une procuration signée de manière 

juridiquement valable. 
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5.2.2 Comment peut-on demander un certificat ? 

La commande de certificats qualifiés et de certificats réglementés s'effectue par Digital Workplace 

(DWP). 

Le processus de commande doit, dans tous les cas, être traçable. La SG PKI propose en annexe 

un formulaire répertoriant toutes les données nécessaires à une inscription en vertu de l’art. 7, 

al. 3, let. a, SCSE et de l’art. 5 OSCSE ([2][3]). 

5.2.3 Émission 

L’officier LRA procède selon la liste actuelle de contrôle « Revue et liste de contrôle pour 

l’émission de certificats qualifiés destinés à des personnes physiques », qui fait partie de la 

documentation d’émission. Cette liste de contrôle doit être complétée, signé numériquement et 

archivée. 

5.2.3.1 Vérifier l’inscription dans Admin Directory (personne physique) 

Pour qu’un certificat puisse être émis, le requérant doit impérativement être enregistré dans 

Admin Directory. Les conditions suivantes doivent être remplies: 

1. Une adresse e-mail complète et plausible est-elle spécifiée dans le champ « Mail » ? 
Tout comme l’étape visant à convenir d’une date pour l’émission, la présente étape 
permet de vérifier l’adresse e-mail du requérant. Elle ne doit pas être omise (cf. ch. 2 de 
la liste de contrôle). 

2. S’il existe plus d’une inscription dans Admin Directory : l’inscription pour laquelle le 
certificat doit être établi peut-elle être identifiée sans équivoque à l’aide du suffixe du 
nom ? 

Lorsque le requérant n’est pas inscrit dans Admin Directory ou son inscription est erronée, il faut 

demander son enregistrement ou la modification de l’entrée par l’intermédiaire du système de 

données du personnel de l’office. La procédure ne pourra continuer que lorsque le requérant sera 

enregistré correctement dans Admin Directory. 

5.2.3.2 Inscription au registre public (personne morale) 

La délivrance des certificats est subordonnée à l'existence de l'autorité mentionnée dans la 

demande en tant que personne morale et à son inscription au registre public des numéros 

d'identification d'entreprise (UID) (www.uid.admin.ch). 

Si l'autorité n'est pas inscrite ou n'est pas correctement inscrite dans un registre public, celle-ci 

doit soit procéder à la création de l'inscription, soit en demander la correction. La dénomination 

maximale de l'autorité ne doit pas dépasser 64 caractères. Si toutes les données pertinentes ne 

sont pas accessibles au public dans le registre, le demandeur doit joindre une copie certifiée 

conforme de toutes les données essentielles requises. La procédure ne peut se poursuivre que 

lorsque tous les documents et inscriptions sont corrects et complets. 

5.2.3.3 Contrôler le formulaire de demande 

Contrôler l’intégrité et l’exactitude du formulaire de demande :  

1. Le requérant est-il autorisé, selon le ch. 5.2.1, à faire une demande auprès de cet officier 
LRA ? 

2. Les données du requérant sur le formulaire correspondent-elles à l’enregistrement dans 
’Admin Directory ? 

3. Le formulaire est-il dûment complété, correctement daté et muni d’une signature 
juridiquement valable ? 

En outre, pour les personnes morales 
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4. L'inscription au registre UID est effective. (Extrait du registre UID. Si toutes les données 
relatives aux caractéristiques principales ne sont pas publiées dans le registre UID, il 
convient de joindre l'extrait certifié conforme le plus récent) 

5. Une procuration ou un droit de signature pour l'obtention du certificat est disponible 
(extrait certifié conforme du registre du commerce ou procuration signée de manière 
juridiquement valable) 

5.2.3.4 Accord pour une date d’émission 

Une date doit être convenue avec le requérant pour l’émission du certificat. À cet effet, un courriel 

est envoyé à l’adresse électronique figurant sur la demande. Ce courriel doit contenir les 

informations suivantes : 

1. Proposition de date(s) pour l’émission du certificat 

2. Demande au requérant de prendre avec lui une pièce d’identité valable. Celle-ci ne doit 

pas être échue à l’instant de l’enregistrement. 

3. Coordonnées de l’officier LRA en cas de questions éventuelles et d’indisponibilité à la 

date proposée. 

5.2.3.5 Contrôler l’identité du requérant 

Le requérant doit se présenter personnellement auprès de l’officier LRA. ’Son identification doit 

être réalisée au moyen d’un passeport valide ou d’une carte d’identité valable pour l’entrée en 

Suisse. Le contrôle de l’identité du requérant comprend deux éléments : 

1. Vérification de l’authenticité de la pièce d’identité présentée. Celle-ci doit être un 

passeport ou une carte d’identité délivrés par la Suisse ou reconnus pour l’entrée en 

Suisse. Par exemple, un badge du personnel ou un permis de conduire ne suffisent pas 

pour l’identification. Le contrôle doit porter sur les points suivants : 

a. La pièce d’identité est-elle encore valable (non échue ’au moment de 

l’enregistrement) ? 

b. Les marques de contrôle connues sont-elles présentes ? 

Il faut vérifier au moins quatre caractéristiques officielles de sécurité sur la pièce 

d’identité. En cas de doute, on fera appel à une personne disposant de 

connaissances approfondies pour vérifier la pièce d’identité présentée. 

c. Les indications figurant sur la pièce d’identité concordent-elles avec celles de la 

demande ? 
d. La signature sur la pièce d’identité correspond-elle à celle du formulaire de 

demande ? 

2. Identification personnelle du requérant par comparaison avec la photographie se trouvant 

sur la pièce d’identité. 

3. Vérification des procurations : il convient de vérifier les certificats de procuration. 

5.2.3.6 Informations sur les droits et obligations du demandeur 

Il faut rappeler au requérant ses droits et ses obligations. Dans ce cadre, les « Convention et 

conditions d'utilisation des certificats de classe A – Certificats réglementés et qualifiés 

conformément à la SCSE » en vigueur sont expliquées oralement au client. 

L’officier LRA décide si le requérant dispose désormais des connaissances de base nécessaires 

à l’utilisation correcte de sa clé de signature privée et de son certificat, et s’il connaît ses droits et 

obligations. S’il y a lieu de penser que le requérant ne peut ou ne veut pas assumer ses droits et 

obligations, l’officier LRA doit refuser de finaliser le processus 
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5.2.3.7 Préparer l'exposition pour le service de signature 

Le LRAO saisit les informations dans l'interface utilisateur administrative du service de signature 

sur la base de la demande vérifiée. Une fois toutes les informations saisies, la CSR peut être 

générée. 

5.2.3.8 Demander des certificats 

L’officier LRA peut demander un certificat à l'aide de l'outil CRW. Après l’ouverture de session, il 

sélectionne tout d’abord dans l’application la politique (policy) adéquate pour les certificats de 

classe A - qualifiés ou les certificats d’autorité réglementés.  

5.2.3.9 DN du certificat d'autorité certifié 

Le DN du certificat d'autorité certifié doit être saisi conformément aux règles suivantes : 

Distinguished Name du certificat  

C CH ou LI Abréviation du pays selon la norme ISO 3166-1, indiquant le pays de l'autorité désignée 
sous le RDN "O".  

obligatoire 

O Le O doit correspondre au nom dans le registre IDE (doit être vérifié par le CSP, max. 64 
caractères) 

obligatoire 

CN Numéro IDE de l'autorité émettrice (selon le registre IDE), tel que requis par le SCSE obligatoire  

OI1 NTRCH-CHE-nnn.nnn.nnn (= numéro IDE de l'autorité émettrice (selon le registre IDE), tel que 
requis par le CERT 

obligatoire 

OU1-2
 Nom détaillé de l'unité organisationnelle (département, division, etc.) affectée au certificat. 

Plusieurs OU sont spécifiés. 
facultatif 

OU3 Identification de l'autorité :  
• GE - 0220 - Abréviation ou désignation officielle Autorité fédérale (Office fédéral)  

• GE - 0221 - Abréviation cantonale - Abréviation officielle ou désignation de l'autorité cantonale  

• GE - 0222 - Abréviation cantonale - Hist. BFSNR - Abréviation ou désignation officielle Autorité d'un 
district 

• GE - 0223 - Hist. BFSNR - Abréviation officielle ou désignation de l'autorité locale 

obligatoire 

L Nom de la municipalité dans laquelle l'autorité est située facultatif 

SP Nom du canton dans lequel l'autorité est située facultatif 

Email du certificat (p.ex.: «info@amt.admin.ch»)  

E-Mail Adresse postale qui peut être mentionnée dans un rapport de test lors d'un contrôle automatisé d'un document scellé 
électroniquement, afin d'informer le centre d'information pour Afficher le type de document signé. 

facultatif 

 

5.2.3.10 Délivrance de certificats 

Dans l'AIS, le CSR est généré puis signé via le CRW, où le certificat est délivré. Le certificat peut 

ensuite être téléchargé et importé dans l'interface d'administration du serveur de signature. 

5.2.3.11 Tenir un journal et signer la liste de contrôle 

Les activités effectuées doivent être consignées par l’officier LRA dans le journal LRA, 

conformément aux règles mentionnées au ch. 3.4 « Journal ». 

L’exhaustivité des données sera contrôlée sur la liste de contrôle, qui sera ensuite également 

signée par l’officier LRA. 

5.2.3.12 Classement du dossier client 

La demande dûment complétée et signée, y compris le convention et conditions d'utilisation des 

certificats de classe A, la liste de contrôle signée ainsi que des autres pièces justificatives 

relatives au certificat d’autorité réglementé seront archivées dans le dossier client. 
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5.3 Processus de révocation d’un certificat 

5.3.1 Qui peut demander une révocation ? 

La liste exhaustive ci-après mentionne tous les rôles pouvant demander la révocation d’un 

certificat : 

• titulaire du certificat ; 

• collaborateurs des RH (service du personnel) ; 

• supérieurs hiérarchiques ; 

• responsables de la SG PKI ; 

• responsables de la sécurité de la SG PKI ; 

• officier LRA responsable ; 

• DSIO ;  

• En plus, pour les certificats d'autorité : personnes habilitées à signer conformément à 

l'inscription au Registre des entreprises (UID) ou au registre du commerce 

5.3.2 Comment peut-on demander une révocation ? 

La révocation peut être demandée par les personnes mentionnées au chapitre 5.3.1 au moyen 
d’un formulaire signé envoyé par e-mail à la SG-PKI. L’officier LRA, l’officier de sécurité PKI et le 
responsable PKI peuvent révoquer un certificat directement dans l’application LRA. 

5.3.3 Quelles sont les raisons d’une révocation ? 

Les raisons d’une révocation sont notamment les suivantes : 

• la carte à puce a été volée ou ne peut plus être retrouvée ; 

• la carte à puce est défectueuse ; 

• le titulaire a oublié le NIP et la PUK de la carte à puce ; 

• les rapports de travail prennent fin ; 

• des données contenues dans le certificat ont changé (nom, adresse e-mail, nom de l’autorité, 
etc.) ; 

• on soupçonne la divulgation de la clé privée (une autre personne a pu utiliser un service, 
p. ex. signer un courriel) ; 

• réorganisation ;  

• le titulaire/utilisateur actuel autorisé ne respecte pas les directives (violation des CP/CPS ou 
de la convention) ; 

• l’officier LRA demande une révocation pour d’autres raisons. 

5.3.4 Procédure 

Une demande de révocation doit toujours être traitée immédiatement. En cas de doute sur la 

validité d’une telle demande (p. ex. si elle a été faite par téléphone), on observera qu’une 

révocation a pour objectif de protéger le client contre un dommage possible suite à une utilisation 

abusive de ses certificats. L’exécution d’une demande de révocation frauduleuse peut toutefois 

aussi causer des dommages, les prestations ne pouvant plus être utilisées par le client concerné. 

L’officier LRA doit donc évaluer le dommage potentiel d’une non-révocation et celui d’une 

révocation frauduleuse.  
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L’officier LRA procède comme suit : 

5.3.4.1 Contrôle de la plausibilité de la demande 

Bases: 

• Le requérant peut-il être identifié (voix, numéro de téléphone, phrase de révocation) ? 

• Le service RH ou le supérieur hiérarchique est-il compétent pour les titulaires de 
certificats concernés ? 

• L'organisme demandeur est-il compétent pour le certificat administratif et est-il habilité à 

introduire la demande de révocation ? 

5.3.4.2 Remplir le formulaire de révocation 

Comme pour la classe A, la révocation se fait à l’aide de l’assistant CMC, il faut en consigner les 
motifs dans le formulaire de révocation. Si le formulaire n’a pas été complété par le requérant, 
l’officier LRA doit se charger de cette tâche, compléter le formulaire et l’archiver dans le dossier 
du client. 

5.3.4.3 Révocation 

Personne physique :  

Le titulaire du certificat est recherché dans l’application LRA en vue de la révocation.  

Personne morales :  

Pour la révocation, le certificat est recherché dans l'application LRA à l'aide du nom commun 

(CN), de l'adresse e-mail et du numéro de série. 

Ensuite, le certificat à révoquer est sélectionné et révoqué. Le titulaire du certificat reçoit 

automatiquement un message par e-mail à l'adresse indiquée dans le certificat pour l'informer de 

la révocation. 

5.3.4.4 Clôture administrative 

Le formulaire de révocation est déposé sous forme originale ou comme copie dans le dossier 
client. La procédure de révocation est consignée dans le journal selon le ch. 3.4 «Journal». 
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6 Formulaires et listes de contrôle 

Les formulaires et les listes de contrôle ci-après ont été élaborés pour les processus 

susmentionnés. Tous ces documents peuvent être obtenus séparément auprès du responsable 

de la PKI. 

6.1 Formulaire de demande de certificat 

Les clients sont libres de concevoir à cette fin le propre formulaire de leur organisation. Les 

données suivantes doivent au moins y figurer : 

• nom, prénom 

• unité organisationnelle 

• type de pièce d’identité (passeport ou carte d’identité) 

• n° de la pièce d’identité 

• adresse électronique 

• lieu d’origine 

• date de naissance 
 

Le client signe le formulaire de demande et confirme l’exactitude des informations ainsi que le 

respect des conditions d'utilisation. Ce formulaire fait partie intégrante des documents d’émission 

requis lors d’un audit. 

Les offices pris en charge par l’OFIT peuvent aussi commander les certificats de classe A 

destinés aux personnes physiques par l’intermédiaire d’un DWP. 

6.2 Formulaire Convention et conditions d’utilisation des certificats qualifiés de classe A 

Élaboré spécialement pour l’utilisateur final, le formulaire « Convention et conditions d’utilisation 

des certificats qualifiés de classe A » [5] contient les informations principales. Des 

renseignements complets figurent dans les CP/CPS [1]. Ce formulaire fait partie intégrante des 

documents d’émission requis lors d’un audit. 

6.3 Formulaire de révocation  

Si elle n’a pas déjà été complétée par le requérant, la demande de révocation de certificats 

qualifiés pour des personnes physiques doit être remplie et signée par l’officier LRA. Elle fait 

partie intégrante des documents de révocation requis lors d’un audit. 

Si la révocation d'un certificat de signature qualifié utilisé avec le service de signature est 

effectuée, le certificat de signature qualifié et le matériel de clé correspondant doivent être 

supprimés du HSM du service de signature. 

6.4 Walkthrough et liste de contrôle pour l’émission de certificats 

Le Walkthrough et liste de contrôle pour la délivrance de certificats qualifiés aux personnes 

physiques dans le TW4S sert d’aide à l’officier LRA lors de l’émission. Elle doit être remplie, 

signée et archivée. Cette liste de contrôle fait partie intégrante des documents d’émission requis 

lors d’un audit. 

6.5 Journal 

Le journal fait partie intégrante des documents requis lors d’un audit. Chaque action de l’officier 

LRA en rapport avec les certificats de classe A destinés aux personnes physiques doit y être 

consignée. 
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7 Procédure d’intervention par paliers 

En cas d’incertitudes ou de questions, ou si vous rencontrez des problèmes insurmontables avec 

des clients, avec l’exploitation de la SG PKI ou avec d’autres unités d’organisation, veuillez-vous 

adresser au PKI-Security Officer de l’OFIT. 
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8 Propositions de modification 

Les remarques ou propositions de modification du présent document ou des formulaires seront 

transmises à l’adresse suivante :  

Security Officer du service Swiss Government PKI 

Office fédéral de l’informatique et de la télécommunicationCampus Meielen 

Eichenweg 3 

CH-3003 Berne 

Adresse électronique : pki-secoff@bit.admin.ch 

 
 


