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Guide rapide

Certificate Request Wizard (CRW)

Statut : libéré V1.2

L'assistant de demande de certificats (certificate request wizard, CRW) est un logiciel auto-
nome installé sur le poste de travail client de I'administration fédérale. Le CRW permet a une
personne de générer localement des Certificate Signing Requests (CSR) pour les certificats
pour lesquels elle a été autorisée. Le CRW envoie automatiquement les CSR a la Swiss Go-
vernment PKI, qui invite la personne destinataire du certificat indiqué dans I'adresse électro-
nique de la demande a valider les données saisies. Le certificat est ensuite émis et peut étre
récupéré par la personne qui a fait la demande et transmis a la personne destinataire du cer-
tificat.

Au lieu de créer un CSR au moyen du CRW, ['utilisateur a la possibilité de copier un CSR
existante directement dans le logiciel et d'envoyer la demande.
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Enregistrer le certificat

Démarrez I'application CRW.

— @ Apps  Dokumente  Einstellungen  Ordner

Hochste Ubereinstimmung

CertificateRequestWizard

Apps CertificateRequestWizard

Windows App Cert Kit
Einstellungen (2)

Dokumente (7+)

PUBLIC

Aprés le lancement de l'applica-
tion une fenétre de connexion
s'affiche. Saisissez ici le code PIN
de votre certificat de classe B
autorisé et confirmez en cliquant
sur «OK».

Schweizerische Eidgenossenschatt
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Certificate Request Wizard

Swiss Government PKI

Login

Bienvenue

Certificate Request Wizard

Ammann Aline Winona W7XBK0  +

Mot de passe

Continuer
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PUBLIC

Sélectionnez «Demander un cer-
tificat" et cliquez sur le bouton
"Continuer".

I Certificate Request Wizard - 1.12.0.14882

0 Schweizerische Eidgenossenschaft Ammann Aline Winona W7XBK0

Confédération suisse
Confederazione Svizzera

Connecté
Confederaziun svizra

Login

Bienvenue

Connecté en tant que :

Ammann Aline Winona WZ7XBK0
82F79B61C6BFLOFS
Carte valable jusqu'au 24.01.2027

Veuillez sélectionner une action ci-dessous et cliquez sur "Continuer”
© Demander un certificat

(O Récupérer un certificat

Sélectionnez la policy souhaitée
(selon les autorisations, il peut 'y
en avoir plusieurs a choisir) et cli-
quez sur " Continuer".

I Certificate Request Wizard - 1.12.0.14882

0 Schweizerische Eidgenossenschaft Ammann Aline Winona W7XBK0

Confédération suisse
Confederazione Svizeera

Connecté
Confederaziun svizra

OQ—O

Login Sélection de la police

Choisissez le type de certificat
Class A - q DSig - HSM
Regulated CA02 ZertES - qcp-n-hsm

~ (Class € (RegularCA02) - Organisation DSig BIT

Class C (RegularCAD2) - Organisation DSig BIT - runtime policy
- Class € (RegularCAD2) - System Auth BIT

Class C (RegularCA02) - System Auth BIT - runtime policy

(~ Class C (RegularCAQ2) - System Enc BIT
" Class C (RegularCA02) - System Enc BIT - runtime Policy

o Class C (RegularCA02) - Person Auth BIT
Class C (RegularCAQ2) - Person Auth BIT

< Retour
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Variante 1 : établir P12 (paire de clés et certificat)

PUBLIC

Lors de ce processus, l'outil crée automatiquement un Certificate Signing Request (CSR) qui est en-

voyée en ligne. Il en résulte les deux clés ainsi que le certificat dans un fichier P12.

Sélectionnez I'option "Générer un
nouveau P12 / paire de clés" et
continuez avec " Continuer".

Sehweizerische Eidgenossenschaft
Confédération suisse
Confederszione Svizzera
Confederaziun svizra

Ammann Aline Winona W7XBK0

Connecté

O] ® 2]

Login

Sélection de la police remplir la police

Demande de certificat

© Générer un nouveau P12 / paire de dlés

) Requéte CSR

Charger CSR.

< Retour  [Continuer >

Selon la policy sélectionnée, les
champs du Disdinguished Name
(DN) doivent étre remplis diffé-
remment. Les entrées fixes sont
sombres et ne peuvent pas étre
modifiées. Remplissez les
champs nécessaires (voir chapitre
Policy) et cliquez ensuite sur
"Continuer".

I Certificate Request Wizard - 1.12.0.14882

Schwelzerische Eidgenossenschatt
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ammann Aline Winona W7XBK0

Connecté

© ® o

Login Sélection de la police

remplir la police

Editer la police

Class C - Person Auth CAO2

Type RSA

Taille de la dé 2048

Cette police ne nécessite pas de validation par email
Cette police ne nécessite pas de validation par un LRAO

Distinguished name

CH*  Aline Winona Ammann

SN*  Ammann

GN®  Aline Winona

QU™ Swiss Government PKI

0*  BIT

or CH-221.032.573

c= CH
Autre nom du sujet

Email* i admin.ch|

= [m] *

< Retour  [Continuer >
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PUBLIC

Saisissez un mot de passe pour
votre fichier P12. Les directives
pour le mot de passe s'affichent si
la saisie ne les respecte pas. Ap-
puyez ensuite sur «Continuer».

I Certificate Request Wizard - 1.12.0.14882

Schweizerische Eidgenossensehaft
Canfédération suisse
Confederazione Svizzera
Confederaziun svizra

Ammann Aline Winona W7XBK0

Connecté

© ® o

Login Sélection de la police remplir la police

Définir le mot de passe du P12

Propriétés du fichier PKCS#12
Fichier P12
Entrez un nouveau mot de passe pour le P12

Confirmez le nouveau mot de passe du P12

Propriétés du fichier PKCS#12
Fichier P12
Entrez un nouveau mot de passe pour le P12

Confirmez le nouveau mot de passe du P12

Le mot de passe doit contenir

- caractére en majuscule

- caractére en minuscule

- chiffre

- caractére spécial

- Le mot de passe doit avoir une longueur minimale de § caractéres !

< Retour  [Continuer >

Vérifiez les données. Cochez en-
suite la case de confirmation (Li-
sez les conditions d'utilisation).
Soumettez la demande et ap-
puyez sur le bouton «Quitter».

La personne qui fait la demande
peut alors procéder a la validation
du courriel, si la politique I'exige.

Schweizerische Fidgenassenschaft Ammann Aline Winona W7XBK0
Confédération suisse
Confederazione Svizzera

Connecté
Confederaziun svizra

© @ ®
Login Sélection de la police remplir la police

Veuillez contréler les données de I requéte et accepter les conditions
générales i dessous

Class C - Person Auth CAD2
Type RSA

ite pas de validation par email
ite pas de validation par un LRAO

Distinguished name

CN*  Aline Winona Ammann

SN* Ammann

GN* Aline Winona

OU®  Swiss Government PKI

0*  BIT

or* CH-221.032.573

o

Autre nom du sujet

Email* alinewinona.ammann@bit.admin.ch

18 J'ai vérifié les données et J'accepte les conditions générales

Soumettre téche

terminer

<Retour  Quitter
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PUBLIC

Le processus est maintenant ter- zd-112014882 = =
miné. En cliquant sur le bouton 4 [l Ammann Aline Winona WZXBKD
«Home», vous revenez directe- Conteerstamonaa. Comecté
ment a la page d'accueil. Sinon,
vous pouvez fermer I'applicatipn 0] ® ® 0
en C||quant sur le bouton «Qu|t_ Login Sélection de la police remplir la police terminer
ter».
6 Votre requéte a été soumise.
Home Quitter
Variante 2 : Demande de CSR
Sélectionnez |'option "Requéte [ Certificate Request Wizard - 1,12.0.14882 o X

CSR". Soit, vous chargez le
CSR a partir d'un fichier en cli-
quant sur le bouton "Charger
CSR", soit vous copiez le texte
de le CSR directement dans le
champ libre comme indiqué
dans I'exemple. Appuyez en-
suite sur "Continuer".

Schweizerische Eidgenossenschaft Ammann Aline Winona W7XBK0
Confédération suisse
Confederazione Svizzera

Connecté
Confederaziun svizra

© ® o

Login

on de la police remplir la police

Demande de certificat
© Générer un nouveau P12 / paire de clés

© Requéte CSR Charger CSR...
—BEGIN CERTIFICATE REQUEST— MICMTCCAYECAQAWOZELMAKGA1UEBRMCY 2gxDjAMBgNVBAoMBWEkbWIuMRwwGGYD
VQQDDBN3d3cuc2FteGxiLmFkbWIULmNoMIIBIANBgkqhki GIwOBAQEFAAOCAQSA MIBCGKCAQEANDEmIInUz!
VAOXsUYayghFUcRadJPHV2/DXxInTUiAnTyZxgF uQ gDD4]L20XBorm3Z++SkPDNLNCOoKM/OIAULBYDWAEdBucuPTMHT5 q+QaBkriVaw)
NO7Hv7gSshPsbQlpeB7DIIxG1kKAQGOUIS GUJBDEFOBrHWPRWSFY gaZ06fk6Sn fFpPZnh+SFnbzyo1EG/
Y48wqntlghKLbtFsQ27VBCGaHFhUPwWO4XUP/+mb5gWa KZlo2qTewVIhs0e4NE6/ILhQ2mLD7248:24DPhONP/h/y9iGNEIj5zcvRgFQBmMD c6vi
+qO5NnhDDhiy2gtDJ1JbSPHUEVZ]QIDAQABoBkwFWY JKoZlIhve NAQkHMQol
CCogKiogKiogMAIGCSqGSIbIDAEBBQUAAMIBAQCIPISGCMexrCXpWeVee/NS/Z SCQ0+IKAIKCY+BZMLNZ2AY DL
+C46adzWiBKTCLsWOEUPp1xF5Dni)SqenfmTy LCbEVABAQF+6]T2NSF8VU16JQFVh/zpL bBKZPY 0v3pwg4WFDSrBSP3sn1yCaj
+1ggSX09ljsdICIUaPRUAIVWAZ4inEQy 18825 +609Y 042ST8R+Tgvp/chy5fint i5pCvHPSIGOLE/+RE6m

+RsdAsfq] wweRyMY qMgRNTai470GX+S4U TStNfAWUBPhdanvoEvOGrIDCLS4P/orptYpKISINOAfaFUDL2AZbwp/CotsX —END
CERTIFICATE REQUEST—

< Retour  |Continuer >
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PUBLIC

AVeC |e CSR, |eS ChampS du IS} Certificate Request Wizard - 1,12.0.14882 - [m] x
Distingushed Name sont déja ) St e A Aline Winona W7XBKO

remplis. Vérifiez les données a et Comeds

I'aide des directives de la policy

et procédez aux adaptations né- ©) ® 5

cessaires. Les entrées fixes sont s R TR

ombrées et ne peuvent pas étre Editer la police

modifiées. Poursuivez ensuite Class € - System Auth CAD2

en cliquant sur «Continuer». e el oo

Cette police ne nécessite pas de validation par email
Cette police ne nécessite pas de validation par un LRAQ

Distinguished name

eN*  vww.sample.admin.ch

QU*  Swiss Government PKI

o* Admin

or CHE-221.032.573

& [
Autre nom du sujet

Email™ pki-info@bit.admin.ch|

< Retour  [Continuer >

Vériﬁez |es données_ Cochez I}l Certificate Request Wizard - 112.0.14382 = o X
ensuite la case de confirmation 4 [t A Aline Winona W7XBK0
(Lisez les conditions d'utilisa- Contederason Comnecté

tion). Envoyez la demande et
appuyez sur le bouton «Quitter». @ ® ® o

Login Sélection de la police remplir la police terminer

La personne qui fait la demande T s s e i S e T3
peut alors procéder a la valida- e

tion de I'e-mail, si la politique
l'exige.

Class C - System Auth CA02

Distinguished name

CN*  wvew.sample.admin.ch
OU™  Swiss Government PKI
o* Admin

or: CHE-221.032.573

c

Autre nom du sujet

Email* pki-info@bit.admin.ch

@ rai vérifié les données et j'accepte les conditions générales

Soumettre tache

< Retour Quitter
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PUBLIC

Le processus est maintenant
terminé. En cliquant sur le bou-
ton «Homey, vous revenez di-
rectement a la page d'accueil.
Sinon, vous pouvez fermer l'ap-
plication en cliquant sur le bou-
ton «Quitter».

=

Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Ammann Aline Winona W7XBK0

Connecté

@

Login

® ®

Sélection de la police remplir la police

O Vatre requéte a été soumise.

terminer

Home

Quitter

Récupérer le certificat

Vous pouvez obtenir un certificat soit directement aprés I'enregistrement, soit, si la politique I'exige,
aprés la validation de I'e-mail de la personne qui fait la demande.

Si nécessaire, connectez-vous a
I'application selon la description
du chapitre 1. Sélectionnez en-
suite I'option "Récupérer un certi-
ficat" et appuyez sur "Continuer".

I Certificate Request Wizard - 112.0.14882

)

Schweizerische Eidgenossenschaft

Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Ammann Aline Winona W7XBK0

Connecté

o ®

Login Select action

Bienvenue

Connecté en tant que :

Ammann Aline Winona W7XBK0
82F79B61CEBF19F8
Carte valable jusqu'au 24.01.2027

Veuillez sélectionner une action ci-dessous et diquez sur "Continuer”
O Demander un certificat

10 Récupérer un certificat
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PUBLIC

Cliquez sur "Actualiser" pour lister
les taches en attente. Dans la co-
lonne ZIP, cliquez sur l'icone de
la disquette pour télécharger le
certificat correspondant.

Attention : une commande ne
peut étre retirée qu'une seule fois.
Ensuite, elle ne sera plus listée.

I Certificate Request Wizard - 1.12.0.14882

Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera

Ammann Aline Winona W7XBK0

Connecté

Confederaziun svizra

@

Login récupération

Récupérer les certificats en attente

Type ZP

P12

Informations relatives au certificat

SubjectDN: cn=Aline Winona Ammann, sn=Ammann, gn=Aline Winona,ou=Swiss Government PKI,0=BIT,0i=CH-221.032.573,c=CH

Fingerprint: 630599091 FECBF0834D108A0C38087F4DCFASBSC
Validity: 2024/07/18 06:48:30 UTC - 2027/07/18 06:48:30 UTC
Serial Number: 5674F0B327AE373C522AE9C9745FD04D

< Retour Quitter

Dans la variante P12, le mot de
passe de la clé privée vous est
demandé. Saisissez-le dans la fe-
nétre (il ne s'agit pas ici du code
PIN de la carte a puce).

Déterminez ensuite I'emplace-
ment de votre fichier.

Si la variante CSR a été choisie,
aucun mot de passe n'est de-
mandé lors du téléchargement.
En outre, le fichier ZIP de la com-
mande CSR ne contient pas non
plus de fichier P12.

Quittez ensuite le CRW.
Notez que les certificats ne peu-

vent étre archivés que par la per-
sonne qui les détient !

Sehweizerische Eidgenossenschatt
Confédération suisse

Confederazione Suizzera

Ammann Aline Winona W7XBK0

Connecté

Confederaziun svizra

@

Login récupération

Récupérer les certificats en attente

Actualiser
Type 7P Informations relatives au certificat

SubjectDN: cn=Aline Winona Ammann,sn=Ammann,gn=Aline Winona,ou=Swiss Government PKL,0=BIT,0i=CH-221.032.573,c=CH
P12 M1, Fingerprint: 63D599D91FECBF0834D108A0C380B7F4DCFASBSC

Validity: 2024/07/18 06:48:30 UTC - 2027/07/18 06:48:30 UTC
Serial Number: 5674F0B327AE373C57" " —non=srmman
Certificate Request Wizard

Veillez entrer le mot de passe du P12

Mot de passe sees

Annuler

< Retour
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Policy

PUBLIC

Les certificats standard de classe C se distinguent par les DN applicables comme suit :

CN = | CN= Nom commun : nom(s) de famille prénom(s), ex : Mustermeier Hanspeter
SN = | SN = Surnom : Nom(s) de famille
GN = | GN= nom d'usage : prénom(s)
ou= ou= uni}‘é orgaqisationne//e : libre choix, p.ex. départen::ent, secteur, etc...
Ex : Office fédéral de la recherche (OFR) - Bureautique
= | O= Organisation : sélectionnable, entre unité administrative
Ex : BFZ
Ol = | OI= Organisation Identity : UID selon le registre UID, ex. : CHE-123.456.789
C= | C=Country: CH

CN = | CN= Nom commun : nom du systéme, ex. : TUSER-SYSP-SCPP123
ou = ou= uni}‘é orgaqisationne//e : libre c:‘w/x, p.ex. départeme_nt, secteur, etc...
Ex : Office fédéral de la prospective (OFP) - Bureautique
(o] O= Organisation : Admin
Ol = | OI= Organisation Identity : UID selon le registre UID, ex. : CHE-123.456.789
C= | C=Country: CH
CN = CN= Cor_nmo:z N'ame : désignation ofﬁcielle (selon le registre IDE), ou traduction officielle de celle-ci.
Ex : Office fédéral de la prospective (OFP)
ouU= OU= unité org.anisationnelle : libre choix, p.ex. département, domaine, etc...
Ex : Bureautique
O = | O= Organisation : libre choix, ex. : Confédération suisse ou BFZ
Ol = | OI= Organisation Identity : UID selon le registre UID, ex. : CHE-123.456.789
C= | C=Country: CH (ouvert en cas de certificat d'org. avec fonction Auth/Sign/Enc, mais déconseillé)
Validité

Les certificats standard de classe C de la Swiss Government PKI sont valables au maximum 3 ans.
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