O

Schweizerische Eidgenossenschaft Département fédéral des finances DFF
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Office fédéral de I'informatique et de la
télécommunication
Swiss Government PKI

02.12.2024

Guide rapide

PIN Reset - Réinitialisation du code NIP de
la carte a puce de classe B

Statut : publié V2.0

Si vous saisissez quatre (4) fois de maniére incorrecte votre NIP pour la carte a puce contenant les
certificats de classe B, la carte se verrouille. Vous pouvez débloquer votre carte a puce en définissant
un nouveau code NIP a l'aide de I'outil/assistant « PIN Reset Wizard ».

Vous trouverez une vidéo didactiques et la description du processuss sur notre page d’accueil
PKI.
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PUBLIC

Processus
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Explications

Explication

1 La carte a puce du détenteur des certificats est bloquée.

2 Le détenteur des certificats prend contact avec le Service Desk par téléphone.

3 Le Service Desk contrdle l'identité du détenteur des certificats a I'aide des questions person-
nelles de sécurité enregistrées.

4 Le Service Desk ouvre le ticket de réinitialisation du code NIP avec I'application Internet de

la PKI et doit pour ce faire entrer le numéro de série de la carte a puce bloquée.

Le Service Desk charge le détenteur des certificats de se rendre auprés d'un PRU". Dans le
méme temps, le détenteur des certificats recoit les détails de la demande dans un courriel
5 du systéme PKI. En régle générale, le détenteur des certificats ne peut lire ce courriel que
lorsque le processus est terminé. Toutefois, si une demande de réinitialisation du code NIP
a éte effectuée pour lui par erreur, il peut intervenir aussitét auprés du Service Desk.

Le détenteur des certificats se rend aupres d’'un PRU avec sa carte a puce bloquée.

Le PRU’ identifie le détenteur des certificats, soit parce qu'il le connait personnelle-
ment, soit parce qu'il a controlé sa piéce d'identité.

Une fois la carte & puce bloquée introduite dans le lecteur, |'assistant cherche le ticket cor-

8 respondant dans le systéme PKI.
Le PUK requis est transmis sous forme codée depuis le systéeme PKI vers I'assistant. Le dé-
9 tenteur des certificats entre le nouveau code NIP. L'assistant débloque la carte avec le PUK
et définit le nouveau code NIP.
10 La carte est débloquée et de nouveau opérationnelle.

* Qui est un PRU ?

Toute personne détenant une carte a puce avec un certificat de classe B est un
« PRU (PIN Reset User) ».

Aucune autorisation spéciale n'est requise dans le systeme PKI.

Vous trouverez des détails sur le processus de réinitialisation du PIN sur la page
d'accueil PKI.
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PUBLIC

Procédure pour les superutilisateurs et le Service Desk

L'autorisation pour la fonction « PIN Reset Superuser/Servicedesk » est délivrée par Swiss Govern-

ment PKI pour le certificat personnel de classe B. Cette autorisation peut étre demandée au moyen du

Formulaire de demande de réinitialisation du NIP pour les superutilisateurs et le Service Desk.

Lancez I'URL https://pin-reset.pki.ad-
min.ch/PINResetRequest/ pour créer un
eTicket dans le systeme PKI.

Deutsch | Frangai | takano | Engsh

Requéte de reset de PIN de carte  puce

PIN de fa carte & puce pour un utisateur. Commencez pa reche rcher Futiisateur,

réiitalisation du code PIN.

Veullez entrerle Common Name ou e numéro de série de la carte & puce.

Rechercher

Common Name courriel No. de série PIN Reset

Contacter Swiss Government PKI pkt-info@bit admin.ch

Offce féaéal e Finformatiaue et de 1a téécommunication OFIT

Recherchez I'utilisateur :

o avec «Nom*» (Important : saisissez *
aprés le nom d'utilisateur)

ou

e avec le numéro de série de la carte a
puce de l'utilisateur.

Si plusieurs possibilités s'offrent a vous, cli-
quez sur le bon utilisateur et lancez la de-
mande en cliquant sur le bouton « De-
mande ».

Deutsch | Frangas | akano | Engish

Requéte de reset de PIN de carte a puce

pou rcher Iy une deman
réiniilisation du code PIN.

Veuilez entrerle Common Name o 2 numéro de série de la carte & puce.

Iyoth gabrielle™ Rechercher
Common Name courriel No. de série PIN Reset
Lyoth Gabrielle TWZ678 GABRIELLE LYOTH@BIT ADMIN.CH 6129925CD05270C5

Polce: Class B pre-staged (EnhancedCA02) EFD

Certificat 12E1A29CAG043086690558A2BDU3ADBE | Statut: valid v
Certificat 684C8437196722063C0BIAEGET606837 / Statut: valid M
Cerificat 609503850DED132BF00789DICAARFCC / Statut: vallg v
Lyoth Gabrielle TWZ678 GABRIELLE LYOTH@BIT ADMIN.CH B139389797254E98 m

Police: Class B pre-staged (EnhancedCAQ2) BIT

c

v
Certficat 3B36E819182AA9D57 1DE5CI637536354 / Statut: revoked v
v
i v
v
c v
Lyoth Gabrielle TWZ678 GABRIELLE LYOTH@BIT ADMIN.CH 525AFCACES1160CF W
Police: Ciass B pre-staged LRAO (EnhancedCA02)
Cerificat 35203FSFE379FFDOASTEF 1COB7S3DCTA/ Statut: vaiid v
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https://www.bit.admin.ch/fr/sg-pki-classe-c-bibliotheque-de-formulaires-et-de-documents-f
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Information :

En plus du nom d'utilisateur, le nom de la po-
lice est également affiché. Cela peut vous ai-
der a choisir le/les bon(s) utilisateur(s).

Vérifiez d'abord les informations :

o Numéro de série de la carte a puce
e CN (common name)

o FEtat

Identifiez votre client :
e Avec son numéro de téléphone
e En utilisant son ID/Pass

e Sivous connaissez personnellement la
personne

ET

e Avec la réponse a la question de révoca-
tion (poser la question) dans la boite.
Cliquez sur la case si I'identification est ré-

ussie,

ou
e annulez le processus en cas d 'échec.

Requéte de reset de PIN de carte & puce

PUBLIC

Deutsch | Frangais | takano | Engsh

aucode 4 puce pour un utiisateur. rcher
éinitialisation du code PIN.

Veuilez entrerle Common Name ou le numéro de série de la carte & puce.

Iyoth gabrielle Rechercher
Common Name courriel No. de série
Lyoth Gabrielle TWZ678 ‘GABRIELLE LYOTH@BIT ADMIN.CH 6129925CDD5270C5.

[Folice: Class B pre-staged (EnhancedCA02) EFD

Certificat 1261A29CAG043086690558A2BD03ADBE  Statut: valld
Certificat 684C8437 1967 22063COBI4EGET606B37 / Statut: valid

Certificat 609503850DBD132BF00789DICAAFCC / Statut: valig
Lyoth Gabrielle TWZ578 ‘GABRIELLE LYOTH@EIT ADMIN.CH B139389797254E98

Folice: Ciass 8 pre-staged (EnhancedCA02) BIT

Cerificat 45A30577CCT5CTFDS9ATADECDOSSDSC / Statut: revoked

Certficat 3B36E819182AA9D57 1DE5C3637536354 / Statut: revoked

c /
Certficat
Lyoth Gabrielle TWZ678 GABRIELLE LYOTH@BIT ADMIN.CH 525AFCACES1160CF

Polce: Class B pre-staged LRAO (EnhancedCA02)

Certificat 35203FSFE379FFDOASTSF 1COB753DCTA / Statut: valld

PIN Reset

Requéte de PIN reset

brielle TWZ67B
53 UTC

20:53 UTC

Début de validite
Fin de validité
Statut

r doit répondre 3 fa
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Si l'identification est réussie, le bouton « De-
mander un PIN reset » (en vert) apparait
apres avoir coché la case.

Cliquez sur ce bouton pour ouvrir le ticket.

PUBLIC

Début de validité 20:
Fin de validita
Statut:

PIN I'utilisateur doit répondre & la

Demander un PIN reset

Le nom de la police du certificat est rappelé.
Il se peut que vous receviez un message
d'avertissement si le résultat de la recherche
a donné un(des) utilisateur(s) possédant des
certificats émis par plusieurs polices diffé-
rentes. Vous pouvez ainsi vérifier qu'il s'agit
bien de la bonne personne et/ou de la bonne
carte a puce.

Police: Class B pre-staged

Quittez le navigateur ou continuez avec un
autre eTicket pour une nouvelle réinitialisa-
tion d’un code NIP.

aiano | Engish

Requéte de reset de PIN de carte a puce

une réiniialisation du code PIN de Ia carte & puce py
I

Vous pouvez demander
réinitialisation du cade PIN.

Veuilez entrer e Common Name ou le numéro de série de la carte & puce.

Iyoth gabrielle™ Rechercher

Demande de PIN Reset acceptée

Contacter Swiss Government PKI piinfo@bit agmin.ch

Office fédéralde Nnformatique et de Ia téécommunicaton OFIT
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PUBLIC

Procédure pour le PRU (PIN Reset User)

Important : Un lecteur de carte a puce supplémentaire est nécessaire.

2 PIN Reset - 1.12.0.14882 a)

Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera

PIN Reset Wizard

Confederaziun svizra SwES Govenment PXL
o
Login
Bienvenue
En tant que PRU, ouvrez le PIN Reset PIN Reset Wizard
Wizard et connectez-vous avec votre certifi-
Cat de Classe B Ganci Samuele AZTZWO -
Mot de passe |
Annuler
Login -
Suivant >
"2 PIN Reset - 1.12.0.14882 o o X
o Schweizerische Eidgenossenschaft PIN Reset
Confédération suisse
ot St Ganc Samusle AZTZWD - comecté
(]
Login
Cliquez sur «Suivant». Bienvenue
Connecté en tant que:
Ganci Samuele AZTZW0
7B9AAD7BEFODGO2E
La carte est valide jusqu'au 04.01.2027
Suivant >
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PUBLIC

Insérez ensuite la carte a puce bloquée
dans le lecteur supplémentaire.

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

PIN Reset

Ganci Samuele AZTZWO - connecté

750D Choix de la smartcard
- utilisateur

Choix de la smartcard de I'utilisateur

Veullez insérer la smartcard pour laquelle vous souhaitez effectuer un PIN Reset.
5i la smartcard est déja insérée veuillez la retirer et a réinserer.

Suivant
En tant que PRU, vous identifiez mainte- “
nant la personne qui a besoin de la réinitiali- - i PIN Reset
. Confederazione Svizzera Ganci Samuele AZTZWO - connecté
Satlon du NIP Confederaziun svizra
" s T ' O} (s

L'identité est vérifiée au moyen d'une carte - S et do Identte
d'identité/d'un passeport ou si vous connais- Identification de I'utilisateur
sez personnellement la personne.
Confirmez la réussite de l'identification. Le Smartcard information
bouton « Suivant » est activé. Poursuivez la Vo s s120925C005270C3
p rocédure. (DGE}‘\‘;:IEPLDL‘EL‘%r;f:@[;;;[‘.:“DEMmézig

eTicket : ePRST-A2DE-79A4-5184-1913

Vous devezdvér\ﬁer l'identité de |'utilisateur avant de poursuivre le

. rocessus de PIN reset.
Important - Ip:\ T'ai vérifié I'identité de I'utilisateur.
Si vous ne pouvez pas identifier clairement
la personne, le processus doit étre inter-
rompu ici.
Suivant
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PUBLIC

2 PIN Reset - 1.12.0.14882 _ o %

c schweizerische Eidgenossenschaft PIN Reset

Confédération suisse
Confederazione Svizzera

Ganci Samuele AZTZWO - connectsé
Confederaziun svizra

. . . ® ® ® o
Les informations concernant la carte a puce logn  Choxdels smartard

utilisateur
s'affichent.

Vérification de |'identité Modifier le PIN

Changez le PIN de la smartcard
La personne dont la carte a puce a été blo- Iniormation e smartcard

Label : LyG - Klasse B

guée précédemment peut maintenant saisir e feor S

Délivré pour :Lyoth Gabrielle TWZ678 (GABRIELLE.LYOTH@BIT.ADMIN.CH)

eTicket : ePRST-A2DE-79A4-5184-1913
le nouveau code NIP. .

Ssai ez le nouveau PIN de la smartcard

Confirmez le nouveau PIN de la smartcard

Cliquez ensuite sur «Suivanty.

Validation du PIN :
- minimum 6 caractéres, maximum 14 caractéres

- doit comprendre au moins un chiffre parmi d'éventuelles lettres (pas de suite simple)
Fas de caractéres répétés plus de 3 fois

Pas plus de 3 caractéres différents répétés

Pas de séquences de plus de 3 caractéres

Suivant >

2 PIN Reset - 1.12.0,14882 - o x

Schweizerische Eidgenossenschaft PIN Reset

Confédération suisse

Confederazione Svizzera Gand Samuele AZIZWO - connecté

Confederaziun svizra

o)
0} @ ® ® 5
Login Chobx de la smartcard oo de Fidentits Modifier le PN Terminer

utilisateur

Le code PIN a été modifié.

Fermez le PIN Reset Wizard.

Le nouveau PIN de votre smartcard a été
enregistré.
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