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Guide rapide

Révocation de certificats (CMC)

Statut : publié V2.0

L'application « LRA », également appelée CMC (Certificate Management Console), est disponible ex-
clusivement sur le client BAB sous « Swiss Government PKI - Officer Tools ». Cette application permet
notamment d'établir et de révoquer les classes de certificats A, B, C Standard et C Customised.

Ce quickguide fait partie de la documentation CMC et se référe concrétement a la révocation. Vous
trouverez d'autres quickguides sur I'application CMC sur notre page d'accueil PKI.
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https://www.bit.admin.ch/fr/swiss-government-pki-fr

1. Connexion avec un profil existant

PUBLIC

Pour cette étape, vous avez besoin d'un profil CMC entiérement configuré. Vous trouverez les instruc-
tions pour la création d'un tel profil dans un document séparé.

Démarrez I'application LRA.

< @ Applications ~ Documents  Paramétres  Dossiers  Photos

Meilleur résultat

LRA

2 Ouvrir

G Exécuter en tant quiadministrateur

B Ouvrit l'emplscement du fichier

52 Epingler au menu Démarrer

52 Epingler i la barre des tiches

B Désinstalier

(s L“-e'fé_? A~ & b B

Aprés le lancement de l'application, cli-
quez sur « Connexion ».

B e - 1120014882

i CMC Station Ansicht  Hilfe

Station CMC
EJ Connexion

)( Quitter

Cliquez sur votre profil d'officier LRA
dans la liste et confirmez votre choix en
cliguant sur « OK ».

Logon with profile

RA Host LRA Officer Profile

¥ X
|

htips: ra.pki.admin.ch RA ]

Cancel

| o

Saisissez votre code PIN de carte dans
le champ de texte prévu a cet effet et
appuyez ensuite a nouveau sur « OK ».

Smartcard Password

Fournir le mot de passe de la smartcard pour:

Numéro de série de la smartcard '82F 7986 1C6BF 19F8".

Titre 'Swiss Government PKI' et modele "ID Prime MD' de la smartcard.
Numéro de série du certificat dofficier LRA

Mot de passe de |'utilisateur de la smartcard

Cancel
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https://backend.bit.admin.ch/fileservice/sdweb-docs-prod-bitadminch-files/files/2024/12/02/6d97a860-3f75-4053-9a7f-1dadb091c25e.pdf

2. Révoquer des certificats

PUBLIC

Une fois que vous étes connecté, le
menu s'agrandit pour inclure la tuile

« Enregistrement ». Le chargement
complet de la barre de menu peut pren-
dre un certain temps.

Cliquez ensuite sur I'option « Chercher »
dans la tuile.

“CMC - 1.12.0.14882

: CMC Station Ansicht Hilfe
Station CMC =
[ Déconnexion

/< Quitter

Enregistrement -
Enregistrer

&5 Tiches hors ligne
a# Récupérer certificats en attente
@ Autoriser requétes

¥ Mes autorisations en attente

Time Stamp
2 2024/11/25 - OF
' 2024/11/25- 08

i) INIAM1IE e

@4 Chercher

Assurez-vous que l'option « Inclure des
groupes dans ma recherche » est acti-
vée dans le masque de recherche.

Cherchez maintenant le certificat a révo-
quer a l'aide des options de recherche.
Vous pouvez abréger le terme avec un
astérisque supplémentaire.

Cliquez sur l'icone de recherche pour
lancer la requéte (#).

8 Common Name Enke* () smartcard SN 4
Oemail (OPasavant ‘
() Certificate SN (JPas aprés S
Actount ID / External ID {8 Ajouter mes résultats de recherche & la liste existante &
Insurance Number @mura des groupes dans ma recherche »
Common Name Issuer Name Email | certficate s | vaiity start | vaidity End | smarteard sy

Tous les certificats qui répondent aux
criteres de recherche apparaissent dans
le tableau.

Double-cliquez sur I'entrée souhaitée.

Ricerca ordini n x
18 Common Name Enke™ ([ smarteard SN Y
(JEmail ([Pas avant
(D) Certificate 5 (Jpas aprés £
Account ID /External ID 8 ajouter mes résultats de recherche 3 la liste existante e
Insurance Number 8 indlure des groupes dans ma recherche D

Issuer Name Email

| Certificats SN

Common Name | vaiity start | vaicity End | smartcard IV

Enie Felix TESTT.... overnment Enh... | FELIX TEST.ENKE@SIT... | 17FC265578C7... | 2025/01/09 10:... | 2028/01/05 10:....

[ Enke Felx TESTT...  Swiss GovernmentEnh,.. FELIX.TEST.ENKE@BIT... 78955CAFGEQS... 2025/01/03 10:.., 2028/0109 10:.. EF67CEB2AH48275C
(" Enke Felx TESTT...  Swiss GovernmentEnh.., FELIX.TEST.ENKEGEIT... 4EAE4COS4FDO... 20250408 10:.. 2028/01/09 10:.. EFSTCEB2AME27SC
P Enke Felix TESTT...  Swiss GovernmentEnh... FELIX.TEST.ENKE@BIT... 27DC6BDIB0SB... 2024/12/16 2027/12/16 11:... FETOSCIBIIBTE
P Enke Felx TESTT...  Swiss GovernmentEnh... FELDXTEST.ENKE@BIT... S47026B3C33... 2024/12/16 2027/12/16 11:... ZETISCIBLISTELS
P Enke Felx TESTT...  Swiss GovernmentEnh... FELIX.TEST.ENKE@BIT... 450055D18204... 2024/12/15 202712/16 11:...  2E795C94B1187E18
™ Enke Felx TESTT... Swiss GovernmentEnh.., FELIXTEST.ENKE@SIT... F38SF4CAIE3.. 2024/11/28 2027/11/28 13:...  IE2B01TFTBASI0ET
P Enke Feli TESTT...  Swiss GovernmentEnh... FELI.TEST.ENKE@BIT... 3CB26151142E... 2027/11/28 13:... 3EIBO1TFIBASIOET
P Enke Felx TEST ... Swiss GovernmentEnh... FELX.TEST.ENKE@BIT... JE43336BSCEC... .. 2027/1128 13:.. JEBOITFTBASIET
[ Enke Felx TESTT...  Swiss GovernmentEnh.., FELIX.TEST.ENKEGEIT.., S46BBSIDAEFS... . 2027/08/26 13:... BE52E0312BDDOIE1
P Enke Felx TESTT...  Swiss Government Enh... FELIX.TEST.ENKEGBIT... 67DFES528661...  2034/08/26 13:...  2027/08/26 13:... BB52ED312BDDO0IB1

o dhal NUM

Une nouvelle fenétre apparait pour l'en-
trée sélectionnée. Vérifiez a nouveau les
informations afin d'éviter toute confu-
sion.

Cliquez ensuite sur le petit drapeau
rouge dans l'onglet « Certificates ».

—— ——————————————

: / Order for Enke Felix TEST TRBPBCV A4
i N DL N
Jel Gl Registration Documents  Revocation QatA Managed Token Renewal Rules
e

||| serial Number

[ == 17FC265578CTE3DSI50286239F953F88  Enke Feli TEST TREPECY
(" & =5 78ISSCAFGEDBI9F7A2FS99BIABEC... Enke Feli TESTTREPECY
(" 7 = AEAE4COB4FDSADROETAEDBCRETN... Enke Feli TESTTREPECY

| Issuer Name | EMail

felix.test.enke@bit.adr
felix.test.enke@bit.ad
felix test.enke@bit.ad

| Commen Name

Swiss Government Enhanced CA 02
Swiss Government Enhanced CA 02
Swiss Government Enhanced CA 02

W2 TH] LRAO issued certificate set,

18 Common Name Erke™ ([smartcard SN A
) Email (Jpas avant 05.01.2025 |
(O certificate SN (Pas apres 05.01.2028

Account D / External ID 8 Ajouter mes résutats de recherche 4 a liste existants

Insurance Number

ol [ |5

@ inclure des groupes dans ma recherche

Comman Name Issuer Name Email | Certifcate SN | Vality Start | vaiiity End | smertcard St
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PUBLIC

Cliquez sur « Suivant » dans la boite de
dialogue de révocation.

Révoquer le ou les certificats dutilisateur final

‘

< Précédent | Suivant > Annuler Aide
” . . g = ST Cr T e ]
Sélectionnez dans la liste tous les certifi- @ revoquer cerificatls)
cats que vous souhaitez révoquer.
Révoquer certificat(s) r
. . . Sélectionmer le ou les certificats & révogquer
Confirmez en cliquant sur « Suivant ». L
Serial Number Start Validity End Validity

[¥] 17FC265578C7E3D5 15028623, 2025/01/09 10:22:29UTC  2028/01/09 10:22:29 |
78955CAFGE08 19F7AZ2FS99E,.. 2025/01/09 10:22:29 UTC  2028/01/09 10:22:29 |
AEAEACOG4FDI540834E74EDB. .. 2025/01/09 10:22:29 UTC  2028/01/09 10:22:29 |

<Précédent = Suivant = Annuler Aide

Cliquez sur « Terminer » pour finaliser la ¥ revoquer certficatts)

révocation.

Cliquer sur 'Finish'pour terminer ou sur ‘Cancel' pour quitter.

<Précédent  Terminer Annuler Aide

Vous pouvez voir que ce certificat a été
révoqué avec succes a l'aide du petit
drapeau rouge dans la ligne correspon-
dante.

Le passage du vert au rouge peut pren-
dre quelques minutes.

|7 ot ot e vt e [
e @ s
) Reoistration Documents  Revocation Q&4 Managed Token Renewl Rules
: ae |
A~ || serial Number | Common Name | Issuer Name | Email
D =5 17FC265578CTE3DS150286239F953FE8  Enke Felix TEST TREPECY Swiss Government Enhanced CAOZ  felixtest.en
P |& =5 T72955CAFOE0S19F7A22F509B3ABESC... Enke Felix TEST TREPECY Swiss Government Enhanced CA02  felixtest.en
P |/ =5 4EAEACOBFDISA0BO4ETAEDBCESTON... Enke Felix TEST TREPECY Swiss Government Enhanced CAO2  felixtest.en
AT T LRAO" issued certfcate st 4f
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