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Guide rapide

Délivrance de certificats sur carte a puce
(CMC)

Statut : publié V2.0

L'application « LRA », également appelée CMC (Certificate Management Console), est disponible ex-
clusivement sur le client BAB sous « Swiss Government PKI - Officer Tools ». Cette application permet
notamment d'établir et de révoquer les classes de certificats A, B, C Standard et C Customised.

Ce Quickguide fait partie de la documentation CMC et se référe concretement a I'émission. Vous pou-
vez également utiliser ce guide pour I'émission multiple de certificats de classe B. Vous trouverez
d'autres quickguides sur I'application CMC sur notre page d'accueil PKI.
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1. Connexion avec un profil existant

Un profil CMC entiérement configuré est nécessaire pour cette étape. Les instructions relatives a la
création d'un tel profil figurent dans un document séparé.

Démarrez I'application LRA.

&« @ Applications ~ Documents  Paramétres  Dossiers  Photos »

Meilleur résultat

. e

Dossiers LRA
LRAQ - dans Formulare >
LRAO - dans Formula > @ ouir
Documents. @  Exécuter en tant qu'administrateur
Y Ouvrir remplacement du fichier
;- Guide rapide pour officier LRA de N
= dasse C £> Epingler au menu Démarrer
i Photos 5> Epingler a la barre des tiches
B Désinstaller
Q. LRAO-highpng >
Q. LRAO-Text-highpng >
Qi L@@ Nt
Apres le | de l'applicati li
pres le lancement de I'application, cli- I cMc - 112014882

qUeZ sur « Conne)qon ». ! CMC Station Ansicht Hilfe

Station CMC
[d Connexion

75 Quitter

Cliquez sur votre profil d'officier LRA T T e >
dans la liste et confirmez votre choix en
cliguant sur « OK ». 2 X

RA Host LRA Officer Profile i

hitps: ra.pki.admin.ch RA -

oK Cancel

Saisissez votre code PIN de carte dans Smartcard Password %
le champ de texte prévu a cet effet et
appuyez ensuite a nouveau sur « OK ».

Fournir le mot de passe de la smartcard pour:

Numéro de série de la smartcard '82F 7986 1C6BF 19F8".

Titre 'Swiss Government PKI' et modele "ID Prime MD' de la smartcard.
Numéro de série du certificat dofficer LRA

Mot de passe de |'utilisateur de la smartcard

oK Cancel

\_Gd
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2. Délivrer des certificats

Pour cette étape, vous avez besoin d'une carte a puce prestaged supplémentaire.

PUBLIC

Une fois que vous étes connecté, le
ruban du menu s'élargit pour inclure la
vignette « Enregistrement ». Le charge-
ment complet de la barre de menu peut
prendre un certain temps.

Cliquez sur I'option « Enregistrer » dans
la vignette.

Pcmc - 112014882

Station CMC i
[ Déconnexion

7< Quitter

Enregistrement -
a5 Enregistrer

& Taches hors ligne
a# Récupérer certificats en attente
@ Autoriser requétes

g Mes autorisations en attente

Time Stamp
& 2024/11/25 - 0€

Cherch .
8 Chercher »' 2024/11/25 - 08
i) IIAM19E ne
Cliquez sur « Suivant ».
Enregistrement

Envegistrer nouveau(x) certificat(s)

Suivant >

e

Sélectionnez la politique correspondante
dans la liste et appuyez ensuite sur
« Suivant ».

Attention : les procédures présentées
dans ce document peuvent ne pas cor-
respondre a la classe de certificat que
vous avez choisie. Veuillez respecter les
directives d'enregistrement en vi-
gueur.

Enregistrement

Régles d’enregistrement

Sélectionner I'ensemble de régles disponibles pour |’

G Class A Standard (Qu...
@ obsolete - Class A Sta...
@ Class A Standard (Re...
@ Class A Standard (Re...
@ Class A -qDSig

Policytyp: qep-n-gscd

Regulated CAD2 ZertES - qep-n-gscd

@) Class B pre-staged (E...
0 Class A - g DSig FreeDN
@ Class A Standard Bun...

MName | Description ‘
@ Class A-qDSig-HSM  Regulated CAO2 ZertES - qep-n-hsm

@ Class C (RegularCA02... Class C (RegularCA0Z) - System Auth BIT - runtime policy

@ Class C (RegularCA02... Class C (RegularCA02) - Organisation DSig BIT - runtime p...

@ Class C (RegularCA02... Class C (RegularCAQ2) - System Enc BIT - runtime Policy

@ Class C (RegularCA02... Class C (RegularCAD2) -Person Auth BIT

Class A Standard (QualifiedCA01) ZIVI runtime policy
obsolete - Class A Standard (QualifiedCAQ1) Bundesrat -r...

Class A Standard (RegulatedCA02) ZAS - runtime policy

Class B pre-staged (EnhancedCA02) BIT - runtime policy
Regulated CAD2 ZertES - gcp-n-gscd FreeDN Runtime Policy
Class A (RegulatedCAQ2) Bundesverwaltung

B

Annuler Aide
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Choisissez I'option « Envoyer cet enre-
gistrement au RA quand il est terminé »
pour envoyer la demande au RA dés
qu'elle est terminée et pour que le certifi-
cat soit délivré.

La deuxiéme option permet de créer des
demandes hors ligne et de les envoyer
plus tard au RA.

Cliquez ensuite sur « Suivant ».

[’Enreglslremem X

Demande en ligne/hors ligne

Sélectionner ‘en ligne’ pour envoyer la demande ap

Enregistrement enjfhors ligne

© Envoyer cet enregistrement au RA quand il est terming

(O Envovyer cet enregistrement & ma liste d’attente quand il est terminé

Options d'enregistrement

[[) cet enregistrement est une marque de fin

<ok

Annuler Aide

Si la politique que vous avez choisie
exige une demande de certificat (CSR),
vous pouvez télécharger un tel fichier a
I'aide de l'icone Browse ().

Cliquez ensuite sur « Suivant ».

Enregistrement X

Demande de certificat

Sélectionner une demande de certificat codée PEM o

Selectionner la demande de certificat PKC 10 en codage PEM ou DER
C:\Users\J80852468\Downloads\csr.pem e |

Mote:
Une demande de certificat PKCS#10 est parfois aussi appelée CSR.

st

Annuler Aide

Recherchez la personne qui fait la de-
mande.

Vous pouvez soit rechercher le nom de
la personne dans le champ « Common
Name », soit effectuer la requéte a partir
de I'e-mail.

Une fois la saisie terminée, cliquez sur
l'icbne de recherche (#4).

T

Enregistrement *

Rechercher utilisateur

Recherche de la source de données

Commen Name Enke Felix™

Email @
Account ID [ External ID

nsurance Number 2
I Mumb

Common Name Email

There are no items to show in this view. |

Cancel Aide
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Choisissez votre utilisateur en sélection-
nant I'entrée dans la liste et en cliquant
ensuite sur « Suivant ».

Lors de la sélection, vérifiez I'e-mail afin
d'éviter toute confusion.

= S
Enregistrement X

Rechercher utilisateur

Recherche de la source de données

Common Name Enke Felix™

Email Y
Account ID [ External ID

Insurance Humber 2
Common Name /| Email ”

81 Enke Felix REPECY

felix.enke @bit.admin.ch
-2 Enke Felix TEST TR el { :

t.admin.ch

Cancel Aide

Identifiez la personne qui fait la de-
mande a I'aide du document de voyage
présenté et sélectionnez le résultat cor-
respondant dans les options.

Si vous avez réussi a identifier la per-
sonne, vOus pouvez poursuivre le pro-
cessus en cliquant sur « Suivant ».

Enregistrement X

Vérification de I'utilisateur

Recherche de la source de données.

USER DATA
Nom: Enke
Prénom: Felix
Nom (selon doc ID):
Prénom (selon doc ID):

Check result:

Identifié avec Given Name / Surname selon le document didentité,
MNom (selon doc ID) / Prénom (selon doc ID) incorrect.

10 1dentifié avec Enke / Felix.

() Emission avec condition pour les Enke / Felix,

(O Nom / Prénom invalide.

Missing Attributes:

adminGivenNamelong
adminSurNamelong

Duplicate Attributes:

Cancel Aide

<pécident

Controlez les données pour le certificat
a émettre.

Cliquez ensuite sur « Suivant ».

Enregistrement Pt

Nom unigue du sujet (SDN)

Définir le nom d'utilisateur final utilisé po

SDN Attribute SDN Value

Common Name Enke Felix TEST TRSPECY
Organizational Unit Weisse Seiten
Organization Name Admin

Country Name CH

<pécident

Cancel Aide
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Contrélez encore une fois |'adresse e-
mail (rfc822) et confirmez en cliquant
sur « Suivant ».

Enregistrement X

Nom alternatif du sujet

Définir les valeurs SAN par certificat.

L'extension est critique

Attribute Value
rfcg22 felix. test.enke @bit.admin.ch

W|4]}| ¥} DSig  Auth “Enc

< Précddent Caneel Aide

Si vous avez déja scanné le document
de voyage du demandeur, vous pouvez
sélectionner le fichier en cliquant sur
licone « Browse » (I5).

Sinon, vous pouvez numériser le docu-
ment de voyage du client en cliquant sur
l'icone de numérisation (=*).

Cliquez ensuite sur « Suivant ».

Attention : il est interdit d'archiver des
documents de voyage sur le client BAB.
Veillez a supprimer tout fichier local
aprés I'émission (y compris dans les
dossiers de courrier !).

Enregistrement *

Documents d’enregistrement

Sélectionner les documents d'enregistrement de I'utilis:

Document(s) denregistrement 2 E X
File \ size
SCAB70E.pdf 243KB

< Précédent Cancel Aide

Au plus tard a ce moment-la vous devez
insérer la carte a puce d'utilisateur insé-
rer le lecteur de carte.

Sélectionnez d'abord le pilote « SafeNet
smartcard » pour la carte dans le champ
déroulant.

Marquez ensuite la carte dans le tableau
et cliquez sur « Suivant ».

Sélection de la smartcard X

Smartcard

Sélectionner une smartcard pour la génération de

SelectSmartcard  SafeNet smartcard v 4

Model Serial Label

£% 1D Prime MD

EF67CBB2A448275C

< Précédent Cancel Aide
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Il faut maintenant lire les clés doivent Envegatrement X
étre lues. Pour cela, il faut d'abord cli-
quer sur le symbole de la paire de clés. —

Générer ou utiliser la paire de clés existante pour

Cette étape permet en outre d'attribuer
le L'étiquette du token est alors placée

. Initialiser, générer ou sélectionner des touches sur la smartcard @
sur le nom commun de la personne qui
fait la demande. o KevGen Frogess

Auth
Enc

<Précédent Cancel Aide

Les barres bleues vous permettent de Enregistrement X
voir I'avancement du processus.
Génération de la clé
. Géné util la paire de clés existant enregistrer
Attendez que toute la colonne de droite e o e
soit remplie et cliquez ensuite sur
« SUIvant ». Initialiser, générer ou selectionner des touches sur la smartcard T\,
Template | KeyGen Progress
DSig
Auth 00 1
Enc |
< Précédent Cancel Aide
Vous pouvez saisir ici des remarques Enregistrement X
supplémentaires sur I'établissement ou
les certificats délivrés, qui seront re- e e
prises dans le journal de bord de I'appli- i L
cation LRA.

Confirmez en cliquant sur « Suivant ».

Information sur lentité enregistrée
ENKE FELIX TEST TRBPBCV

Description supplémentaire facultative de |'enregistrement
2025/01/09 10:20:13 UTC

<Précédent Cancel Aide
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Cliquez sur « Terminer ».

Attention : les certificats ne sont pas
encore présents sur la carte a puce de
['utilisateur.

La requéte est maintenant envoyée a la
RA si vous avez choisi cette option au
début.

Select Finish' to issue certificates

<Précédent  Terminer Cancel Aide

3. Imprimer la confirmation

Dans le menu band, cliquez sur l'option
« Chercher ».

Station CMC =
Déconnexion

7 Quitter

o5 Envegistier

5 Taches hors ligne
& Récupérer certificats en attente
@ Autoriser requétes

[9] Mes autorisations en attente

# Chercner

() Commen Name (O smarteard s

OJemai (Oras avant

l09.01.2025
109.01. 2028

8 Ajouter mes résultats de recherche ala

(O Certificate SN ([Jpas aprés

Account ID External ID
Insurance Number {8 Inclure des groupes dans ma recherche

Common Name | tssuer Name | Emai | Certifcate SN | valdity Stert | vaidity End

Assurez-vous que l'option « Inclure des
groupes dans ma recherche » est acti-
vée dans le masque de recherche.

Recherchez maintenant le certificat émis
précédemment a l'aide des options de
recherche. Vous pouvez abréger le
terme avec un astérisque supplémen-
taire.

Cliquez sur l'icone de recherche pour
lancer la requéte (#4).

8 common Name Enke* [smartcard /N 4 |
Demai (pasavant ‘
(O Certficate SN ([JPas aprés )

Account ID / External ID {8 Ajouter mes résultats de recherche a la liste existante &

Insurance Number @ndura des groupes dans ma recherche »
Common Name Tssuer Name Email | certfcate SN | validiy Start | validity End | smartcard S

Tous les certificats qui répondent aux
critéres de recherche apparaissent dans
le tableau.

Double-cliquez sur l'entrée souhaitée.

Ricerca ordini ax
18 Common Name Enke* ([smartcard sin 4
(D Email [Dpas avant
[ certificate SN [OJpasaprés %
Account ID / External ID 1 Ajouter mes résultats de recherche 3la liste existante. &7
Insurance Number B Incure des groupes dans ma recherche P

| Certficate SN | vaidity Start | Smartcard s

2025/01/09

Validity End
28/01/0 10:...

Common Name Issuer Name Email

Enke Felix TE: jernment Enh... | FELIX TEST.ENKE@BIT. .. EF57CBB2A448275C

0 Enke Fel TESTT...  Swiss GovernmentEnh... FELIX.TEST.ENKE@EIT... 78955CAF6EQS... 2025/01/03 2028/01/09 10:... EF67CEB2A448275C
[ Enke Felx TESTT...  Swiss GovernmentEnh... FELIX.TEST.ENKE@BIT... 4EAE4CS64FDS.. 2025/01/03 10:.. 2023/01/08 10:.. EF67CEB2A448275C
P Enke Felix TESTT...  Swiss GovernmentEnh... FELIX.TEST.ENKE@BIT... 27DCEBDIB0SS... 2024/12/1611:... 2027/12/16 11:... 2ETISCIBLISTEIS
P Enke Felx TESTT...  Swiss GovernmentEnh... FELIX.TEST.ENKE@BIT... S47026B3C325... 2024/12/15 2027/12/16 11:... 2E795C94B1187E18
P Enke Felx TESTT... Swiss GovernmentEnh.., FELIXTEST.ENKE@SIT... 45005D18204... 2024/12/15 2027/12/16 11z,  E7ISCHBLISTELS
P Enke Feli TESTT...  Swiss GovernmentEnh... FELIX.TEST.ENKE@BIT... ZF38SF4CAIES... 20241128 2027/11/28 13:... IEZBO1TFIBASIOET
P Enke Felx TESTT... Swiss GovernmentEnh... FELIXTEST.ENKE@EIT... 3CB2615114%E.. 2024/11/28 2027/11/28 13:...  IEWO1TFTBASI0ET
P Enke Felx TESTT...  Swiss GovernmentEnh.., FELIXTEST.ENKE@SIT.., 3JE43336BSCEC.. 2024/11/28 2027/11/28 13t...  3E2B017F7BASI0ET
[ Enke Felx TESTT...  Swiss GovernmentEnh.., FELIX.TEST.ENKEGEIT... S4GEBGIDAEFG... 2024/08/26 2027/08/26 13:... BBSED31280D0151

P Enke Felx TESTT...  Swiss Government En. 2024/08/25 13:...  2027/08/26 13:... BB52E03128DD0181

FELTX.TEST.ENKE@BIT... 67DFBB5661...

B NUM

Guide rapide Délivrance de certificats sur carte a puce (CMC) / V2.0

911



PUBLIC

Une nouvelle fenétre apparaft pour I'en-
trée sélectionnée. Dans l'onglet « Certifi-
cates », cliquez sur le symbole de I'im-

[EEee] Registration Documents

Revoeation Q&tA  Managed Token  Renewal Rules

|| Serial Number | Common Name Issuer Name EMail
pri ma nte A [" . = 17FC265573CTE3DS150286230F953F88  Enke Feli TESTTREPECY Swiss Government Enhanced CAO2  felix.test.enke@bit.ad
0" & =o 78ISSCAFGEDBIOF7A22FS99BIABEIC.. Enke Feli TESTTREPECY Swiss Govemnment Enhanced CAO2  felix.test.enke@bit.ady
(" 7 55 AEAEACOBAFDISADBIETAEDBCESTN... Enke Feli TESTTREPECY Swiss Government Enhanced CAO2  felix.test.enke@bit.ad

DT 1o issued corticateset of

18 Common Name Enke™ () Smartcard SN 84
D Emai ([OPas avant
O certficate SN ([Opas aprés )
Account ID / External ID .‘qufﬁv mes résultats de recherche a la liste existante. s
Insurance Number Bindure des groupes dans ma recherche P
Commen Name Issuer Name | Email | Certiicate SN | valiity Start | vaiiity End | smartcard s |
CllqueZ sur « Suivant ». m Imprimer commande B

Imprimer linformation de lutiisateur final
ou établir un fichier PDF de Ihistorique
des commandes.

<Précédent | Suivant > Annuler Aide
Choisissez la langue souhaitée et cli- B8 imprimer commande X
quez ensuite sur « Suivant ».
Imprimer commande { /,-’
Imprimer linformation de lutiisateur final ou compléter Ihistorique de la
commande %

Options dimpression
© Imprimer linformation de tilisateur final

French ~

() Imprimer | historique des commandes de |utiisateur

<Précédent = Suivant > Annuler Aide

Cliquez sur « Terminer ». M8 Imprimer commande x

Cliquer sur ‘Finish’ (terminer) pour
imprimer le fichier PDF ou sur 'Cancel'

< Précédent = Terminer Annuler Aide
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La confirmation peut maintenant étre im-
primée. Adaptez les paramétres si né-
cessaire et confirmez ensuite en cli-
quant sur « OK ».

Imprimarte

Mom : SECPRINT e Propriétés...
Statut : Prét

Type : HP Universal Printing PCL & (w7.0.1)

Emplacement :  _SecurePrint
Commentaire : SecurePrint {new) & Pull Print {old)

Zone d'impression Copies i
© Tout MNombre de copies : 2 3
Pages
23 213 B Copies assemblées
Sélection 1 1
Aide oK Annuler

—

Le « PIN Unseal » de la carte est im-
primé dans le document.

Attention : tant que le code PIN n'a pas
été utilisé, il peut étre réimprimé a l'aide
de l'application LRA. Une fois utilisé, le
code PIN disparait de I'impression.

Les lignes directrices et le contrat d'utili-
sation ne sont pas encore intégrés dans
le systéme. Veulillez les télécharger a
partir de https://www.bit.admin.ch/fr/sg-
pki-swiss-government-pki-fr.

Par votre signature, vous confirmez.
- la réception de la smartcard
I it des données ées surla carte le nom, le prénom et l'adresse électronique)

= avoir recu une copie du document Droits et obligations des porteurs de certificats de la Swiss Government PKI” et
remplir vos devoirs

Lieu, date
CN Enke Felix TEST TR8PECV
Email felix test. enke@bit.admin.ch
Signature

Lorsque vous aurez besoin d'utiliser votre carte, vous devrez la débloquer a I'aide du code d'activation, conformément aux
instructions ci-jointes. Ensuite, vous pourrez utiliser votre certificat avec le NIP que vous étes seul a connaitre.

Le code d'activation pour votre smaricard personnelle est :

68B5-819B-EBF9-5D5F

4. Débloquer la carte a puce

Une fois que I'utilisateur a regu la carte a puce personnelle et la confirmation avec le code PIN Unseal,
la carte a puce peut étre descellée. Les certificats émis précédemment sont ainsi téléchargés sur la
carte a puce et protégés par un code PIN choisi par I'utilisateur lui-méme. La carte est ensuite entiére-

ment fonctionnelle.

Vous trouverez une description plus détaillée du processus de descellement sur la page d'accueil PKI.
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