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Quick Guide

Token Unseal Wizard — LRAO: Entsiegelung
von prestaged Smartcard (Ausstellung via
RI1O, Anleitung fur die Endkunden)

Status: Freigegeben V2.0

Nachdem die Zertifikatsempfanger/User im RIO-Prozess sowohl ihre persdnliche prestaged Smartcard
wie auch das Unseal Dokument erhalten haben koénnen sie ihre Smartcard entsiegeln. Dazu missen
sie eine Arbeitsstation aufsuchen, die sich am besten im Bundesnetz befindet, Uber zwei Kartenleser
verfugt und an der sich bereits eine andere Person angemeldet hat.

Nach dem Starten des Token Unseal Wizard wird die zu entsiegelnde Smartcard in den zweiten Leser
eingefuhrt. Nach der Eingabe der auf dem Unseal-Dokument aufgeflhrten eTicket-Nummer sucht der
Wizard die Karten- und Zertifikatsdaten auf dem zentralen System. Die Zertifikatsempfanger/Enduser
werden aufgefordert, ihre personliche PIN und die Revokationsphrase (Frage und Antwort) einzuge-
ben.

Daraufhin werden vom Wizard die Zertifikate auf die Karte hochgeladen, die Revokationsphrasen zent-
ral gespeichert und die Smartcard mit der persdnlichen PIN der Zertifikatsempfénger gesichert. Die
Karte ist nun aktiviert und voll funktionsfahig.

Ein Lernvideo und die Prozessbeschreibung finden Sie auf unserer PKI Homepage.
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https://www.bit.admin.ch/de/sg-pki-lernvideos
https://www.bit.admin.ch/de/sg-pki-prozess-token-unseal
https://www.bit.admin.ch/de/sg-pki-swiss-government-pki-de
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= Eidg Smartcard Unseal
0 on Smartcard inseal Application
Starten Sie den «Token Unseal Wizard»
und klicken Sie auf « Weiter». T —
T Semarteaed Unsesl - 1.13.2.16749 - a x |

Fihren Sie die Smartcard in den Kartenleser
ein. lhre Smartcard sollte automatisch erkannt
werden.

Fahren Sie mit « Weiter» fort.

Smartcard Unseal

Smartcard Unsesl Application

Smartcard auswihlen

Smartcard-Label Smancard-Typ Smaricard Seriennummer ¥ Zentifikate _# offentiche Schiissel

Swwiss Gavernment PKI_ID Prime MD___ DFZDB1DBAF439031 [ 5

Status
wihien Sie ihre Smartcard aus

<zuruck | [(wener> |

Den Aktivierungscode erhalten Sie von lhrem
LRAO. Dieser wird fur den nachsten Schritt
bendtigt.

10 2UZEIUZ 12 W 1EAU UL
3703CFDSGDSE2F5C510C

Ort, Datum
cN Enke Felix TEST TREPBCV
E-Mail felix.test enke@bit.admin.ch

Untesschrift

Sie diese sefort gemass d
@n. nur Innen bekannt

Smartcard ausgehindig
tsiegeln und mit |

n PIN versehen

Der Aktivierungscode fr Ihre persiinliche Smartcard lautet

ent PKI” erhalten

2u haben

liegenden Beschreibung mit Hilfe des

Geben Sie den Aktivierungscode (eTicket
Nummer), den Sie per eingeschriebenen Brief,

per verschllisselter E-Mail, SMS oder per Tele-

fon direkt erhalten haben, in die Felder ein.

Klicken Sie danach auf «Weiter».

Smartcard Unseal

smartcard Unseal Application

OQ—o

Aknvierungseade

Aktivierungscode
Ticket-Code ACBE - 0CCB - 6624 - 2607

Status
Giltiger eTicket-Code
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Sie missen die PIN fur die Smartcard einge-
ben. Dabei werden die PIN-Regeln eingeblen-
det.

In der gleichen Maske muss ebenso die Revo-
kationsphrase eingetragen werden. Die Infor-
mationen der Revokationsphrasen sollten so
gewahlt werden, dass sie einerseits von Dritt-
personen nicht abgeleitet oder leicht erraten
werden kdnnen und lhnen andererseits so ver-
traut sind, dass sie die Frage immer ohne
Probleme und zweifelsfrei beantworten kon-
nen.

Klicken Sie danach auf «Weiter».

PUBLIC

1 Smartzard Uns

113216748

Smartcard Unseal

Smartcard Unseal Apphcation

Smartcard PIN

PIN bestitigen
sesasanss
FIN-Anfordsrungen:

- min. §, max. 14 Zeichen

Smartcard entsiegein

‘SmancardseniennumMer: DFZDB1D8AF439031

[
<

arfer (keine

rein numerisch oder

Keme Zeichen, die mehr als 3 Mal wiederholt werd
@ Zeich

Hicht mahr als 3 verschieden

jen
ien warden wiederholt

Keine Sequenzen von mehr als 3 Zeichen Lange

Frage
Wa wurdest du geberen?
Antworten
Geburtsorf

tus
VervollstEndigen Sie die Informationen

ek

Welter >

Schliessen Sie den Wizard mit dem Button
«Abschliessen».
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Smartcard Unseal

Smartcard Unseal Apphcation
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https://www.bit.admin.ch/de/sg-pki-formulare-und-dokumente-klasse-b
https://www.bit.admin.ch/de/sg-pki-formulare-und-dokumente-klasse-b

