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Quick Guide

Key Recovery

Wizard

Wiederherstellung von Verschlisselungszertifikaten

Status: Freigegeben

V2.0

Die zertifikatsinhabende Person bemerkt, dass sie eine alte verschlisselte E-Mail nicht mehr lesen
kann, weil der zugehorige private Schlissel nicht mehr auf seiner gegenwartigen Smartcard

gespeichert ist.

Sie ruft in seinem Browser die Anwendung «Key Recovery» auf und erstellt damit ein eTicket

im zentralen PKI-System.

Ein Lernvideo und die Prozessbeschreibung finden Sie auf unserer PKI Homepage.
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https://www.bit.admin.ch/de/sg-pki-lernvideos
https://www.bit.admin.ch/de/sg-pki-prozess-key-recvovery-de
https://www.pki.admin.ch/

PUBLIC

Prozess

Die zertifikatsinhabende Person ruft in ihrem Browser die Anwendung «Key Recovery» auf und
erstellt damit ein eTicket im zentralen PKI System.

Mit der eTicket-Nummer und seiner Smartcard begibt sie sich zu seinem zustandigen LRA-Officer.
Nachdem sie vom LRA-Officer identifiziert wurde, startet der LRAO den Key Recovery Wizard und
gibt die eTicket-Nummer ein. Der Wizard zeigt darauf alle fir diese Person je ausgestellten
Encryption Zertifikate an.

Die zertifikatsinhabende Person gibt dem LRA-Officer diejenigen Schliissel an, die sie
wiederherstellen méchte. Nach Eingabe ihrer persénlichen PIN, schreibt der Wizard die gewahlten
Encryption Keys auf die Smartcard der Person.
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Nr. | Element | Erlauterung

1 1 Die zertifikatsinhabende Person stellt fest, dass sie eine E-Mail nicht
entschlisseln kann, weil ihr der entsprechende private Encryption Key fehlt.

2 2,3 Mit dem Web-Tool ,KeyRecoveryRequest' ertffnet sie ein eTicket fir das Key
Recovery.

3 4 Der KRO (Key Recovery Officer) erhalt vom System die Aufforderung, den Key
Recovery Request zu bewilligen (nur in bestimmten Amtern)

4 5 Nach der Bewilligung des Requests durch den KRO wird der Zertifikats
Inhabenden Person die eTicket-Nummer mitgeteilt.

5 6 Mit der eTicket-Nummer sucht sie ihren zustandigen LRA-Officer auf.

6 7,8.9 Der LRA-Officer startet den Recovery Wizard und wahlt mit der
zertifikatinhabende Person die wiederherzustellenden Schlissel aus. Diese
werden vom Wizard auf die Smartcard geschrieben.
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1 Starten des Key Recovery Antrags (zertifikatsinhabende Person)

Benutzen Sie lhr aktuell glltiges Klasse B
Zertifikat, um auf den Antragslink zu kommen:

1. https://key-recovery.pki.admin.ch/Key-
RecoveryRequest

2. Oder suchen Sie in der Windows-Suche
nach «Key Recovery Request».

Dokumente  Einstellingen  Ordner  Fotos

Websites

b Key Recovery Raquest

& Windows-Sicherheit

Wahlen Sie ein Zertifikat aus.

Die Website key-recovery.pki.admin.ch erfardert lhre
Anmeldeinformationen:

. TestLZPPS36 PKI@bit.admin.ch
Issuer: Swiss Government Enhanced CA 02
Valid From: 23.07.2024 to 21.10.2024

Click here to view certificate properties

Weitere Optionen

.

PUBLIC

Geben Sie danach den PIN lhrer SmartCard ein.

pi.admin.ch

W Windows-Sicherheit

Smartcard

Geben Sie lhre PIN ein.

Click here for more information

Abbrechen

Klicken Sie auf Key Recovery Antrag erzeugen
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https://key-recovery.pki.admin.ch/KeyRecoveryRequest
https://key-recovery.pki.admin.ch/KeyRecoveryRequest
https://key-recovery.pki.admin.ch/KeyRecoveryRequest

Im Bestatigungsfeld der Antragsubergabe erhalten
Sie eine Ubersicht der archivierten Schlissel.

Sie kdnnen den Internet-Browser nun verlassen.
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Im néchsten Schritt erhalten Sie ein Bestatigungsmail auf Deutsch und Englisch in lhrer Mailbox.

(Braucht es eine Genehmigung erfolgt die Mail nach der Freigabe des Auftrags durch eine
dedizierte Person, die diese Funktion in Ihrem Amt ausibt).

Die eTicket-Nummer in der Mail wird vom LRA-Officer fur die Wiederherstellung des Schliissels
bendtigt. Begeben Sie sich damit zu einem LRA-Officer oder einem berechtigten Key Recovery

Officer.
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2 Schlussel-Wiederherstellung (LRAO/Key Recovery Officer)

Loggen Sie sich mit Ihrer berechtigten
LRAO-Karte im Key Recovery Wizard ein.

Key Recovery Wizard

S Gorermment PKI

Willkommen

Key Recovery Wizard

o wasnann

Abbrechen

Der Wizard startet auf.

T\ Key Recovery - 112015125 - o x

Aneneldung Officer

Willkommen

Logged in ss:

BBRMEIEATIDIEIIC
Card vali unki 02.04.2027

Fligen Sie nun die Benutzersmartcard im freien
Kartenleser ein.

(Ist die Karte bereits im Leser so entfernen Sie
diese und fiigen Sie sie an dieser Stelle wieder
ein.)

T Key Recovery - 1.120.15125 = o x

Die Benutzersmartcard wird automatisch erkannt.
Klicken Sie auf «Weiter».
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A Key Recovery - 112015125 = I

Nun muss die eTicket-Nummer eingegeben e
werden.
(Diese wurde dem Benutzer per Mail mitgeteilt.) - e

Tragen Sie die Nummer in den Feldern ein und
klicken Sie auf «Weiter». S

eRECO -

Status
(Geben Sie die Numener des Schlissel-Wisdermerstetungs Tickets des Antragstellers i

A Key Recovery - 112015125 - o X

Der LRAO muss nun den gewtlnschten

Schlissel zur Wiederherstellung aus. o

@

@

PRI TSt LZFPS-36 BZXGI2
I Tost-LZFPS-36 BZKG Swiss

W) PKITestLZPPS-36 BZXGI Swiss G
PRI TSt LZFPS-36 BZXGIZ Swiss
PRI Test-LIFFS E

Nun muss die zertifikatsinhabende Person die e S
PIN der Smartcard eingeben. Klicken Sie nach . e
der Eingabe des Benutzers auf «Weiter».

(0} o @

|

Die Schlissel werden nun auf die Karte Rifshwm kS e
geschrieben. Der Wizard kann mit dem o
«Abschliessen»-Knopf geschlossen werden.

@ @ g @ Me
Anmerkung:
Sollte die zertifikatsinhabende Person
weitere Schliissel bendtigen, so kdnnen
diese mittels des "zusatzliche Schlissel ) s ot s o
wiederherstellen"-Knopf ebenfalls auf die
Karte zurtickgespielt werden. Es braucht
keine weitere eReco-Ticketnummer, sofern —
Sie in der gleichen Session bleiben. S ———

Haben Sie den Wizard mittels
"Abschliessen" geschlossen, so muss fur
weitere Schllissel der Antrag von der
anfragenden Person neu gestellt werden. In
diesem Fall wirde die eReco-Nummer neu
versendet werden.
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