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Quick Guide

SafeNet Authentication Client (SAC)

Status: Freigegeben V2.0

Der SafeNetAuthentication Client (SAC) befindet sich standardmassig auf lhrem BAB-Client.

Im SAC kdnnen Sie samtliche Informationen der Smartcard, welche sich aktuell im Smartcard Reader
befinden, auslesen.

Wiinscht eine bundesnaher Organisation (z.B. Kanton) den SAC auf lhrer eigenen Bliroautomation,
musse Sie diesen selbst beschaffen und verteilen.
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1. SafeNet Authentication Client (SAC) —> Starten

Apps Dokumente

Héchste Ubereinstimmung

'§| SafeMet Authentication Client
% App

SAC

= | Dateiordner
Zuletzt geandert: 6.11.2024, 10:25

Apps

Einstellungen Ordner Fotos [

SafeNet Authentication Client
> App

MI"IEI‘I

SafeMet Authentication Client
Tools

Als Administrator ausfihren

Dateispeicherort 6ffnen

An "5Start” anheften

An Taskleiste anheften

@
i
(i
&
&
W

Deinstallieren

2. SafeNet Autentication Client (SAC) = Version

e Starten Sie den SAC.

e Wahlen Sie das Icon «I» (About) aus.
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® safeNet Authentication Client Tools = 23
THALES
SafeNet Authentication Client @@FI@ &
® About X
Vh‘ SafeNet Authentication Client THALES |
: a
R SafeNet Authentication Client 10.9.3283 (10.9.3283.0) e ures
\/ Copyright ® Thales Group. All ights reserved. Ykt By St
¥ hitps://cpl thalesaroup com/
\ g
I
OK
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3. Smartcard Angaben (View Token Info)

e Starten Sie den SAC.

e \Wahlen Sie «View Token Info» aus.

@) SafeNet Authentication Client Tools

SafeNet Authentication Client

PUBLIC

— x

THALES

201?26

Vuﬁrmama

Chicony HP Skylab Smartcard
\/ Reader 0
v OMNIKEY CardMan 3210

/ Rename Token

*hhk Change Token PIN

Unlock Token

™
® Delete Token Content.

View Token Info

) Token Information: LyG - Klasse B X
SafeNet Authentication Client THALES
Token name LyG - Klasse B

Token category Hardware

Reader name Alcorink USB Smart Card Reader

Senal number (PKCSH11)

. . s H Free space 57168
Die gesamten Informationen kénnen Sie auch Card ID GUID) r ]
H . Product name IDPrime 930
kopieren (Button: Copy). = —

Applet Version IDPrime Java Applet 4.5.0.E

Mask version G286

Token PIN Present

Token PIN retries remaining 5]

Maximum Token PIN retries 5]

Token PIN expiration Mo expiration

Administrator PIN Presert

Administrator PIN retries remaining 5

Maximum administrator PIN reties 5

FIPS Profile FIPS 1402 L2

Common Criteria {CC) Profile CC EAL6+ (chip level)

Full Secure Messaaina (SM) Yes

Copy oK
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4. Label der Smartcard andern (Rename Token)

Verfligen Sie Gber mehrere Smartcards? Dann kdnnen Sie jeder ein eigenes Label (frei Wahlbar) ver-

geben.

e Starten Sie den SAC.

e \Wahlen Sie «kRename Token» aus.

® SafeNet Authentication Client Tools = X

THALES

SafeNet Authentication Client 0126

e Geben Sie |hre PIN im Feld «Token PIN»
ein.

o Bestatigen Sie mit «OK».

\ / Rename Token
V LyG - Kasse B
i Chicony HP Skylab Smartcard Fhkk Change Token PIN
\/ Reader D
n
: Unlock Token
\/OMN\KEY CardMan 3210 =
® Delete Token Contert
p View Token Info
'@' Token Legon %
SafeNet Authentication Client THALES

Enterthe Token PIN

Token Name: LyG - Klasse B

Token PIN: eenens|

Current Language: DE

Cancel
® Token Rename *
SafeNet Authentication Client THALES
e Tragen Sie den gewlinschten Token
Name (Label) im Feld «New token name» New token name: Smartcar fir X0
ein.
Current Language: DE
o BeStatIgen S|e m|t «OK»_ Use this name to identify yourtoken.
OK Cancel

Quick Guide SafeNet Authentication Client (SAC) / V2.0

4/8



PUBLIC

5. PIN der Smartcard @ndern (Change Token PIN)

Die aktuelle PIN lhrer Smartcard, welche noch giiltig sein muss, kénnen Sie mittels «Change Token
PIN» andern.

Wichtig: Beachten Sie die PIN-Regeln. Diese finden Sie auf unserer PKI-Homepage unter Klasse B -
Formular- und Dokumentenbibliothek

8) SafeNet Authentication Client Tools - x

THALES

SafeNet Authentication Client 20126

3 / Rename Token
. LyG - Kiasse B
e Starten Sie den SAC. 7
v%hwc:mnHP Skylab Smartcard i3] Qe B
o Wahlen Sie «Change Token PIN» aus. n Utk ek
vOMN\KEYCardManEhZWﬂ -
® Delete Token Contert
p View Token Info
thalesgroup.com
® Change PIN: LyG - Klasse B X
WICHTIG: Bitte beachten Sie die PIN-Regeln
SafeNet Authentication Client THALES
_________________________________________________________________|
e Geben Sie im Feld «Current Token PIN» Cument Token FIN:
Ihre aktuelle (und gdltigen) PIN ein.
e Geben Sie in den Felder «New Token New Token PIN:
PIN» und «Cornfirm PIN» lhre neue PIN Confim PIN:
ein.
The new password must comply with the quality settings defined on the token.
« Bestatigen Sie mit «OK». e o o or vt overcas
Current Language: DE
Enter your cument password.
OK Cancel
Change PIN: LyG - Klasse B x
e Die erfolgreiche Anderung des PIN wird
Ihnen bestatigt. PIMN changed successfully.
e Schliessen Sie den SAC mit «OK».
QK
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https://www.bit.admin.ch/de/sg-pki-formulare-und-dokumente-klasse-b
https://www.bit.admin.ch/de/sg-pki-formulare-und-dokumente-klasse-b
https://backend.bit.admin.ch/fileservice/sdweb-docs-prod-bitadminch-files/files/2024/04/15/86709afc-1214-4724-a342-ba34d97d45b6.pdf
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6. Einsicht der Zertifikate auf der Smartcard

e Starten Sie den SAC.

e Wahlen Sie «Advanced View»
(Icon: Zahnrad») aus.

@ SafeNet Authentication Client Tools — X

THALES

[olo12e

SafeNet Authentication Client

. / Rename Token
v LyG - Kiasse B

i Chicony HP Skylab Smartcard i3] Change Token PIN
Reader 0

A

Unlock Token

\/OMN\KEY CardMan 3210

View Token Info

™
® Delete Token Content.

«User certificats» anwahlen.

v -(8) SafeNet Authentication Client Tools
w g} :I:ulcens

v - LyG -Kasse B

- >|{5] User certificates ||
> - Omphan Objects

<> OMNIKEY CardMan 210
404 Client Settings

Ihnen werden die aktuellen Zertifikate,
mit folgenden Informationen ange-
zeigt:

1. Common name (CN)
2. Ablaufdatum

3. Zertifikatstypen

(5) SafeNet Authentication Client Toels —

X

THALES

SafeNet Authentication Client 20128

(8) SafeNet Authentication Ciert Tools HE
v -4 Tokens 3
R LG Kame b 1 Issued To Issued By, Expiration Date Purposes
v [5] User certficates
"] Lyotn Gabrele TWZs7  illyoth Gabriele TWZE78  Suiss Govemme... 25-Aug-2026
{ 5] Lyoth Gabricle TWZ67¢  lLyoth Gabrielle TWZE78  Swiss Govemme. . 29-Aug-2025
[55] Lyoth Gabriele TWZ67  [55]Lyoth Gabrielle TWZ678
> Orphan Objects
40k Settings
< Chicany HP Skyleb Smartcard F
< OMNIKEY CardMan 3x21 0
46% Client Settings

Secure Emai, Encrypted Fie
Client Authertication, Smart
Swiss Govemme...  2Aug2026  Secure Emal

Sie kdnnen nun jedes einzelne Zertifi-
kat anwahlen und erhalten so die de-
taillierten Informationen dazu.

8 SafeNet Authentication Client Tools - X

THALES

SafeNet Authentication Client @0 i1?e

SafeNet Authentication Client Tools FE&S
#% Tokens
V@ LG -Kesse B Certicate
~ [5] User certficates Seral number
g Bt k6 Issued to Lyoth Gabrislle TWZ678
4] Lyoth Gabriele TWZ678
Eo] Lyt Gt TWZ678 Issued by Swiss Govermmert Enhanced CA 02
5 ] Orphn Olects Vil from 29-Aug-2023
Settings Validto 29-Aug-2026
<> Criony HP Skylab Smartcand Reade | Iniended puposes Seoure Emal, Encrypted File System
1> OMNIKEY CardMan 3210 Friendly name <None>
463 Client Settings
Private key:
Cryptographic Provider  Microsoft Base Smart Card Ciypto Provider
Container name
Moduus
Key size 2043 bits
Key specfication AT_KEYEXCHANGE
Token authentication on... No

thalesgroup.com
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Unter «Orphan Objects» werden

Ihnen die noch unbenutzte Schliissel
angezeigt.

® SafeNet Authentication Client Tools:

SafeNet Authentication Client

SafeNet Authentication Client Tocls
«£% Tokens
~ -8 LyG-Kasse B
~ 5] User certficates
~[%] Lyoth Gabrielle TWZE7B
E Lyoth Gabrielle TWZE7B

~ I Orphan Obiects
£ 11040075781 7129
g p11#d51a552dc0826bd3
& p1HH2F5ACEAATS1E
& p11#3d047d1c0296eedl
& p11#EI68c3e2a0489148
£ p11%ded7a3dcb5c21513

<> Chicany HP Skylab Smartcard Reade
<> OMNIKEY CardMan 321 0
465 Cliert Settings

Einsicht in die Zertifikate

Doppelklick mit der linken Maustaste
auf das gewiinschte Zertifikat.

(5) SafeNet Authentication Client Toels

SafeNet Authentication Client

(8 safeNet Authertication Client Tools
v 45 Tokens
~ W LyG-Kasse B
v [5G User ceticates
+-[55] Lyoth Gabrislle TWZ67E
[E5] Lyoth Gabrielle TWZ67E
[E] Lyoth Gabrielle TWZ67E
> Orphan Objects
40k Settings
> Chicony HP Skyiab Smattcard F
< OMNIKEY CandMan 3x21 0
453 Client Settings

Folder «Allgemein»

Hier werden lhnen die Zertifikatsinfor-
mationen angezeigt.
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g | Zertifikat

X
THALES
Issued To lssued By Expiration Date  Purposes
- X
THALES
Issued To Issued By Expirction Date  Purposes
(5 )Lyoth Gabriele TWZ67B  Swiss Govemme...  20-Aug2026  Secure Email, Encrypted File
[EHlLyoth Gabrielle TWZ67B  Swiss Govemme...  28-Aug-2026  Clent Authentication, Smart
[ Lyoth Gebriele TWZ67B  Swiss Govemme...  29-Aug2025  Secure Emal

Allgemein  Details  Zertifizierungspfad

I-_a | Zertifikatsinformationen

Dieses Zertifikat ist fiir folgende Zwecke beabsichtigt:

» Garantiert dem Remotecomputer Thre Identitét
* Smartcard-Anmeldung

*Weitere Infos finden Sie in den Angaben der Zertifizierungsstelle,

Ausgestellt fiir:

Lyoth Gabriglle TWZ&78

Giiltig ab 29.08.2023 bis 29.08.2026

Zertifikat installieren...

Ausgestellt von: Swiss Government Enhanced CA 02

Ausstellererklarung

OK
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Allgemein  Details  Zertifizierungspfad

Anzeigen: <Alle= ~
Feld Wert
Folder «Details» [ =] seriennummer -]
E|Signah_|ralg0riﬁ1mus sha256R5A
. . - DSignah_lrhashalgoriﬁ'lmus sha256
Hlerl \_Nerd_en Ihnenl die detaillierten . DAusstelIer Swiss Government Enhanced ...
Zertifikatsinformationen des angezeigt =) Giiltig ab Dienstag, 29. August 2023 13...
(z.B. Seriennummer, Glltig bis, An- || sitg bis Samstag, 29. August 2026 13:...
tragsteller mit CN ) ﬂﬁ.ntragsteller Lyoth Gabrielle TWZ67E, Weis. ..
e [E=Fiffentirhar Srhliiezal REA FIN4R Rite)
1. Gewilnschte einzelne Angaben CN = Lyoth Gabrielle TWZ&78
. . OL = Weisse Seiten
kénnen kopiert werden oder 0 = Admin 1
C =CH
2. Sie kdnnen das o6ffentliche Zertifi-
kat speichern
Eigenschaften bearbeiten. .. In Datei kopieren...
QK
R
Allgemein  Details ~Zertifizierungspfad
Zertifizierungspfad
_ﬁJ Swiss Government Root CA I 1
Folder «Zertifizierungspfad» _ﬁj Swiss Government Enhanced CA 02
i--[5] Lyoth Gabrielle TWZ57B
1. Hier wird Ihnen der Zertifizierungs-
pad angezeigt.
2. Hier wird lhnen den Zertifizie-
rungsstauts angezeigt.
Zertifizierungsstatus: 2
Dieses Zertifikat ist glltig.
QK
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