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Quick Guide

Walk-In-Wizard - LRAO: Synchrone Ausstel-
lung von Klasse B Zertifikaten auf prestaged
Smartcard

Status: Freigegeben V2.0

Bei der synchronen Smartcard Ausstellung der Klasse B wird die antragstellende Person (Enduser) zu
einem personlichen Termin beim LRA-Officer (LRAQ) eingeladen, wobei sie ihre aktuell giiltigen Reise-
dokumente (ID/Pass) mitzunehmen hat. Es erfolgt eine Identifikation der Person durch den LRAO. Da-
raufhin werden auf eine vorbereitete und mit Schlisselmaterial bestickte (prestaged) Smartcard die
Zertifikate der Klasse B ausgestellt. Wahrend dieses Prozesses werden die Schlissel signiert und die
Zertifikate personalisiert. Der LRAO nutzt dafiir das Tool « Walk-In-Wizard ». Im letzten Schritt setzt
die antragstellende Person die PIN und die Revokationsphrase selbst und die Smartcard wird entsie-
gelt.

Ein Lernvideo und die Prozessbeschreibung finden Sie auf unserer PKI Homepage.
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https://www.bit.admin.ch/de/sg-pki-lernvideos
https://www.bit.admin.ch/de/sg-pki-prozess-issuing-de
https://www.bit.admin.ch/de/sg-pki-swiss-government-pki-de

Starten Sie den Walk-In-Wizard und log-
gen Sie sich mit Ihrer berechtigten Smart-
card ein.

Klicken Sie danach auf «Weiter».

PUBLIC

Verbunden

Thayananthan Vithursan IONG1T

Willkommen

Angemeldet als:

Tnali'\anmin Vithursan DNGLT

Wahlen Sie im Dropdown-Menu die ge-
winschte Richtlinie aus und klicken Sie
auf « Weiter».

verbunden

Thayananthan Vithursan TONGIT

wiihlen Sie eine Richtinke aus

[ctass B pre-staged (EnhancedCA02) BIT ~

Closs B pre-steqed (EnhoncedCAOZ) BIT
(Enhancedcanz) aIr
rurtime policy

] Rio-Antrag

Suchen Sie lhre Kunden jeweils anhand
des Namens oder der E-Mailadressen.

Bei gangigen Namen erscheinen gegebe-
nenfalls verschiedene Personen.

Wahlen Sie die richtige Person anhand
der Mailadresse aus und markieren Sie
die Zeile.

Klicken Sie auf «Weiter».

Verbunden

Benuzzer auswahlen
Hame enke*
Email

Hame ewMal

Enke Felix TEST TREPBCV | felix test. enked@bit.admin.ch
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Die antragstellende Person wird mit einem

PUBLIC

112015107 - o x|

Thayananthan Vithursan IONG1T

Verbunden

@ L]

Mentitatsprifung

Benutzerverifizierung

gultigen ID/Reisepass identifiziert.

Name: Enke
‘Vorname: Felix
Home (gem. Ausweis)

Vormame (gem. Ausweis):

Verfizierungergebnis

©  entifiziert mit Enke | Felie.
) Ausstellung mit Auflagen fur Enke / Felte

) Mame / Vormsme ungiltig.

Fuhren Sie eine prestaged Smartcard in
einen Kartenleser ein und warten Sie, bis
die Smartcard erkannt wird.

Klicken Sie dann auf «Weiter».

Es wird geprift, ob bereits Zertifikate fur
diese Person existieren. Warten Sie, bis
der Vorgang abgeschlossen ist.

Wenn bereits ein glltiges Zertifikatstriplett
vorhanden ist, erscheint folgende Mel-
dung.

Wenn Sie mit der Mehrfachausstellung
fortfahren méchten, bestatigen Sie die
Mehrfachausstellung und klicken Sie
ebenfalls auf «OK».

Es ist zu beachten, dass die Mehrfachaus-
stellung von Zertifikatstriplets zu Proble-
men z.B. bei der E-Mail-Verschlisselung
fuhren kann.

erlessan zurek | [ wei
Thayananthan Vithursan TONG1T ‘
verbunden
0] L]
Ientitatsprifung
Benutzerverifizierung
Benutzerdaten
Enke.
=l % Keine Benutzer-Smartcard gefunden ®
Vorname: Felix
0 Bite firen Sie eine pee-Staged Smartcard In den Leser ein
Home (gam. Ausweis}:
Vorname (gem. Ausweis): ok
Verfizierungergebnis
O Tentifziert mit Enke / Felic
) Ausstellung mit Auflagen fr Enke / Felix
) Homa / Vomeme ungiltig.
Verlossen Zurick | Wit
{ & WalkIn Wazard - 112015107 - o x|
0 s¢ Thayananthan Vithursan IONG1T ‘
‘ Verbunden
© 0] @ 0 - ]
2o e e et Dokument laden
Es wird geprift, ob bereits Zertifikate existieren...
erlessan < Zurick
Thayananthan Vithursan TONG1T ‘
verbunden
0] 0 L]
Dolument laden
5 WalkieWizard x
j,  Warmung,
Der susgewshie Benutzer Enke Fel TEST TREFSCY” hat bereis ein
glitiges Zertifikatstriplett.
Wollen Sie mi der Merfachausstellung forfchrari?
Ich bastitige die Merhfochausstallung fr Enlke Felix TEST TREPACY'
5 wird gepraft, ob bareits Zertfikate exsteren...
< Zurick
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https://portal.collab.admin.ch/sites/sg-pki/SitePages/Identifizierung-Antragsteller.aspx
https://portal.collab.admin.ch/sites/sg-pki/SitePages/Identifizierung-Antragsteller.aspx

Flgen Sie den Scan des Identifikationsdo-
kumentes bei, indem Sie auf «Dokument
hinzufiigen» klicken.

Bitte Uberprifen Sie, dass die eingefligte
Datei keine Umlaute oder Sonderzeichen
im Dateinamen enthalt und die Grosse der
Datei «4MB» nicht Giberschreitet.

Fahren Sie mit « Weiter» fort.

PUBLIC

Thayananthan Vithursan IONG1T ‘

Verbunden

Enke Feloc TEST TREPBCV, |

@ 0 L
n  ene Dokument laden

Liste der Dokumente.
fei_erie_TDodf

Dokument hinzufigen..

Die Zertifikate werden nun vom System
aus erstellt und auf die Karte geladen.

Sobald der «Weiter»-Button aktiv ist, kon-
nen Sie fortfahren.

P Walkin Wazard - 112015107

)

he F

Thayananthan Vithursan TONGIT ‘

Verbunden

® : 0 o

Smartcard entsiegeln

Lade Zertfiate..

Nun muss die antragstellende Person den
PIN der Karte eingeben. Dabei werden die
PIN-Regeln eingeblendet.

In der gleichen Maske muss ebenso die
Revokationsphrase eingetragen werden.
Die Informationen der Revokationsphra-
sen sollten so gewahlt werden, dass sie
einerseits von Drittpersonen nicht abgelei-
tet oder leicht erraten werden kénnen und
andererseits der antragstellenden Person
so vertraut sein, dass sie die Frage immer
ohne Probleme und zweifelsfrei beantwor-
ten kann.

Danach mit «Weiter» fortfahren.

Thayananthan Vithursan IONG1T ‘

Verbunden

o) : G o

smantcard entsiegein

Benutzer-Eingabe: Entsiegelungs Informationen

Smancard FIN sssesssse

Plibesiatgen sesssssss

<
[

PI-Anfordenungen:

- i, 6, maw. 14 Zeichen

Buchstaben Kombination mit mindestens siner Zifer (keing

e mehr als 3 Mal wiederholt werden

Hicht mehr alz 3 verschiedena Zeichen werden wiederhalt
Keine Sequenzen von menr als 3 Zeichen Lange

Frage Wo wurdest du geboren?

Antwort Geburtsort

Die Karte wird nun vom System « ntsie-
gelt».

Warten Sie einen Moment.

P Walkin Wazard - 112015107

U o

Thayananthan Vithursan TONGIT ‘

Verbunden

Beenden

Entsiegle Smartcard C782A7555313F98E fiir Enke Folix TEST TREPBCV...
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https://www.bit.admin.ch/de/sg-pki-formulare-und-dokumente-klasse-b
https://www.bit.admin.ch/de/sg-pki-formulare-und-dokumente-klasse-b
https://www.bit.admin.ch/de/sg-pki-formulare-und-dokumente-klasse-b

PUBLIC

Thayananthan Vithursan IONG1T

Verbunden

Das zu unterzeichnende Dokument kann,
muss aber nicht, fir den Zertifikatsemp-
fanger ausgedruckt werden. Das Doku-
ment ist nicht mehr relevant und wird nicht
mehr bendtigt.

Beenden

- Smartcard susgestelt

Im Bedarfsfall kann eine Kopie der Smart- [ I
card-Nummer erstellt werden (fur allfallig ey e ot
gefuhrten Listen).

Dokument drucken

{__Kopieren der Smartcord Nummer C78247555313¢08 |

Schliessen Sie nun den Wizard oder re-
gistrieren Sie einen weiteren Benutzer mit
den Buttons unten rechts.
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