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Quick Guide

Certificate Request Wizard (CRW)

Status: Freigegeben V1.2

Der «Certificate Request Wizard» (CRW) ist ein eigenstandiges Tool, das auf
einem BAB-Client installiert wird. Mit dem CRW kann eine Person Certificate
Signing Requests (CSRs) fur Zertifikate, fur die sie berechtigt wurde, lokal ge-
nerieren. Das CRW schickt diese CSRs anschliessend automatisch an die
Swiss Government PKI. Die SG-PKI lasst die erfassten Daten von der in der
Mailadresse des Antrags angegebenen zertifikatsempfangende Person verifi-
zieren und bestatigen. Danach wird das Zertifikat ausgestellt und kann von der
antragstellenden Person abgeholt und an die Zertifikatsempfangende weiterge-
leitet werden. Alternativ zu der Erstellung des CSR durch den Wizard, kann
auch ein vorbereiteter CSR in das Tool kopiert und als Antrag abgeschickt wer-
den.
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Zertifikat registrieren

Starten Sie die CRW Applikation.

— @ Apps  Dokumente  Einstellungen  Ordner

Héchste Ubereinstimmung

CertificateRequestWizard

Apps CertificateRequestWizard

Windows App Cert Kit

Einstellungen (2)

Dokumente (7+)

PUBLIC

Nach dem Start der Anwendung
erscheint ein Anmeldefenster.
Geben Sie hier die PIN lhres be-
rechtigten Klasse B Zertifikates
ein und bestatigen Sie mit "OK".

Willkommen

Certificate Request Wizard

AmmEnD AR Winoaa WIXBKD

Passwort |

Abrechen ok
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PUBLIC

Wéhlen S|e ,,Zertifi kat registrie' [ Certificate Request Wizard - 1.12.0.14882 [m] X
ren“ aus und klicken Sie auf den o J——
Knopf ,Weiter". e
o
Willkommen
Eingelogagt als:
Bitte wihlen Sie eine Aktion aus und kiicken Sie auf Weiter
Ozt egetrersn
Wahlen Sle die geWU nschte Po- |55 Certificate Request Wizard - 1.12.0.14882 o %
licy (je nach Berechtigungen kon- -
nen mehrere zur Auswahl ste-
hen), und klicken Sie danach auf @ - 2
”We ite r“ . Rlchllm:e:uswinlm =
Zertifikatstyp wahlen
e e e
Y c:nc(lmumz)'orulnlmwnm BIT
) et Ao parestios Do BRI
Class C (RegularCA02) - System Auth BIT
Class C (RegularCA02) - System Enc BIT
N i =
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PUBLIC

Variante 1: P12 ausstellen (Schliisselpaar und Zertifikat)

Bei diesem Vorgang erstellt das Tool automatisch ein Certificate Signing Request (CSR), das online
versendet wird. Das Resultat sind die beiden Schlissel, sowie das Zertifikat in einer P12—Datei

Wahlen Sie die Opt|0n «Neue 55 Certificate Request Wizard - 1.12.0.14882 = O X
P12 Datei erstellen» und fahren pevsa At s
Sie mit ,Weiter“ fort. || =T e
@ 2 L:]
Zertifikatsantrag

© Neue P12-Date erstelien

() cskAntiag

< Zurlick Wsiter >

Je nach ausgeWéhlter PO“Cy [ Certificate Request Wizard - 1.12.0.14882 - [m} X
sind die Felder des Disdinguis- JR—

hed Name (DN) unterschiedlich || === o

auszufiillen. Fixe Eintrage sind n =

schattiert und kénnen nicht be- o et i

arbeitet werden. Fiillen Sie die Zertifikatsantrag

notigen Felder aus (siehe Kapi- o b e 2

tel Policy) und klicken Sie da- e

nach erneut auf ,Weiter". S

Distinguished name (ON)
ae am
o

e

U Swiss Govermmant P
o am

oF  CHEZ2101257

=

Subject alternative names (SAN)

E-Mall* alinewinana ammanndbit sdmin e

4/10
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PUBLIC

Geben Sie ein Passwort fir |hr
P12-File ein. Die Richtlinien fur
das Passwort werden angezeigt,
wenn die Eingabe diese nicht
erflllt. Driicken Sie danach
"Weiter".

Ammann Aline Winona W7XBKD

obunden

[0} o

L]
Informationen abholen

PKCS #12 Container Passwort setzen

PKCS #12 Information
P12 Dated
Neues Passwort eingeben

PKCS #12 Information
P12-Datei
Neues Passwort eingeben

Neues Passwort bestitigen

haften aufweisen

< Zuniick. Wetter >
Prifen Sie die Angaben. Setzen | | &icertiicate Request wizard - 1.120.14882 - o X
Sie anschliessend das Hakchen o JR——
bei der Bestatigung (Lesen Sie
die Nutzungsbedingungen). e
Schicken Sie den Antrag ab und ) o
drucken Sie auf den Knopf "Be- e T
enden". o wa
Die antragstellende Person
kann nun die E-Mail-Validierung
durchfihren, sofern dies die Po-
licy verlangt.

(B o bestitioe, korrekt sind und akzeptiere die Nutzungsh e
Zurisck
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PUBLIC

Der Prozess ist nun abgeschlos-
sen. Mit dem Button «Home»
kommen Sie direkt auf die Start-
seite zurlick. Andernfalls kdnnen
Sie die Applikation mit dem
Knopf «Beendeny schliessen.

|55 Certificate Request Wizard - 1.12.0.14882 = (=] X

L

Amemann Aline Winana W7XBKO

Absenden

o Der Antrag warde gesndst

Variante 2: CSR Antrag

Wahlen Sie die Option «CSR
Antrag» aus. Laden Sie entwe-
der das CSR aus einer Datei mit
dem Knopf «CSR laden», oder
kopieren Sie den Text des CSRs
wie im Beispiel gezeigt direkt in
das freie Feld. Driicken Sie an-
schliessend auf «Weitery.

[&f] Certificate Request Wizard - 1.12.0.14882 - [m} X

Q

Ammann Aline Winona WFXBKD

L.

L]
Infoemationen abhalen

Zertifikatsantrag

() Meus P12-Datel arstellen

© csranag SR laden.

-—-BEGIN CERTIFICATE REQUEST-—-
MIICmTCCAYECAQAWOZELMAKGA1UEBhMCY2gxDjAMBgNVBAoMBWFkbWIUMRwWwGgYD
VQQDDBN3d3cuc2FteGxILmFkbWIULmNoMIIBJANBgkghkiGOWOBAQEFAACCAQSA
MIIBCgKCAQEAtvDEmI9nUz/VAOXsUYoyghFUcRa4JPHV2/DXxIn7UiAn7yZxgFuQ
gDD4jL20X80rm3Z++SkPDNLNCOoKM/OIAULbY DWAEdBucuPTMHT 5q+QaBkrfv4wJ
NO7Hv7gSshPsbQlpeB7DIIXG1kKAOGOUI3vSGUJBDEfO6rHWPTWSfYgaZ06fk6Sn fFpPZnh
+SFnbzyo1EG/Y48wagntigNKLbtFsQ27VBCGaHFfhUPvJO4XUP/+mbSgWa
KZlo2qT6wVIhs0e4NEBY/ILhQ2mLD7248e24DPhONP/h/y9iGN6Ij5zcvRqFQ8mMD cbvi
+gOS5NnhDDhiy2gtDJ1JbSfPHUEVZJQIDAQABOBkwFWY JKoZIhveNAQKHMQoM
CCoqKiogKiogMAOGCSqGSIb3DQEBBQUAA4IBAQCIrPNISqCMexrCXpWeVec/NS/Z 5CQO
+9K4IKCV+8ZMLNnz2AY6tIDL+C46adzWiEK7CLsWOEUPp1xF5DnjJSqenfmTy LCbEVfiBAQF
+f6]T2NSF8VU16JQFVh/zpLb8KZPY0v3jvwgdWFDSr8SP3sn1yCgj
+1ggSX09ljsdICO9UaPRUdIVWA24inEQy1882S+609Y 04zS78R +Tgvp/cbySf4nJt iSpCvHPSIGOLB/
+R86m+Rs4Asfqjzy4FOCwweRyMYyfOulygMgRNTai470GX+S4U
TSlNwaUBPhfaronvOGrQDCtSttP!orptYpK\5iNOAfaFUDL2AwaprotsX --—-END CERTIFICATE
REQUEST-—-

< Zuriick Welter >
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PUBLIC

Schicken Sie den Antrag ab und
driicken Sie auf den Knopf "Be-
enden".

Die antragstellende Person kann
nun die E-Mail-Validierung
durchfihren, sofern das die Po-
licy verlangt.

Mit dem CSR sind die Felder [ Certificate Request Wizard - 1.12.0.14882 - D X
des Distingushed Name bereits JRT—
ausgefullt. Prifen Sie die Anga-
ben anhand der Policy Vorga- ® 5 3
ben und nehmen Sie, wenn no- 3 e
tig, Anpassungen vor. Fixe Ein- Zertifikatsantrag
trage sind schattiert und kénnen LTI
nicht bearbeitet werden. Fahren R A e
Sie danach mit "Weiter" fort. o
P T
Prifen Sie die Angaben. Setzen 5 Certificate Request Wizard - 1.12.0.14882 - o x
Sie anschliessend das Hakchen Ammsan Al oo 0K
bei der Bestatigung (Lesen Sie -
die Nutzungsbedingungen). © : o

Bt prifen Sie diz Angaben ihves Zertifikatsantrags und akzeptienen Siz die
nachstehenden Mutzun r

Class € - System Auth CAD2

Distinguished name (DN

Subject alternative names (SAN)

(B 1 besttine, dass die Gten korrtsind und akzeptiers die Nutzungebecdinoungen

Antrag absenen
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PUBLIC

Der Prozess ist nun abgeschlos-
sen. Mit dem Button «Home»
kommen Sie direkt auf die Start-
seite zurlick. Andernfalls kénnen
Sie die Applikation mit dem
Knopf «Beendeny schliessen.

& Certificate Request Wizard - 1.12.0.14882

Armmann Aline Winona WIXBKD

[ [T Pa——

Zertifikat abholen

Sie kdnnen ein Zertifikat entweder direkt nach der Registrierung oder, wenn es durch die Policy be-
dingt ist, nach der E-Mail-Validierung der antragstellenden Person abholen.

Melden Sie sich, wenn nétig, in
der Anwendung gemass Be-
schreibung in Kapitel 1 an. Wah-
len Sie dann die Option «Zertifikat
abholen» und driicken Sie «Wei-
ter».

|3 Certificate Request Wizard - 1.12.0.14882

Ammann Aline Winona WIXBKD

Vet

Willkommen

S2FIB6ICHBFI9FE
Zertfikat piltig bis 24.01.2027

Bitte wihlen Sie eine Akt

O zesbataeen

licken Sie auf Weiter
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PUBLIC

Klicken Sie auf ,Aktualisieren®,
um die pendenten Auftrage auf-
zulisten. Klicken Sie in der Spalte
ZIP auf das Diskettensymbol, um
das jeweilige Zertifikat herunter-
zuladen.

Achtung: Ein Auftrag kann nur
einmal abgeholt werden. Danach
wird er nicht mehr aufgelistet.

[ Certificate Request Wizard - 1.12.0.14882 =

o Ammonn Aline Winana WTXBKD

@ °

Abholen

Pendente Auftrage abholen

Atualisiersn

Typ ZIP Zertifikatsinformationen

in,gn=Aline: Winona, ou=Snlss Gavernment PKLo=BIT, ol =CHE-221,092.573,c=CH
o0

13:20:01 UTC - 2027/07/17 13:20:11 UTC
DEES0S2F6DF77C70B7EAGSHIE66

Beenden

Bei der Variante P12 werden Sie
nach dem Passwort des privaten
Schliissels gefragt. Geben Sie
dieses in das Fenster ein (hier ist
NICHT die Smartcard-PIN ge-
meint).

Bestimmen Sie danach den Spei-
cherort lhrer Datei.

Falls die Variante CSR gewahlt
wurde, wird beim Herunterlanden
kein Passwort verlangt. In der
ZIP-Datei des CSR-Auftrags ist
zudem auch keine P12-Datei.

Beenden Sie danach den CRW.

Beachten Sie, dass die Zertifi-
kate nur durch die inhabende
Person archiviert werden diir-
fen, und dass das P12 File nur
auf demselben PC, mit wel-
chem der Antrag gestellt
wurde, auch downloaded wer-
den kann, da es auf der Fest-
platte (C:/) zwischengespei-
chert wird.

L

Ammann Aline Winona W7XBKG

[—

@ Ul

Abbck

Pendente Auftrage abholen

Aktslisieren

Typ ZIP Zertifikatsinformationen

SubjectDN: crv=Aling Wirona Ammann,sn=Ammann,gn=Aline Winona,ou=Swiss Government PKT,o=BIT,al=CHE-221.032.573,c=CH
Fingerprint: 5280BFAAIFDH426118CDF 16IABCO01BD7SSESI0E

Valicity: 2024/07/17 13:20:11 UTC - 2027/07/17 13:20:11 UTC

Serlal Number: D2FADEES062F6DF77C7DBIEAGS442866

Pz

Certificate Request Wizard

Bitte geben Sie das Passwort i die P12-Dated cin:

Passwort ssssssssss

abbrechen ok
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Policy

Klasse C Standardzertifikate unterscheiden sich in den anwendbaren DNs wie folgt:

PUBLIC

CN = | CN= Common Name: Nachname(n) Vorname(n), Bsp.: I ‘meier Hanspeter
SN = | SN = Surname: Nachname(n)
GN = | GN= Givenname: Vorname(n)
ou= ou= Organisationse/:?heit: Frei wéhlbar, z.B. Abteilung,"Bereich, etc....
Bsp.: Bund t fiir Zuk tsforschung (BFZ) - Biiroautomation
= | O= Organisation: Auswahlbar, zw. Administrative Einheit
Bsp.: BFZ
Ol = | OI= Organisation Identity: UID gemé&ss UID-Register, Bsp.: CHE-123.456.789
C = | C=Country: Fixer Eintrag: CH
CN = | CN= Common Name: System Name, Bsp.: TUSER-SYSP-SCPP123
ou = ou= Organisationse/:?heit: Frei wéhlbar, z.B. Abteilung, Bereich, et_c...
Bsp.: Bund t fiir Zukunftsforschung (BFZ)-Biiroautomation
(o] O= Organisation: Admin
Ol = | OI= Organisation Identity: UID geméss UID-Register, Bsp.: CHE-123.456.789
C = | C=Country: Fixer Eintrag: CH
CN = CN= Common Name'.: Amtsbezeichnung (geméss UID-Register), oder offizielle Ubersetzung davon.
Bsp.: Bund t fiir Zukunftsforschung (BFZ)
ouU= ou= Organisationseiyheit: Frei wahlbar, z.B. Abteilung, Bereich, etc...
Bsp.: Biiroautomation
O = | O= Organisation: Frei wahlbar, Bsp.: Schweizerische Eidgenossenschaft oder BFZ
Ol = | OI= Organisation Identity: UID gemé&ss UID-Register, Bsp.: CHE-123.456.789
C = | C=Country: Fixer Eintrag: CH (offen bei Org Zert. mit Auth/Sign/Enc Funktion, wird aber abgeraten)
Giiltigkeit

Klasse C Standard Zertifikate der Swiss Government PKI sind max. 3 Jahre gultig.
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