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Quick Guide

PIN Reset - Rucksetzung der PIN fur die
Klasse B Smartcard

Status: Freigegeben V2.0

Wenn die Smartcard PIN viermal falsch eingegeben wurde, wird der Zugang gesperrt. Mit dem PIN Re-
set Prozess kann die PIN wieder neu gesetzt werden.

Ein Lernvideo und die Prozessbeschreibung finden Sie auf unserer PKI Homepage.
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https://www.bit.admin.ch/de/sg-pki-lernvideos
https://www.bit.admin.ch/de/sg-pki-prozess-pin-reset
https://www.pki.admin.ch/
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Prozess
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Erlauterungen

SETTE
1 1 Die Smartcard ist gesperrt
Die zertifikatsinhabende Person kontaktiert telefonisch das Service Desk (oder einen PIN

2 2

Reset-Superuser)

Das Service Desk plausibilisiert die Identitat der anrufenden Person anhand der beim Ser-
3 3 . . . . o

vice Desk hinterlegten persdnlichen ,Magic Questions
4 4 Das Service Desk eroffnet mit der WEB-Anwendung der PKI das PIN Reset Ticket. Dabei

muss die Seriennummer der gesperrten Smartcard eingefillt werden.

Die zertifikatsinhabende Person wird vom Service Desk instruiert, den nachstgelegenen PIN
Reset User (PRU) aufzusuchen.

6 6 Die zertifikatsinhabende Person begibt sich mit der gesperrten Smartcard zum PRU.

Der PRU* identifiziert die zertifikatsinhabende Person, entweder weil er diese person-
lich kennt oder deren giiltigen Ausweis kontrolliert hat.

Nach Einfiihrung der gesperrten Smartcard sucht der Wizard nach dem entsprechenden Ti-

8 8 cket im PKI-System
Der bendétigte PUK wird vom PKI-System an den Wizard in verschlisselter Form ibermittelt.
9 9 Die zertifikatsinhabende Person gibt den neuen PIN ein und der Wizard entsperrt die Karte
mit dem PUK und setzt gleichzeitig die neue PIN.
10 10 Die Karte ist entsperrt und wieder einsatzbereit.

* Wer ist ein PRU?

e Jede Inhabende Person einer Smartcard mit Zertifikat Klasse B ist ein «PRU (PIN Reset U-
ser)».

o  Dazu wird keine spezielle Berechtigung im PKI-System benétigt.

e Details zum PIN Reset Prozess finden Sie auf der PKI-Homepage.
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https://www.bit.admin.ch/de/sg-pki-prozess-pin-reset

INTERN

Ablauf fiir den «PIN Reset Superuser/Servicedesk»

Die Berechtigung fir die Funktion als «PIN Reset Superuser/Servicedesk» wird von der Swiss Govern-

ment PKI auf das persdnliche Klasse B Zertifikat erteilt. Diese Berechtigung kann mittels Antragsformu-

lars PIN Reset fiir Superuser/Servicedesks beantragt werden.

Starten Sie die URL https://pin-reset.pki.ad-
min.ch/PINResetRequest/ fir die Erstellung
eines eTickets im PKI-System.

smartcard PIN Reset Anfrage

ﬁ o Smartcard PIN Resel
LW
ale !'!-‘r—? i

Deutsen | Frangais | atano | Engis

‘ommon Name oder Smartcard Seriennummer eingeben

Common Name

Email Token SN PIN Reset

Suchen Sie den Benutzer

¢ mit ,Namen** (Wichtig: * nach dem Be-
nutzername eingeben)
oder

e mit der Seriennummer der Smartcard
des Benutzers.

Klicken Sie bei mehreren Mdglichkeiten den

imartcard PIN Reset Anfrage

\ o
B B it

Deutch | Franai | tasano | Enotsn

agen. Der Anwender kann anhand seines Namens oder Ger Smantcard Serlennumimer gesucht werden. Sie

K TestLZPPS.08. 0UHIAQ

Emai Token SN
TESTLZPPS08 PIGBIT ADMIN CH 025038
status: v

C T e 5

richtigen Benutzer an und starten Sie die An- 5

frage mit dem Button Anfrage“ PaTzFSROMMG  TESTLZPPSORPQSTANCH st el
i 5
e e 5
T e 5

Information:

Zusatzlich zum Benutzername wird auch der
Name der Policy angezeigt. Dies kann
Ihnen helfen, den/die richtige/n Benutzer/in
auszuwahlen.
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ke Felix TEST TREPECY.

Richtinle: Ciass B pre-staged (EnhancedCAD?) BIT

Zertfiat 2E98E8 198DB7CASBAIBFDCIFEAB29F09 / Status: vallg v
Zertfikat GABFSDABBEDGT2F91BATAFSF67904279 | Status: valid v
Zertfiat 281D4927D326F2890396C5A6173BATSI / Status: valid v
FELIX TEST ENKE@BIT ADMIN.CH DBAFIEZIETSTIDSS =3

Richtinie: Ciass B pre-staged (EnhancedCA02) BIT

Zertifikat 6321D44AA3BAT1TCEFS5FIBCABFEACS | Status: revoked v

Zertifkat 51A9BB40A2A191C824919DD627 169BSF / Status: revoked v
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https://www.bit.admin.ch/de/sg-pki-formulare-und-dokumente-klasse-b
https://pin-reset.pki.admin.ch/PINResetRequest/
https://pin-reset.pki.admin.ch/PINResetRequest/

Uberpriifen Sie zuerst die Angaben:
e Token Seriennummer

e CN (Common Name)

e Status

Identifizieren Sie Ihren Kunden anhand der
e Telefonnummer

e Face-To-Face mit ID/Pass

e Evil. kennen Sie die Person

UND

e Mit der Revokationspassphrase (Frage
stellen) im Kasten.

Klicken Sie das Kastchen bei erfolgreicher
Identifikation an,

ODER
brechen Sie bei nicht Erfolg den Prozess
ab.

PIN Reset Anfrage

5:00:34 UTC
5:00:34 UTC
Stafus:  valid

INTERN

Ist die Identifikation erfolgreich, erscheint
nach dem Setzen des Hakchens der Button
,PIN Reset Anfrage starten” (in griin).

Klicken Sie auf diesen Button um das Ticket
zu eroffnen.

PIN Reset Anfrage
Token Seriennummer 01EE9EDS

[ zertifikat

n kann muss die Identitat des Al

1 ¥ ch habe die Identitat des Anwenders anhand der Reve

PIN Reset Anfrage starten

rs anhand der

Es wird der Name der Policy des Zertifikats
zurlickgerufen.

Es kann sein, dass Sie eine Warnmeldung
erhalten, wenn die gesuchten Benutzer Zerti-
fikate von mehreren verschiedenen Policy
ausgestellt haben. So kénnen Sie Uberpri-
fen, ob es sich um die richtige Person han-
delt.
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Destsch | Frangas | Hakano | Engisn

‘Smartcard PIN Reset Anfrage

..... ‘agen. Der Amwender k: sie

Verlassen Sie den Browser oder fahren Sie
mit einem weiteren eTicket , flir einen neuen o e St etamer st
PIN Reset, fort. =

‘Smartcard PIN Reset Anfrage akzeptirt

‘Swiss Government PKI Kontakt: pkinfo@Dil admin.ch

‘EBundesamt fr Informatk und Telekommunikaton BIT
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INTERN

Ablauf fir den PRU (PIN Reset User)

Wichtig: Es wird ein zusétzlicher Smartcard Reader bendtigt.

2 PIN Reset - 1.12.0.14882 - o X

Schweizerische Eidgenossenschaft PIN Reset Wizard
Confédération suisse

Confederazione Svizzera

Swiss Government PKI
Confederaziun svizra

Lagin

Als PRU 6ffnen Sie den PIN Reset Wizard et
und loggen sich mit Ihrem Klasse B Zertifikat

Lyoth Gabrielle TWZ678 -
ein. FIN sesene
Abbrechen OK
Login
Weiter >
: PIN Reset - 1.12.0.14882 - a X
0 Schweizerische Eidgenossenschaft PIN Reset
Contederstions ra ot Gabrill TWZ678 - Yerbunden
Confederaziun svizra
Login
; ; [ Willkommen
Klicken Sie auf ,Weiter®.

Angemeldet als:

Lyoth Gabrielle TWZ678
6129925CDD5270C5
Zertifikate gltig bis 29.08.2026

Weiter >
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Fuhren Sie nun die gesperrte Smartcard in
den zusétzlichen Reader ein.

©

Schweizerische Eidgenassenschaft
Confédération suisse

INTERN

PIN Reset

Confederazione Svizzera

Lyoth Gabrielle TWZ67B - Verbunden
Confederaziun svizra

. Benutzer-Smartcard
wihlen

Benutzer Smartcard wahlen

Bitte fuhren Sie die Smartcard, fur welche der PIN-Reset durchgefuhrt werden soll, in den Kartenleser ein.
Falls die Smartcard bereits eingesteckt wurde, muss sie nochmals entfernt und wieder eingefiihrt werden

eiter
Als PRU identifizieren Sie nun die Person, ¢
welche den PIN Reset bendtigt. D v et PIN Reset
Confoderasion suivn Lyoth Gabrielle TWZ67B - Verbunden
Die Identitat wird mittels ID/ Pass geprift,
. . L ® o

oder Sie kennen die Person persdnlich. 10 e parprton
Bestatigen Sie die erfolgreiche Identifikation. Benutzer Identifikation
Die ,Weiter“-Taste wird aktiviert. Fahren Sie
damit fort.

Smartcard Informationen

Smartcard Lah?l: Swiss Government PKI
Wenn Sie die Person nicht eindeutig identi-
fizieren kdnnen, muss der Vorgang hier ab- O et st xS et
gebrochen werden.

eiter

Die Smartcard Information wird angezeigt.

Die Person mit der vorhin blockierten Smart-
card kann nun die neue PIN eingeben.

Klicken Sie danach auf ,Weiter".
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\

Schweizerische Eidgenossenschaft
Confederation suisse
Confederazione Svizzera
Confederaziun svizra

PIN Reset

Lyoth Gabrielle TWZ678 - Verbunden

® ]

Hdentitts Uberprifung PIN wechseln

(0]

Change Smartcard PIN

Smartcard Informationen

Smartcard Label: Swiss Government PKI

Seriennummer: C085FB3898C54978

Ausgestellt fiir:Enke Felix R8P8CY (FELIX.ENKE@BIT.ADMIN. CH)
€Ticket: ePRST-41CE-8641-55E4-1070

Neuen Smartcard-PIN eingeben

Neuen Smartcard-PIN bestiitigen

PIN-Anforderungen:
- min. 6, max. 14 Zeichen
- rein numerisch oder Buchstaben kombination mit mindestens einer Ziffer (keine Trivialkombinationen)

Keine Zeichen, die mehr als 3 Mal wiederholt werden
Nicht mehr als 3 verschiedene Zeichen werden wiederholt

Weiter >
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Die PIN wurde geéndert.

Schliessen Sie den PIN Reset Wizard.
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2 PIN Reset - 1.12.0.14882

INTERN

Schweizerische Eidgenassenschatt PIN Reset
Confédération suisse
Confederazione Svizzera Lyoth Gabrielle TWZ67B - Verbunden
Confederaziun svizra
)
0] @ ® ® (5]
\53m BenuzerSmartcard e niitats Uberprifung PN wechseln Ende
o PIN-Reset erfolgreich
Abschlieen
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