O

Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesamt fiir Informatik und Telekommunikation BIT
Swiss Government PKI

06.03.2025

Quick Guide

Revokation von Zertifikaten (CMC)

Status: Freigegeben V2.0

Die Applikation «LRA», auch CMC (Certificate Management Console) genannt, steht ausschliesslich
auf dem BAB-Client unter «Swiss Government PKI — Officer Tools» zur Verfugung. Mit der Applikation
koénnen die Zertifikatsklassen A, B, C Standard und C Customised unteranderem ausgestellt und revo-
ziert werden.

Dieser Quickguide ist Teil der CMC Dokumentation und bezieht sich konkret auf die Revokation.
Weitere Quickguides zu der CMC Applikation finden Sie auf unserer PKI-Homepage.
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https://www.pki.admin.ch/

1. Login mit bestehendem Profil

PUBLIC

Fir diesen Schritt bendtigen Sie ein vollstandig eingerichtetes CMC Profil. Die Anleitung zur Erstellung
eines solchen Profils finden Sie in einem separaten Dokument.

Starten Sie die LRA Applikation.

m Apps  Dokumente  Einstellungen  Ordner  Fotos

Héchste Ubereinstimmung

m LRA

Dokumente (6+)

Ordner (1+)

Klicken Sie nach dem Start der Anwen-

dung auf «Einloggen».

: CMC Station Ansicht

CMC-Station
&4 Einloggen

/< Beenden

Klicken Sie in der Liste auf Ihr LRA-
Officer Profil und bestatigen Sie die
Auswahl mit «OK».

Logon with profile X ]

RA Host LRA Officer Profile

https: jra.pki.admin.ch RA i

oK Cancel

Geben Sie Ihren Karten PIN in das da-
fur vorgesehene Textfeld ein und dru-
cken Sie anschliessend erneut «OK».

Smartcard Password x

—_— —

Karten-Passwort angeben fur:

Karten-Seriennummer '8.2F 7986 1C6BF 19F8'.

Karten-Label "Swiss Government PKI' und Modell 'ID Prime MD'.
Seriennummer des LRA-Officer-Zertifikats

User-Passwort der Karte sesssssnnns

[ ok |  Cancel
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https://backend.bit.admin.ch/fileservice/sdweb-docs-prod-bitadminch-files/files/2024/12/02/5cfb3f6b-9db5-4dc2-86a3-bc9eff254e06.pdf

PUBLIC

2. Zertifikate revozieren

Wenn Sie angemeldet sind, erweitert
sich das Menuband um die Kachel «Re- i CMCStation  Ansicht  Hilfe
gistrierung». Es kann eine Weile dauern, | e

bis das Menu vollstandig geladen ist. CMC:Station .

Ausloggen

BB cMc - 1.12.0.14882

Klicken Sie danach in der Kachel auf die 7 Beenden
Option «Sucheny. . .

==5 Registrieren
&% Offline-Tasks

a# Offene Zertifkate abholen

3 Anfragen autorisieren

Time Stamp Message

2024/11/22 - 15:21:221  Verbindungsit
2024/11/22 - 15:20:17  Zertifikatssami
L 2024/11/22 - 151711 Zertifikatssami
2024/11/22-15:17:07  Policies-Ubeny
* 2024/11/22 - 1%:16:21  Verbindungsat

@ Suchen

| A . . 18 Common Name: Enke® (0 Smartcard SN F'Y
maske die Option «Gruppen in meine Olersi T Osew
Suche aufnehmen» aktiv ist. S . x
Account ID / External 1D |8 Meine Suchergebrnisse zur bestehenden Liste hinzufiigen L
Insurance Number @ruppeﬂn meine Suche aufnehmen »
Common Name Issuer Name Emai Certificate SN Vadity Start | vabdity End | smerteard s

Suchen Sie nun anhand der Suchoptio-
nen nach dem zu revozierenden Zertifi-
kat. Sie kdnnen den Begriff mit einem
zusatzlichen Sternchen abkiirzen.

Klicken Sie auf das Suche-Symbol, um

die Abfrage zu starten (#4). £ roanaven
In der Tabelle erscheinen alle Zertifi- S
. . . - 8 Common Name Enke® () Smartcard SN #
kate, welche die Suchkriterien erfillen. Olenat T Owew prpea———
(O certificate SN Onicht nach =X
. . . Account ID / External ID (] isse zur fige v
Klicken Sie doppelt auf den gewuinsch- 18 Guopen e suche aremen 2
ten Elntrag Commen Name Issuer Name Emai Certificate SN Validity Start Validity End Smartcard SN
. [ e P TESTTR.. | S Goverment Ehs. | FELIX TESTENGEAIT..
r' Enke Felix TEST TR... Swiss Government Enha... FELIX.TEST.ENKE@BIT.... 3CB261S1142EE... 2024/11/28 13:3... 2027/11/28 3E2B017F7BAS10E7
r' Enke Felix TEST TR... Swiss Government Enha... FELIX.TEST.ENKE@BIT.... 3E43336BSCECL.. 2024/11/28 13:3. 2027/11/28 3E28017F7BAS10E7

" Enke Feix TESTTR... Swiss Government Enha... FELIX.TEST.ENKEQBIT.... S46BBGIDAEFES... 2024/08/26 13:2... 2027/08/26 13:2... BB52E0312B0D0IB1
1™ Enke Feix TESTTR... Swiss Government Enha... FELIX.TEST.ENKE@BIT.... 67DFB8S286610... 2024/08/26 13:2... 2027/08/26 13:2... BBS2E03128DD0IB1
[ Enke Feix TESTTR... Swiss Government Enha... FELIX.TEST.ENKE@BIT.... GAD30A9453036... 2024/08/26 13:2... 2027/08/26 13:2... BBS2E03128DD0IB1
P Enke Felx TESTTR... Swiss Government Enha... FELIX.TEST.ENKEQSIT.... 2E3BF0S824900... 2024/07/19 11:2... 2027/07/19 11:2... 4CTI6F3121979FE4
T Erke Feix TESTTR... Swiss Government Enha... FELIX.TEST.ENKE@SIT.... S7EB28D21S7AB... 20240719 11:2... 2027/07/19 11:2... 4CT36F3I21979FE4
T Enke Feix TESTTR... Swiss Government Enha... FELIX.TEST.ENKE@GIT.... 7F79028814278... 2024/07/19 11:2... 2027/07/19 11:2... 4CTIEF3I2IO79FE4
r’ Enkerli Juerg RDUSQF  Swiss Govemnment Enha... JUERG.ENKERLI@AGR... 2BAGC37D4DE7B... 2024/06/0507:3... 2027/06/0507:3... 72235652C133E288

£ nachvichten
Zum gewahlten Eintrag erscheint ein [ oo e e sy =

= (A 2 a

neues Fenster. Priifen Sie erneut die o e T T e
: )t
Informationen, um Verwechslungen aus-
’ ||| serial Number | Comman Name | Issuer Name | EMail
H r‘ » =2 2F389F4CATE30D2908CC1C7CCCE0...  Enke Felix TEST TREPECY Swiss Government Enhanced CA 02 felix.test.enke@bit.ad|
Z u SC h | Iesse n N r’ f; @2 3CB26151142EEC6D3AD020TE265CD. Enke Felix TEST TR8PSCY Swiss Government Enhanced CA 02 felix.test.enke@bit.ad|
(" J & 3E43336BSCEC17438542106129B42A... Enke Felix TEST TR8PSCY Swiss Government Enhanced CA 02 felix.test. enke@bit.ad| |

Klicken Sie anschliessend im Reiter
«Certificates» auf das rote Fahnchen.

1f a2 1] LRAO: issued certificate set

Auftrage durchsuchen ax
{8 Common Name Enke™ () smartcard S/N Y

JEmail (D hicht vor 28.11.2024

(O certficate s/ Onicht nach 28.11.2027 £
Account ID / External ID 18 Meine Suchergebnisse zur bestehenden Liste hinzufilgen <
Insurance Mumber 18 Gruppen in meine Suche aufnehmen L
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Klicken Sie im Revokationsdialog auf
«Weiter».

m Zertifikat(e) revozieren

End-User-Zertifikat(e) revozieren

X

|

Abbrechen Hilfe

Wahlen Sie alle Zertifikate in der Liste
aus, welche Sie revozieren mochten.

Bestatigen Sie mit «Weiter».

Zertifikat(e) revozieren

Zertifikat(e) revozieren
Zu revozierende(s) Zertifikat(e) auswahlen

rr

Serial Number | start validity

| End vaiidity

|i| 2F389F4CA1E30D2908CCICTC... 2024/11/28 13:37:49 UTC
3CB26151142EEC6D3AD0207E... 2024/11/28 13:37:49 UTC
3E43336B5CEC174385421061... 2024/11/28 13:37:49 UTC

2027/11/28 13:37:43 |
2027/11/28 13:37:49 |
2027/11/28 13:37:49 |

< Zurlick Weiter >

Abbrechen Hife

Klicken Sie auf «Fertig stellen», um die
Revokation abzuschliessen.

ﬂ Zertifikat(e) revozieren

'Finish' (abschliessen) oder 'Cancel' (abbrechen) klicken

< Zuriick Fertig stellen

Anhand des rot gefarbten Fahnchens in
der jeweiligen Zeile kdnnen Sie erken-
nen, dass dieses Zertifikat erfolgreich
revoziert wurde.

Die Umstellung von Grin auf Rot kann
unter Umsténden einige Minuten
dauern.

Abbrechen Hilfe ‘

o | ]l > 8 =

(@ 0il« 18] Registration Documents

Revocation Q&A

—
’ //‘ ‘Order for Enke Felix TEST TRBP8CV

Managed Token Renewal Rules

| | | Serial Nurnber | Commen Name

‘ Issuer Name

r" ~ == 2F389F4CAIE30D2908CCICTCCCED..
r’ & = 3CB26151142EECED3AD020TE265CD. .
r‘ 4 =2 3E43336B5CEC17438542106129B42A...

Enke Felix TEST TREPECY
Enke Felix TEST TRAPECY
Enke Felix TEST TRBPBCY

Swiss Government Enha
Swiss Government Enha

Swiss Government Enha

I4f4 0¥} ‘LRAO" issued certificate set
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