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Quick Guide

Ausstellung von Zertifikaten auf Smartcard
(CMC)

Status: Freigegeben V2.0

Die Applikation «LRA», auch CMC (Certificate Management Console) genannt, steht ausschliesslich
auf dem BAB-Client unter «Swiss Government PKI — Officer Tools» zur Verfugung. Mit der Applikation
kénnen unter anderem die Zertifikatsklassen A, B, C Standard und C Customised ausgestellt und revo-
ziert werden.

Dieser Quickguide ist Teil der CMC Dokumentation und bezieht sich konkret auf die Ausstellung. Sie
kdnnen diese Anleitung auch zur Mehrfachausstellung von Zertifikaten der Klasse B anwenden. Wei-
tere Quickguides zu der CMC Applikation finden Sie auf unserer PKI-Homepage.
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1. Login mit bestehendem Profil

PUBLIC

Fir diesen Schritt bendtigen Sie ein vollstandig eingerichtetes CMC Profil. Die Anleitung zur Erstellung
eines solchen Profils finden Sie in einem separaten Dokument.

Starten Sie die LRA Applikation.

m Apps  Dokumente  Einstellungen  Ordner  Fotos

Héchste Ubereinstimmung

m LRA

Dokumente (6+)

Ordner (1+)

Klicken Sie nach dem Start der Anwen-
dung auf «Einloggen».

: CMC Station Ansicht

CMC-Station
&4 Einloggen
7< Beenden
Klicken Sie in der Liste auf Ihr LRA- Logon with profile X ]
Officer Profil und bestatigen Sie die
Auswahl mit «OK». & X |
RA Host LRA Officer Profile !
ttps:/jra.pki.admin, ch/RA i
oK Cancel
Geben Sie |Ihren Karten PIN in das da- e e R x ‘I
fur vorgesehene Textfeld ein und dru- *
cken Sie anschliessend erneut «OK».
Karten-Passwort angeben fur:
]
Karten-Seriennummer ‘82F 7986 1C6BF 19F8'.
Karten-Label "Swiss Government PKI' und Modell 'ID Prime MD',
Seriennummer des LRA-Officer-Zertifikats
User-Passwort der Karte sesssssnnns
[ ok |  Cancel
™) =
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https://backend.bit.admin.ch/fileservice/sdweb-docs-prod-bitadminch-files/files/2024/12/02/5cfb3f6b-9db5-4dc2-86a3-bc9eff254e06.pdf

PUBLIC

2. Zertifikate ausstellen (Registrieren)

Fir diesen Schritt bendétigen Sie eine zusatzliche Prestaged-Smartcard und einen zweiten Kartenleser.

Wenn Sie angemeldet sind, erweitert B cMC - 112014882
sich das Menuband um die Kachel «Re-
gistrierung». Es kann eine Weile dauern,

bis das Menu vollstandig geladen ist.

i CMC Station Ansicht  Hilfe

CMC-Station
Ausloggen

Klicken Sie in der Kachel auf die Option
«Registriereny. = -

57 Registrieren
% Offline-Tasks

7< Beenden

a# Offene Zertifkate abholen
@ Anfragen autorisieren

] Meine offenen Autorisierungen

.0
#4 Suchen Time Stamp Message
i 2024/11/22 - 15:21:21  Verbindungsit
2 2024/11/22 - 15:20:17  Zertifikatssami
4 2024/11/22 - 1517:11  Zertifikatssami
i 2024/11/22-1517:07  Policies-Uben
i 2024/11/22 - 15:16:21  Verbindungst
Klicken Sie auf «Weiter». ! Registrierung
Registrierung
Neue(s) Zertifikat(e) registrieren
Zuriick Weiter > Abbrechen Hilfe
Wahlen Sie die entsprechende Policy Registrierung X
aus der Liste aus und driicken Sie an-
Registrierungs-Policy

schliessend «Weiter».
Verfugbare Policy fur die Registrierung wahlen

Achtung: Die in diesem Dokument ge-
zeigten Ablaufe entsprechen gegebe-

Name Description

nenfalls nicht der lhren gewahlten Zerti-
fikatsklasse. Beachten Sie dringend die
jeweils geltenden Registrierrichtlinien.

@ Class A -qDSig -HSM

@) Class C RegularCA02...
@) Class C (ReguiarCAD2...
@) Class C ReguiarCAD2...
@) Class C (ReguiarCAD2...

@) Class A Standard (Re...
@ Class A Standard (Re...

@ Class A -q0Sg

&) Class B pre-staged (E...

@ Class A Standard Bun...

q DSig FreeDN

Regulated CA02 ZertES - gcp-n-hsm

Class C (RegularCAQ2) - System Auth BIT - runtme policy
Class C (RegularCAD2) - Organisation DSig BIT - runtime p...
Class C (RegularCAQ2) - System Enc BIT - runtime Policy
Class C (RegularCAD2) -Person Auth BIT

Policytyp: qcp-n-gscd
Class A Standard (RegulatedCA02) ZAS - runtime policy
Regulated CA02 ZertES - qcp-n-gscd

Class B pre-staged (EnhancedCAQ2) BIT - runtime policy

Regulated CAO2 ZertES n-qscd Freel

Coss A RegutedCAOD) Bundesvernatng

< Zurlick Weiter > Abbrechen

Hilfe
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Wahlen Sie die Option «Diese Registrie-
rung nach Vervollstdndigung an RA sen-
den», um den Antrag unmittelbar nach
Fertigstellung an die RA zu senden und
das Zertifikat ausstellen zu lassen.

Die zweite Option ermdglicht es, An-
trage offline zu erstellen und spater an
die RA zu schicken.

Klicken Sie danach auf «Weiter».

‘Online’ wahlen, um die Anfrage nach Abschluss

Oniine-/Offiine-Registrierung

1O Diese Registrierung nach Vervollstandigung an RA senden

() Diese Registrierung nach Abschiuss an mene Wartelste senden

Regstrierungsoptonen

Diese Registrierung enthalt eine leere Zeichenkette,

<tuuck [ weter> | | abbrechen vilfe

Suchen Sie nach der antragstellenden
Person.

Sie kdnnen entweder im Feld «Common
Name» nach dem Namen der Person
suchen, oder die Abfrage anhand der E-

Registrierung

User suchen

Anfrage Datenquelle

. . Common Name: Enke Felix™
Mail durchfihren. . .
Klicken Sie nach der Eingabe auf das = Mol &
Suche-Symbol (#4). po—— —
Thete are no items to show in this view.
< Zunick Weiter > Cancel Hilfe
Wahlen Sie lhren User aus, indem Sie (— x|
den Eintrag in der Liste markieren und -
danach auf «Weiter» klicken. -
Anfrage Datenquelle
Verifizieren Sie bei der Auswahl die E-
Mail, um Verwechslungen auszuschlies- e o
sen. . .
Account I rnal
A ' &
'Cwnmlee 4 | Email
3 Enke Felix RSPECY felix. enke @bit.admin.ch

8 Enke Felix TEST TRSPSCY felix. test.enke @bit.admin.ch

< 2urick Cancel Filfe
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Identifizieren Sie die antragsstellende
Person anhand des vorgelegten Reise-
dokuments und wahlen Sie das entspre-
chende Resultat in den Optionen.

Wenn Sie die Person erfolgreich identifi-
zieren konnten, kénnen Sie den Prozess
mittels «Weiter» fortsetzen.

L

Registrierung

User Verifikation

Anfrage Datenquelle

USER DATA

Vormame:

Name (gem. Ausweis):

Vorname (gem. Aus-weis):

Check result:
Identifiziert mit Given Name / Surname gemass Ausweis.
Name (gem. Ausweis) [ Vorname (gem. Ausweis) inkorrekt,
O 1dentifiziert mit Enke / Felix.
O Ausstellung mit Aufiagen fir Enke / Felix.
(O Name { vorname ungiltig.

Missing Attributes:

Duplicate Attributes:

adminGivenNamelong
adminSurNameLong

< Zuriick Weiter > Cancel

Kontrollieren Sie die Daten fiir das aus-
zustellende Zertifikat.

Klicken Sie danach auf «Weiter».

Registrierung

MName des End-Users definieren, :Icrm

SDN Attribute SDN Value

Common Name Enke Felix TEST TR8PSCV
Organizational Unit Weisse Seiten
Organization Name Admin

Country Name CH

Kontrollieren Sie nochmals die E-Mail-
Adresse (rfc822) und bestatigen Sie mit
«Weiter».

Registrierung

Subject Alternative Name (SAN)

SAN-Werte je Zertifikat definieren.

Kritische Erweiterung
Attribute Value
rfc822 felix. test. enke @bit.admin.ch

< Zurtick Weiter > Cancel

Hife
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Wenn Sie das Reisedokument der an-
tragstellenden Person bereits einge-
scannt haben, kénnen Sie die Datei
Uber das Browse-Symbol auswahlen

().

Andernfalls kdbnnen Sie das Reisedoku-
ment des Kunden einscannen, indem
Sie das Scan-Symbol anklicken (=*).

Klicken Sie danach auf «Weiter».

Achtung: Die Archivierung von Reise-
dokumenten auf den BAB-Client ist un-
tersagt. Stellen Sie sicher, dass nach
der Ausstellung jegliche lokalen Dateien
geldscht werden (auch in den Mail-Ord-
nern!).

Registrierung

Registrierungsdokumente

Registrierungsdokument(e)

Registrierungsdokumente des End-Users wahlen

File

SCA134C. pdf

243KB

< Zurlck Weiter >

Cancel

Hife

Spatestens zu diesem Zeitpunkt
mussen Sie die Usersmartcard in
den Kartenleser einstecken.

Wahlen Sie zuerst im Drop Down Feld
den Treiber «SafeNet smartcard» fir die
Karte aus.

Auswahl Karte

Smartcard-Karte

Smartcard-Karte zur Erzeugung eines Schlissels/eines

Select Smartcard SafeNet smartcard

v %

Model Serial Label
_:’-Ej. ID Prime MD 3E2B017FTBAS10ET Swiss Government PKI
Markieren Sie anschliessend die Karte
in der Tabelle und klicken Sie «Weiter».
< Zuriick Cancel Hife
Nun mussen die Schlissel gelesen Registrierung X
werden. Klicken Sie dazu zunéchst auf
Schliisselerzeugung

das Schlisselpaar-Symbol.

Mit diesem Schritt wird zudem das
Token-Label auf den Common Name
der antragsstellenden Person gesetzt.

Schld oder

Schiissel auf Karte initislisieren, erzeugen oder auswahlen

®

Template

KeyGen Progress

Dsig
Auth
Enc

<o

Cancel

Hilfe
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Anhand der blauen Balken konnen Sie
den Prozessfortschritt ablesen.

Warten Sie, bis die gesamte rechte
Spalte ausgefillt ist und klicken Sie an-
schliessend auf «Weiter».

Sie kénnen hier zusatzliche Bemerkun-
gen zur Ausstellung oder den ausge-
stellten Zertifikaten eingeben, welche in

das Logbuch der LRA-Applikation aufge-

nommen werden.

Bestatigen Sie mit «Weiter».

Private LRAQ-Registrierungsangaben

Registrierung x
Schlusselerzeugung
Schid oder
Schliissel auf Karte initiglisieren, erzeugen oder auswahlen @“
Template KeyGen Progress
DSig
Auth ]
Enc I
< Zuriick Weiter > Cancel Hilfe
=
Registrierung X
L i der LRAO- jistri

Informationen zur registrierten Entitat
ENKE FELIX TEST TR8PBCV

2024/11/28 13:32:59 UTC

Zusatdliche optionale Beschreibung der Registrierung

<k Cancel e

Klicken Sie auf «Fertig stellen».

Achtung: Die Zertifikate sind noch nicht
auf der Usersmartcard vorhanden.

Der Request wird jetzt an die RA gesen-
det, wenn Sie zu Beginn diese Option
ausgewahlt haben.

Registrierung

Registrierung

Select Finish' to issue certificates

<Zurick | Fertig stellen Cancel Hife
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3. Bestatigung ausdrucken

PUBLIC

Klicken Sie im Meniiband auf die Option
«Sucheny.

I8 omc - 112004882

CMC-Station B
@ Ausiopgen

7 Beenden

= Registrieren
&% Offline-Tasks

of# Offene Zertitkate abholen
@) Anfragen autarisieren
) Meine offenen Autorisierungen

#4 sucnen

Auftrsge durchsuchen
18 Common Hame:
Olemad
[ cervficate sin

Stellen Sie sicher, dass in der Such-
maske die Option «Gruppen in meine
Suche aufnehmen» aktiv ist.

Suchen Sie nun anhand der Suchoptio-
nen nach dem zuvor ausgestellten Zerti-
fikat. Sie kdnnen den Begriff mit einem
zusatzlichen Sternchen abkirzen.

Klicken Sie auf das Suche-Symbol, um
die Abfrage zu starten (#4).

18 Common Name Enke™ () smartcard SN

[emai [nichtvor

() Certificate SN [ Nicht nach
int 1D / External 1D 18 Meine Suchergebnisse zur bestehenden Liste hinzufiigen
ance Number @ruppeﬂmma\nzsmauhzm

Commaon Name Issuer Name Email Certificate SN Vvalidity Start ‘ Validity End

(D smartcard SM

Ot vee
Onchtnach

18 mieine Sucherpebrisse 2
18 Gruppen in meine Suche
Certeate SN | vald

Smartcard SN

In der Tabelle erscheinen alle Zertifi-
kate, welche die Suchkriterien erfillen.
Klicken Sie doppelt auf den gewilinsch-
ten Eintrag.

Auftrége durchsuchen

8 Common Name: Enke™ ([Osmartcard SN
() Email Onieht vor
(] certificate SN Onichtnach
Account ID / Exct @ vex isse zur
Insurance Number {8 Gruppen in meine Suche aufnehmen
Common Name Issuer Name Certificate SN | Validity Start Validity End

Enke Felix TEST TR... | Swiss Government Enha.
T Enke Felix TEST TR... Swiss Government Enha..
" Enke Felx TESTTR... Swiss Government Enha.

FELIX.TEST.ENKEGETT.....
FELIX.TEST.ENKE@SIT.... 3CB261S11426E... 2024/11/28 2027/11/28 13:3...
FELIX.TEST.ENKE@BIT.... 3E43336BSCECL.. 2024/11/28 13:3... 2027/11/28 13:5..

[ Enke Felix TESTTR...  Swiss Government Enha... FELIX.TEST.ENKE@BIT.... S46BB61DAEFSS... 2024/08/26 13:2... 2027/08/26 13:2...
[ Enke Felix TESTTR... Swiss Government Enha... FELIX.TEST.ENKE@EIT.... 67DFBSS286610... 2024/08/26 13:2... 2027/08/26
[ Erke Felx TESTTR... Swiss Government Enha... FELIX.TEST.ENKE@EIT.... GAD30AG453D36... 2024/08/26 13:2... 2027/08/26 13:2...

P Enke Fel TESTTR... Swiss Government Enha.
P Enke Felix TESTTR... Swiss Government Enha.
P Enke Felix TESTTR... Swiss Government Enha.
P Enkerli Juerg ROUSQF  Swiss Government Enha.

FELIX.TEST.ENKEGSIT..... 2EIBFOSS2A000... 2024/07/19 11:2.. 2027007/19 11:2...
FELIX.TEST.ENKEGEIT..... STEB2BD21S7AS... 20240719 11:2.. 2027/07/19 11:2...
FELIX.TEST.ENKEBIT..... 7F7S028B14278... 2024/07/19 2027/07/19 11:
JUERG ENKERLIGAGR...  2BAGC37D4DET... 2024/06/05 2027/06/05

o x

Smartcard SN

2F389F4CAIEXD... | 2024/11/28 13:3... | 2027/11/28 13:3... | E2B017F 7BAS1067

E2B017F TBASI067
E2B017FTBASI067
BB52£03128000181
BBS52£03128000181
BBS2£03128000181
4C7I6F3121979FES
4CTI6F3121979FEG
4CTI6F3121979FES
7223565213288 |

Tt 34 Auttrage durchsuchen

Zum gewahlten Eintrag erscheint ein
neues Fenster. Klicken Sie im Reiter
«Certificates» auf das Druckersymbol.

7 Order for Enke Fele TEST TRRBCY x |

[EITIEE) Registration Documents

Revocation Q&4 Managed Token  Renewal Rules

Auftrage durchsuchen

@ Common Name Enke® () smartcard SN
O Email [Ohicht vor 28112024
[ Certificate 5N [ Nicht nach 28.11.2027

Account ID / External ID 18 Meine Suchergebnisse zur bestehenden Liste hinzufiugen

Insurance Number 18 Gruppen in meine Suche aufnehmen

W2

||| serial Number Common Name Issuer Name EMail
0" . == 2F30FACATE30D2002CCICTCCCHD.. Enke Felix TESTTREPECY Swiss Government Enhanced CA02  felix.test enke@bit.ad|
0 L& = 3CB261511426ECED3ADO20TE6SCD... Enke Feli TEST TREPECY Swiss Government Enhanced CAG2  felix.test.enke@bitad|
(" 7 =5 3E43336B5CECI7438542106120842A... Enke Felix TESTTRBPBCY Swiss Government Enhanced CAO2  felix.test.enke®bit.d|

-

o (|3
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Klicken Sie auf «Weitery.

End-User-Informationen drucken oder
PDF-Datei der Auftragshistorie erstellen.

< Zuriick Weiter > Abbrechen Hilfe
. . . . |
Wahlen Sie die gewlinschte Sprache ¥ Aufirag drucken X
und klicken Sie anschliessend «Weiter».
Auftrag drucken J f'
End-User-Informationen drucken oder Auftragshistorie abschliessen %

Druckoptionen
O End-User-Informationen drucken

German ~

() Auftragshistorie drucken

< Zuriick Abbrechen Hilfe

Klicken Sie auf «Fertig stellen».

'Finish' (abschliessen) Kicken, um
r PDF-Datei zu drucken, oder 'Cancel’, um

< Zurlck | Fertig stellen Abbrechen Hilfe

Die Bestatigung kann nun ausgedruckt Drucken

werden. Passen Sie die Einstellungen

bei Bedarf an und bestatigen Sie an- —

schliessend mit «OK». | Name: SECPRINT Eigenschaften... .
i Status: Bereit ‘
{ Tyvp: HP Universal Printing PCL & {v7.0.1) |

Standort: _SecurePrint

Kommentar: SecurePrint {new) & PullPrirt (old)

Druckbereich Exemplare
O Ales Anzahl Exemplare: 2 =
Seiten
53 PIE: B Sortieren
Markierung 1 1
Hilfe oK Abbrechen
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Die «Unseal PIN» der Karte wird im Do-
kument gedruckt.

Achtung: Solange die Unseal-PIN nicht
benutzt ist, kann sie mittels der LRA-Ap-
plikation erneut ausgedruckt werden. Ist
die PIN einmal benutzt worden, ver-
schwindet sie aus dem Ausdruck.

Die Guidelines und die Benutzerverein-
barung sind noch nicht im System inte-
griert. Bitte laden Sie diese herunter via
www.pki.admin.ch

SEMAl NUMDET.  ZT 50U LA | ESULZ9UOLL 1L 7 UL LOUUT 10

Mit Ihrer Unterschrift bestétigen Sie:
« den Erhalt der Smartcard
« die Korrektheit der darauf abgespeicherten Angaben (insb. Name, Vorname, E-Mail-Adresse)
« ein Exemplar des Dokuments ,Rechte und Pflichten der Zertifikatsinhaber der Swiss Government PK|" erhalten
zu haben und dass Sie Ihren Pflichten nachkommen werden

Ont, Datum o o

CN Enke Felix TEST TRBP8CY R
E-Mail hal_wx.te_s:l.er\_ke@h_wl.admin.ch

Unterschrift

Wenn Ihnen die Smartcard ausgehandigt wird, miissen Sie diese sofort gemiiss der beiliegenden Beschreibung mit
Hilfe des Aktivierungscode entsiegeln und mit Ihrem perssnlichen, nur Ihnen bekannten neuen PIN versehen.

Der Aktivierungscode fr [hre personliche Smartcard lautet.

DAGF-6400-8F56-533D

4. Smartcard entsiegeln

Nachdem der User sowohl die personliche Smartcard als auch die Bestatigung mit der Unseal-PIN er-
halten hat, kann die Smartcard entsiegelt werden. Dadurch werden die zuvor ausgestellten Zertifikate
auf die Smartcard hochgeladen und durch eine vom User selbst gewahlte PIN geschitzt. Die Karte ist

anschliessend vollstandig funktionsfahig.

Eine genauere Prozessbeschreibung zu der Entsiegelung finden sie auf der PKI-Homepage.
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