Basel Economic Forum 2019
Daten als Wettbewerbsvorteil:
Potenziale - Risiken - Rahmenbedingungen

Die Datenwelt ist extrem komplex geworden. Wie kénnen wir das Vertrauen in die Digitalisierung gewdhrleisten?

In Vertretung von Regie-
rungsprésidentin Elisabeth
Ackermann, die ihre Teilnahme am Basel
Economic Forum 2019 kurzfristig aus ge-
sundheitlichen Griinden absagen musste,
eroffnete Nicole Hostettler, Leiterin des
Amts fiir Wirtschaft und Arbeit AWA, im

metrobasel

Nicole Hostettler, AWA

Namen der Regierung des Kantons Basel-
Stadt das BEF 2019. Sie zeigte in ihrer
Rede auf, wie der Kanton Basel-Stadt den
Herausforderungen der Digitalisierung be-
gegnet: Der Staat sammle bei der Erfiil-
lung seiner Aufgaben grosse Mengen an
Daten. Damit sich deren volles Potenzi-
al entfalten konne, miissten diese Daten
fiir die Offentlichkeit zugéinglich sein.
Diese Open Government Data (OGD) eroff-
neten die Chance auf mehr Teilhabe und
Transparenz fiir den Einzelnen und kénn-
ten Impulse fiir neue Geschéftsmodelle
und Innovationen liefern und damit einen
Beitrag zur Starkung des Wirtschafts-
standorts leisten. Da es sich bei Open
Government Data jedoch um das Eigentum
der Einwohnerinnen und Einwohner des
Kantons handle, sei bei deren Bearbeitung
grosste Sorgfalt angezeigt. Die Wichtigkeit
von Daten erschopfe sich aber nicht nur in
deren Aufbereitung fiir Dritte, sondern
erleichtere auch die Erfiillung staatlicher
Aufgaben: Eine ganzheitliche Interpretati-
on von Datenmaterial sei die Basis einer
evidenzbasierten Politik, also die Grund-
lage fiir effizienteres, kundenfreundliches
und bedarfsgerechtes Verwaltungshan-
deln.

Regula Ruetz, Direktorin metrobasel,

fithrte anschliessend in die Thematik des
BEF 2019 ein und stellte fest, dass die Da-
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tennutzung derart bewegt, weil sie uns
alle etwas angeht: «Alles, was sich digita-
lisieren lésst, wird irgendwann digitali-
siert. Damit gehen viele Vorteile einher,
die das Leben vereinfachen. Aber nicht
nur, weshalb die Kunst darin besteht,
die Datennutzung so zu regulieren, dass
sie dem Menschen und der Gesellschaft
einen Mehrwert bringt und moglichst
wenig Schaden verursacht.» Digitalisie-
rung diirfe dabei keinesfalls als Modeer-
scheinung oder Hype abgetan werden —
und sie sei vor allem auch nichts Neues.
Die Digitalisierung begleite uns seit mitt-
lerweile bald 40 Jahren: In einer ersten
Welle hielten Personal Computer Einzug
in Biiros und Wohnzimmern. Mit dem In-
ternet wurde in einer zweiten Welle in den
1990er-Jahren die Dotcom-Ara eingeldu-
tet. 2007 revolutionierte das erste iPhone
unser Nutzerverhalten. Gleichzeitig mach-
ten neue Mobilfunkgenerationen das In-
ternet mobil. Die Datenproduktion explo-
dierte. Der Grundstein war gelegt fiir eine
Transformation von Wirtschaft und Ge-
sellschaft, die wir als 4.0 — die 4. industri-
elle Revolution — bezeichnen. Die Digitali-
sierung sei dabei nicht wie die
Schliisseltechnologien der vergangenen
Jahrhunderte auf einen Zweck beschrankt
— etwa, um mittels Dampfmaschinen von
A nach B zu kommen. Die Datennutzung
erlaube sehr viel ergebnisoffenere Anwen-
dungen: Gegenstdnde, Prozesse oder
Dienstleistungen, ja auch gesamte stadti-
sche Infrastrukturen wiirden bereits heute
in grossen Teilen digital {iber Daten fern-
gesteuert. Die Zukunft sei vernetzt und
smart, die Nutzung von Daten ein ent-
scheidender Wettbewerbsvorteil. Ruetz
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sprach aber auch die negativen Seiten der
Digitalisierung an: Die digitale Revolution
schaffe eben nicht nur neue Geschaftsfel-
der fiir das nichste Google, sondern auch
fiir kriminelle, nachrichtendienstliche,
machtpolitische oder terroristische Zwe-
cke. Via elektronische Netzwerke ausge-
fiithrte Manipulationen und gezielte An-
griffe seien Risiken, mit denen eine
Informationsgesellschaft per se konfron-
tiert sei. Deshalb sei es von ausserordent-
licher Wichtigkeit, dass Politik, Wirtschaft
aber auch die Gesellschaft sich mit den
Potenzialen, Risiken und Rahmenbedin-
gungen der Datennutzung auseinander-
setzten.

ICT made in China und Forschung aus
der Schweiz

Zu Beginn seines Referats ging Felix Ka-
mer, Vizeprasident von Huawei Schweiz,
auf das Geschiftsfeld von Huawei ein:

Felix Kamer, Huawei

«Das mittlerweile 40 Jahre alte Unterneh-
men mit rund 190’000 Mitarbeitern ver-
dient sein Geld nicht mit Daten an sich,
sondern mit der Infrastruktur, die fir de-
ren Transport notwendig ist. Denn ICT
(Information and Communication Techno-
logy), das Kerngeschaft von Huawei, ist
die Haupttechnologie der Digitalisierung.»
In der Schweiz arbeite Huawei zusammen
mit Swisscom am Ausbau des Glasfaser-
netzwerks, erklarte Kamer. Dariiber wiir-
den in den urbanen Gegenden die Haus-
halte direkt an das Netz angeschlossen. In
den landlichen Gebieten allerdings fiihre
das Glasfasernetz nicht bis in die Haushal-
te, die Feinverteilung erfolge dort nach
wie vor via bestehende Kupferkabel. Mit
Sunrise stehe der Aufbau des 5G-Mobil-

netzes im Vordergrund, wobei 5G eine
Schliisseltechnik fiir den digitalen Um-
bau sei: Sie erlaube grossere Bandbrei-
ten, um das Datenvolumen zu bewalti-
gen, das sich im Mobile-Bereich jedes
Jahr verdopple, oder auch um datenin-
tensive Anwendungen wie beispielweise
Virtual Reality zu ermoglichen. Zudem
wiirden mit 5G die Ubermittlungs- und
Verzogerungszeiten massiv verkiirzt. Eine
Anwendung, die von diesen technischen
Fortschritten profitiere, sei beispielsweise
smart agriculture: Dabei wiirden Drohnen
iiber Felder fliegen, um Schédlingsbefall
zu erkennen. Dies ermogliche eine geziel-
tere Schadlingsbekdmpfung und damit
verbunden eine Reduktion des Herbi-
zideinsatzes um den Faktor 80. Prof. Dr.
Rolf Dornberger, Leiter des Instituts fiir
Wirtschaftsinformatik an der FHNW, woll-
te im Rahmen des «nachgefragt»-Formats
im Anschluss an das Referat mehr iiber die
disruptive Kraft von 5G wissen, worauf
Kamer erwiderte: «5G eroffnet zahlreiche
Innovationsmoglichkeiten fiir Unterneh-
men. Prozesse, Maschinen und Informati-
onen lassen sich vollstdndig vernetzen und
automatisieren. Einzelne Elemente wie
Cloud, Sicherheit, Datenmanagement oder
das Internet der Dinge (IoT) werden dank
5G zu einem Ganzen. Die 5. Generation
des Mobilfunkstandards hat damit das Po-
tenzial, unser wirtschaftliches und gesell-
schaftliches Leben mit ganz neuen Busi-
ness-Modellen und Geschiftsfeldern zu
revolutionierens.

Digitalisierung ist eine Vertrauenssache
«Gold ist wertvoll, weil wir in dessen Wert
vertrauen. Das Vertrauen in die neue Cy-
ber-Ara muss zuerst noch geschaffen wer-
den.» Mit dieser Metapher eroffnete Phil-
lipe Borloz, Vice President Sales und
General Manager EMEA der Kudelski
Gruppe, sein Referat zum Thema «Erfolg-
reiche Digitalisierung, eine Vertrauenssa-
che». Wir seien im Begriff, eine always
on-Gesellschaft zu werden: Smart TVs,
Smart Cars, digitale Assistenten von Siri
bis Alexa — beinahe jeder Lebensbereich
werde mittlerweile aufgezeichnet. Damit
stelle sich die drangende Frage, wer unter
welchen Umstédnden auf diese Daten Zu-
griff haben darf. Das chinesische Uber-
Pendant hore im Taxi-Innern beispielswei-
se mit, um Gewalttaten gegen Chauffeure
zu verhindern — und das mit beachtlichem
Erfolg. Angesichts solcher Moglichkeiten
miissten wir uns zwingend die Frage stel-
len, wieviel Uberwachung uns unsere Si-
cherheit wert sei; und an wen wir im Ge-
genzug die Verantwortung fiir unsere
Freiheit in der digitalen Welt delegieren
wollen — an Firmen, Staaten oder Private?

Philippe Borloz, Kudelski

Die fortschreitende Digitalisierung schaffe
allerdings nicht nur neue Uberwachungs-
moglichkeiten, deren Einsatzgebiet gesell-
schaftlich verhandelt werden miisse. Sie
verandere auch die Bedrohungslage: Es
gelte insgesamt, ein Bewusstein fiir Cyber-
Risiken zu schaffen, denn bei den globalen
Risiken gehorten Cyber-Attacken und data
fraud zu den fiinf Toprisiken, mit denen
vor allem Unternehmen konfrontiert sei-
en. Hacker wiirden immer professionel-
ler und die Bereiche Banking, Energie,
Staat und Softwareunternehmen seien
dabei die haufigsten Angriffsziele. Was
die Fortschritte im Sicherheitsbereich an-
gehe, gebe es allerdings auch good news:
konnten Eindringlinge 2011 in einem ge-
hackten Firmennetzwerk noch im Schnitt
416 Tage unentdeckt wirken, so seien es
2018 nur noch 78 Tage. Diese good news
veranlassten Prof. Dr. Rolf Dornberger
nachzufragen, wann es denn soweit sein
wiirde, dass die Eindringlinge bereits am
ersten Tag entdeckt wiirden. Borloz gab
daraufhin zu bedenken, dass die Cyber-
Sicherheit nicht von heute auf morgen ge-
schaffen werden konne: Bis Autos den Si-

cherheitsstandards von heute entsprochen
hétten, dauerte es 100 Jahre. Entspre-
chend seien ebenfalls noch ein paar Jahre
Entwicklungsarbeit notwendig, um einen
vergleichbaren Standard im Cyber-Bereich
zu implementieren.

Hack me if you can

Ivan Biitler, Geschéftsfiihrer der Compass
Security AG, zeigte im Rahmen einer Live-
Performance auf, wie einfach sensible Da-
ten beispielsweise aus einem einfachen
Webshop gestohlen werden konnen und
wie wenig Wissen es brauche, um schlecht
geschiitzte Webseiten zu hacken. Sollen
allerdings besser geschiitzte Ziele ange-
griffen werden, so sei aufgrund von

Ivan Biitler, Hacker

Firewalls das Eindringen durch die Vor-
dertiir ungleich schwieriger. Viel effekti-
ver sei es dann beispielsweise, eine Fake-
Bewerbung auf einem USB-Stick zu
versenden. Sobald der Stick von einem
Mitarbeiter der zu attackierenden Firma
in einen Rechner eingesteckt wiirde, be-
ginne die Schadsoftware tiber den Compu-
ter des Gehackten ein Loch durch die

Prof. Dr. Rolf Dornberger — Moderator Format «nachgeforscht»
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Breakout Session 1: Dr. Stephan Mumenthaler, Nicolas Zahn,

Dr. Madeleine Imhof, Stefan Metzger

Firewall zu Daten des Unternehmens zu
bohren. Damit habe der Angreifer dann
ungestorten Zugriff auf das Firmennetz-
werk. Diese social engineering genannte
Methode sei die bei weitem effektivste
Methode, um an geheime Informatio-
nen wie beispielsweise Passworter zu
gelangen und sie schlage rein techni-
sche Angriffe in Sachen Geschwindig-
keit um Lingen. Die Abwehr von social
engineering-Attacken sei dusserst schwie-
rig sicherzustellen, umso mehr, wenn der
Hacker es verstehe, mit einer guten Ge-
schichte als Beilage des USB-Sticks den
Adressaten zu iiberzeugen, den Stick an-
zudocken. Den wichtigsten Beitrag zur
Bekampfung von social engineering wiirde
somit jeder einzelne liefern, indem er
Identitdt und Berechtigung eines Absen-
ders iiberpriife. Auch sollten scheinbar
geringfiigige und nutzlose Informationen
Unbekannten nicht offengelegt werden,
denn diese Angaben kénnten zum Aushor-
chen anderer missbraucht werden. Mit
dem Risiko gehackt zu werden, miisse
aber grundsitzlich jeder leben - ob Pri-
vatperson, Unternehmer oder Politiker.
Die Cyber-Welt sei nun mal auf business
opportunities ausgelegt und nicht auf Si-
cherheit. Die vielen Einfallstore und
Schwachstellen, die von den Angreifern
bereitwillig ausgentitzt wiirden, seien im
Grunde Systemfehler, weshalb die Ant-
wort nur security by design lauten konne:
Bei der Entwicklung von Hard- und Soft-

Cyber-Kriminalitat
wachst und mit ihr

die Kosten flr die
Unternehmen
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Jahrliche globale Cybercrime Einnahmen
Schétzung $1'500 Mia.

ware miisse von Anfang an darauf geach-
tet werden, dass die Systeme so frei von
Schwachstellen wie moéglich seien und so
unempfindlich gegen Angriffe wie moglich
konzipiert wiirden. Im abschliessenden
«nachgefragt» wollte Prof. Dr. Rolf Dorn-
berger wissen, wie sich der gemeine User
am besten vor Hackern schiitzen koénne.
Biitler antwortete kurz und knapp: Indem
dieser nicht einfach ohne zu {iberlegen auf
alles klicke, was sich zum Offnen anbiete.

Breakout Session 1 / Datennutzung:
Wettbewerbsvorteile fiir Wirtschaft und
Gesellschaft

Moderator Nicolas Zahn, Co-Leiter der
Arbeitsgruppe Digitalisierung, Operation
Libero, er6ffnete die Breakout Session mit
der Frage, wie die Diskussionsteilnehmer
Daten gewinnbringend fiir ihre Organisa-
tion einsetzten. Das Statistische Amt der
Stadt Basel bereite Daten auf und stelle
diese zur Verfligung; die Stadt bekenne
sich damit zu Open Government Data
(OGD), also zu offentlich zuginglichen
Daten, hielt Dr. Madeleine Imhof, Leite-
rin des Statistischen Amts des Kantons
Basel-Stadt, fest. Stefan Metzger, Smart
City-Experte, ergédnzte, dass auch die Mo-
bilfunknetzbetreiber Daten zur Verfiigung
stellen wiirden. Prominentes Beispiel hier-
fiir sei das Erstellen von annonymisierten
Mobilitdtsstromen basierend auf Betriebs-
daten des Mobilfunknetztes. Daraus konn-
ten beispielsweise wertvolle Erkenntnisse

Durchschnittliche Anzahl security breaches pro
Unternehmen in 2018 erhdhte sich auf 145
+11% YTY

Durchschnittliche Kosten Cybercrime pro

Unternehmen in 2018 , $13M,
Plus 12%

Panel Talk: Felix Kamer, Philippe Borloz, Bruno Tissot, Prof. Dr. Rolf Dornberger

fiir die Mobilitdtsplanung gewonnen wer-
den. Dr. Stephan Mumenthaler, Direktor
scienceindustries, legte den Fokus auf den
Bereich Forschung. Dort wiirden Unmen-
gen an Daten generiert, die einen vollig
neuen Moglichkeitsraum erschlossen. Wie
gross dieser am Ende ausfalle, bestimmten
allerdings in der Hauptsache die herr-
schenden Rahmenbedingungen - sprich
die Regulierungen. Geméss Mumenthaler
hétten Daten immer noch das Image des
Bosen. Das miisse sich unbedingt dndern.
So wiirden in der Schweiz 10% unseres
Bruttoinlandsprodukts fiir Gesundheit
ausgegeben. Wir wiissten allerdings nicht,
worin die Gegenleistung fiir diese 60 Mil-
liarden Franken genau bestehe. Jeder
Player im Gesundheitsmarkt betreibe
eine eigene Datenerfassung. Uberall 13-
gen Daten verstreut: bei Spitilern, Arz-
ten, Krankversicherungen, aber diese wiir-
den und diirften nicht zusammengefiihrt
werden. Die Diskussion zum elektroni-
schen Patientendossier zoge sich beispiels-
weise seit Jahren ohne konkretes Resultat
hin. Stefan Metzger ortet beim Thema
Datennutzung ein ambivalentes Verhélt-
nis: Beziiglich des Potenzials, das Daten
boten, herrsche weitgehend Einigkeit.
Trotzdem iiberwogen regelméssig die Sor-
gen, dass Daten missbrauchlich genutzt
wiirden. Wenn frither vorwiegend ein
Misstrauen gegeniiber dem Staat bestan-
den habe, so richte sich dieses nun ver-
mehrt gegen Privatunternehmen. Mit der
Bevilkerung miisse unbedingt der
transparente Dialog zum Thema «Da-
tennutzung» gesucht werden. Denn
nachhaltiges Vertrauen kénne nur gewon-
nen werden, indem der Einzelne an einen
miindigen Umgang mit seinen eigenen
Daten herangefiihrt werde.

Breakout Session 2 / Datennutzung:
Risiken und Regulierung

Moderator Prof. Dr. Beat Rudin, Daten-
schutzbeauftragter des Kantons Basel-
Stadt, lancierte die Breakout Session, in-
dem er auf drei Themenkreise einging, die
in Zusammenhang mit jeder Art von Regu-
lierung diskutiert werden miissen: 1. Die
Abhéngigkeiten gegeniiber dem Ausland;
2. Das notwendige Vertrauen in den Staat
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als wichtige Voraussetzung fiir Regulie-
rungen; 3. Das Bewusstsein jedes einzel-
nen beziiglich der von ihm preisgegebenen
Daten. Jonas Eckenfels, von der Fachstel-
le Open Government Data Basel-Stadt,
griff den Vertrauensaspekt auf und ortete
die grosste Herausforderung fiir den Staat
als Datensammler im Spagat, den dieser
zwischen dem Datensammeln und dem
gleichzeitigen Anonymisieren zu vollfiih-
ren habe: Bei der Veroffentlichung von
Daten diirften keine Riickschliisse auf
Einzelpersonen moglich sein, wihrend-
dessen gleichzeitig der Anspruch bestehe,
aus den Daten moglichst detaillierte Ana-
lysen zu liefern und so Wissen zu generie-
ren. Jorg Lutz, Oberbiirgermeister der
Stadt Lorrach, stellte fest, dass in unserer
westlichen Gesellschaft ein kritisches
Denken gegeniiber dem Staat als Daten-
sammler herrsche, jedoch liessen wir die
privaten Unternehmen gleichzeitig kaum
hinterfragt gewdhren. Dieser Umstand
gleiche der historischen Situation des
Manchester-Kapitalismus, wo die Unter-
nehmen iiber lange Zeit freie Hand hatten.
Erst als die Gewerkschaften Druck ausge-
iibt hitten, seien Regulierungen einge-
fiihrt worden. Diese ungleich langen
Spiesse bei der Datennutzung seien hin-
derlich auf dem Weg zu einer Smart
City, mit der wir viele unserer heutigen
Probleme in Umwelt- und Mobilitétsfra-
gen losen konnten. Wire da namlich eine
Datenerhebung sowie Aufbereitung mog-
lich, wiirde ein grosser Mehrwert fiir die
gesamte Bevolkerung resultieren. Diesen
Mehrwert gelte es iiberzeugend zu kom-
munizieren, damit der Einzelne Vertrauen
fassen konne und eine solche Entwicklung
mittrage. Prof. Dr. Beat Rudin erwiderte
darauf, dass die regulatorischen Grenzen
durchaus fliessend verlaufen kénnten. So
liessen sich je nach Anwendung und bei
entsprechender Anonymisierung bei-
spielsweise auch heute schon Aufnah-
men von Autos im Verkehr fiir die smar-
te Verkehrslenkung erfassen. Ivan
Biitler, der in seiner Rolle als IT-Sicher-
heitsberater zwar von jedem weiteren Di-
gitalisierungsschritt profitiert, steht sol-
chen Entwicklungen gleichwohl kritisch
gegeniiber. Er sei {iberzeugt, dass wir
tiberfordert seien und nicht mit letzter

Breakout Session 2: Ivan Biitler, Jorg Lutz, Jonas Eckenfels, Prof. Dr. Beat Rudin

Konsequenz iiberblicken kénnen, was es
bedeute, wenn unsere Daten tiberall hin-
terlegt und ausgewertet wiirden. Viele
seien momentan noch bereit, fiir eine
kleine Gegenleistung sehr viel von sich
preiszugeben. Welche Gegenleistung die
Preisgabe unserer Daten tatsdchlich wert
sei, diese Diskussion werde allerdings in
Zukunft neue Dimensionen erreichen. Als
Beispiel nannte er die Krebsfriiherken-
nung mittels eingepflanzter Chips. Wenn
dies moglich werde, wiirde auch das Ver-
héltnis zwischen Datenschutz und persoén-
lichem Gewinn neu ausgehandelt werden.

Panel-Diskussion: Digitalisierung -
Technologische Entwicklungen und die
Sicherheit unserer Daten

Moderator Prof. Dr. Rolf Dornberger, Lei-
ter des Instituts fiir Wirtschaftsinformatik
an der FHNW, befragte die Panelteilneh-
mer, ob die Sicherheitsmassnahmen be-
ziiglich unserer Daten mit den technologi-
schen Entwicklungen Schritt halten
wiirden. Philippe Borloz, Vice President
Sales und General Manager EMEA der Ku-
delski Gruppe, ortete in der Bankenbran-
che das beste Verhiltnis zwischen dem
Grad an Digitalisierung und den umge-
setzten Sicherheitsstandards. Dies sei
allerdings auch nicht verwunderlich, da
kaum eine Branche so stark reguliert sei
wie die Bankenbranche. Bruno Tissot,
Head of Statistics and Research Support
bei der Bank fiir Internationalen Zah-
lungsausgleich BIZ, bestdtigte diese Aus-

5G as key technology

5G is on

sage und erklérte, dass bei der BIZ beson-
ders sensible Daten auf einem separaten
Netzwerk abgelegt wiirden. Ohnehin wiir-
de tiberwiegend mit anonymisierten Daten
gearbeitet, da diese fiir die Analysezwecke
vollig ausreichend seien und eine Persona-
lisierung keinen Mehrwert mit sich brach-
te. Man sei allerdings auch trotz Einsatz
modernster auf Big Data Analysis-Tech-
niken beruhender Schutzmechanismen
nicht zu 100 Prozent vor Attacken ge-
feit. Auf Dornbergers Frage, wie denn ein
mehr an Sicherheit in unserer vernetzten
Welt zu erreichen sei, antwortete Felix
Kamer, Vizeprdsident von Huawei
Schweiz, dass die Weiterentwicklung der
IT-Sicherheit vor allem auf den drei folgen-
den «Ps» beruhe: People (das Bewusstsein),
Products (sicher designte Produkte), Proto-
col, (normierte Sicherheitsabldufe). Diese
drei Ps miissten fest in die Firmenprozesse
integriert sein. Die Diskussionsteilnehmer
waren sich einig, dass die grosste
Schwachstelle der Mensch sei — also der
Mitarbeiter selbst. Deshalb sei es oberste
Prioritét, durch gezielte Schulungen und
Tests bei den Mitarbeitenden ein dahinge-
hendes Bewusstsein zu schaffen.

Wer ist fiir die digitale Sicherheit ver-
antwortlich?

Regierungsritin Kathrin Schweizer, Vor-
steherin der Sicherheitsdirektion des Kan-
tons Basel-Landschaft, eréffnete das Nach-
mittagsprogramm. In ihren Ausfithrungen
ging sie auf Sicherheitsaspekte der Digita-
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lisierung ein und mahnte, der Mensch ten-
diere dazu, das Positive in den Vorder-
grund zu stellen: Wir wiirden die digitale
Revolution mit euphorischem Unterton
begriissen, die neuesten Produkte der IT-
Unternehmen stets aufs Neue bejubeln,

Regierungsrdtin Kathrin Schweizer

wahrend gleichzeitig kaum eine Woche
ohne eine Datenklau- oder Leckmeldung
vergehe. Unklar sei, wer fiir die digitale
Sicherheit des Einzelnen zu biirgen habe.
In Unternehmen herrsche die Ansicht,
dass Partner-, Kunden- und weitere Daten
mittlerweile quasi im Alleingang iiber Ge-
deih und Verderb entschieden. Dies diirfe
aber nicht zu einem sorglosen Umgang mit
Daten fiihren, der dann zum Nachteil der-
jenigen werde, die man zur Preisgabe ih-
rer Daten animiere. Die Konsequenzen der
Digitalisierung richtig einzuordnen, sei
nicht allein die Aufgabe der Anwenderin-
nen und Anwender. Wer Daten aus unter-
nehmerischem Interesse sammle, der habe
auch die Pflicht, iiber deren Nutzung
Transparenz zu schaffen. Nur mit dem
richtigen Mass an Vertrauen liesse sich
das volle Potenzial der Digitalisierung
erschliessen — und das ist eine Vorausset-
zung, die fiir das Bestehen im weltweiten
Konkurrenzkampf zwingend notwendig
ist.

Big Data ist nicht gleich Wissen.

Unter dem Begriff big bata verstehe man
Daten, die in groRer Vielfalt, in grossen
Mengen und mit hoher Geschwindigkeit
anfallen, erklidrte Bruno Tissot, Head of
Statistics and Research Support bei der
Bank fiir Internationalen Zahlungsaus-
gleich BIZ. Diese Datensétze seien so um-

basel

Phillippe Borloz & Dirk Lindemann

fangreich, dass klassische Datenverarbei-
tungssoftware sie nicht verwalten
konnten. Unter Verwendung von machi-
ne learning und anderen data analytics-
Verfahren wiirde uns big data aller-
dings erlauben, Problemstellungen
anzugehen, deren Losung bislang au-
sser Reichweite lag. Tissot fiihrte aus,
dass die Bank fiir Internationalen Zah-
lungsausgleich die Aufgabe hitte, die Zen-
tralbanken der Mitgliedsldnder in ihrem
Streben nach Wéhrungs- und Finanzstabi-
litdt zu unterstiitzen. Und genau in diesem
Bereich ldge das Potenzial von big data:
Die Finanzmarkte kdnnten in einem bisher
ungekannten Umfang tiberwacht werden,
es liessen sich makrodkonomische Fore-
casts erstellen, aus welchen wiederum gra-
nulare Informationen zu einer spezifischen
lokalen Fragestellung abgeleitet werden
konnen. Big data erlaube beispielsweise
auch das Simulieren des Finanzsystems.
Damit konnten die Auswirkungen eines
externen Schocks modelliert werden — wie
die Finanzkrise von 2008 einer war — mit
dem Ziel, addquate Gegenmassnahmen zu
entwickeln. Im «nachgefragt» wollte Prof.
Dr. Rolf Dornberger wissen, wo sich in der
unfassbar grossen Datenmenge — genannt
big data — denn die relevanten Erkenntnis-
se versteckten. Tissot stellte klar, dass die
gesuchten Antworten eben gerade nicht

Bruno Tissot, BIZ

per se in den Rohdaten enthalten seien.
Seine Arbeit stehe deshalb unter dem Mot-
to «Connecting the dots, not just collecting
them». Nur auf diese Weise konnen aus
Daten Information und aus der Informati-
on Wissen extrahiert werden.

William DC Wild

Auf dem Weg zur digitalen Bundesver-
waltung

Dirk Lindemann, Direktor des Bundes-
amts fiir Informatik und Telekommunika-
tion, definierte die Digitalisierungsstrate-
gie auf Bundesebene wie folgt:
Digitalisierung erschopfe sich nicht da-
rin, dass man Papier einfach auf den
Bildschirm bringe. Vielmehr gehe es um
eine end-to-end-Vernetzung, wie sie bei-
spielsweise in der Reisebranche bei den
Buchungsvorgéngen bereits verwirklicht
sei. Auch sei es nicht das primére Ziel, Per-
sonal einzusparen. Denn die Bundesver-
waltung werde stets mit neuen Aufgaben
konfrontiert, ohne dass mehr Personal zur
Verfiigung stiinde. Weil einfachere Aufga-

Dirk Lindemann, BIT

ben mit Hilfe der Digitalisierung automa-
tisiert wiirden, stehe die Umschulung des
vorhandenen Personals fiir komplexere
Aufgaben im Vordergrund. Oberster An-
spruch des Bundes sei es dabei, einen
Mehrwert fiir den Biirger zu kreieren. Gro-
sse Nachfrage bestehe insbesondere bei
e-Government-Angeboten, denn kaum je-
mand gehe gerne auf 6ffentliche Amter,
um seine Angelegenheit zu erledigen. Mit
einer durchdachten Digitalisierungsstrate-
gie, die auch die Arbeitskultur angemes-
sen beriicksichtige, liessen sich wesentli-
che Kosteneinsparungen realisieren.
gegeniiber Dornberger betonte Lindemann
in der Rubrik «nachgefragt», dass ein zeit-
gemadsser Digitalisierungsstand nicht nur
im nationalen Interesse liege, sondern vor
allem auch wichtig fiir die internationale
Wettbewerbsfahigkeit unseres Landes sei
— denn nebst Steuern werde immer mehr
auch der Digitalisierungsgrad eines Lan-

Lukas Ott

des zum wesentlichen Faktor, wenn sich
Unternehmen fiir ihren Firmensitz ent-
schieden.

Die moderne Medizin ist auf Daten an-
gewiesen.

Zu Beginn seines Referats zitierte Dr. Ste-
phan Mumenthaler, Direktor von science-
industries, Severin Schwan, CEO der Ro-
che. Dieser sdhe den Wirtschafts- und
Forschungsplatz Schweiz in Gefahr, weil
es mit der Digitalisierung des Gesund-
heitswesens zu langsam vorwdartsgehe,
womit ein schleichender Abbau von hoch-
qualifizierten Stellen in der Pharmabran-
che drohe. Mumenthaler fiihrte deshalb
aus, dass fiir den Standort Schweiz vor
allem die Aquivalenz mit der EU in Sachen
Datenschutzgesetz wichtig sei. Daten
miissten zirkulieren konnen - gerade
auch iiber Landesgrenzen hinweg. Habe
Forschung bis anhin auf klinischen Studi-
en basiert, so gelte es nun zunehmend,
Wissen fiir die personalisierte Medizin aus
Daten zu extrahieren. Fiir diesen Zweck
sei das Poolen von Daten unumgénglich.
Ein Forschungsnetzwerk spanne sich iibli-
cherweise um den ganzen Globus. Deshalb
diirfe das neue Schweizer Datenschutzge-
setz kein swiss finish aufweisen. Auf Dorn-
berges «nachgefragt» hin, was denn die
Konsequenzen eines allzu resoluten Geset-

Dr. Stephan Mumenthaler, scienceindustries

zes waren, warnte Mumenthaler: «Ein zu
stark ausgebauter, nicht international ab-
gestimmter Datenschutz verhindert, dass
die personalisierte Medizin auf der best-
moglichen Datenlange basiert — zum
Nachteil von schwer kranken Menschen».

Welcome Café

Nicole Hostettler & Prof. Dr. Beat Rudin

Daten verdndern die politische Kampa-
gnenfiithrung

Von Studenten im Jahr 2014 gegriindet,
sei das Kerngeschéft der Operation Libero
die politische Kampagnenfiihrung, erklar-
te Nicolas Zahn, Co-Leiter der Arbeits-
gruppe Digitalisierung bei der Operation
Libero. Das Fithren einer Kampagne be-
deute, mittels orchestrierter Aktivititen
auf die Meinungsbildung einzuwirken, um
politische Entscheide herbeizufiihren. Die-
ses Ziel kann fiir eine kleine Organisation
mit beschriankten Mitteln nur erreicht
werden, wenn das Potenzial der Digitali-
sierung voll ausgeschopft werde. Dazu

Nicolas Zahn, Operation Libero

gehdre zuerst einmal das storytelling,
denn nur in gute Geschichten verpackte
Ideen wiirden iiber die modernen Medien
geteilt und erreichten unter geringem Mit-
teleinsatz eine grosse Reichweite. Den ge-
eigneten Zeitpunkt fiir eine Kampagne
bestimme die Operation Libero per Daten-
auswertung: Beim so genannten «Themen
Monitoring» wiirden politische Themen
auf Ihre Aktualitdt und Resonanz gepriift
und danach Kampagnen lanciert oder ver-
schoben. Mithilfe von Google Trends, kon-
ne herausgefunden werden, wann und wie
haufig nach gewissen Begriffen gesucht
werde. Dieselben Erkenntnisse liessen sich
auch aus Twitter oder Facebook gewinnen.
Ist eine Kampagne im Gange, sind hunder-
te an Freiwilligen zu koordinieren. Die
Operation Libero bewdéltigt auch diese He-
rausforderung unter Verwendung von Da-
tenmaterial. Aus vergangenen Aktionen
wisse man jederzeit, welche Personen
wann fiir anstehende zur Verfiigung stiin-
den. Prof. Dr. Rolf Dornberger gab im

«nachgefragt» zu bedenken, dass in der
Politik nicht nur gute Geschichten, son-
dern auch fake news Reichweite generie-
ren konnten. Zahn betonte hierauf, dass
die Operation Libero bei der Themenauf-
bereitung besonders grossen Wert auf die
Faktentreue lege. In Zeiten von Social Me-
dia kénne mit fake news zwar durchaus
eine enorme Reichweite generiert werden,
doch der néchste Shitstorm — und damit
der unwiderrufliche Imageschaden - lau-
erten hinter jeder Ecke. Vertrauen sei
deshalb nicht nur im Umgang mit Daten
das wichtigste Gut, sondern auch bei
der Kampagnenfiihrung im politischen
Umfeld.

Das Dilemma der Datennutzung

Laut Stefan Metzger, Smart City Experte,
sei das vorherrschende Bild, dass Daten
nur der individualisierte Werbung dien-
ten, schon lange iiberholt. Aus Daten kon-
ne bedeutend mehr niitzliches Wissen
extrahiert werden, wenn verschiedene
Datensitze richtig kombiniert wiirden.
Wenn es allerdings um unsere Einstellung
gegeniiber den Datensammlern gehe,
dann sei diese oft etwas schizophren: Ei-
nerseits wolle man dem Staat so wenige
Daten wie moglich iiberlassen, gleichzeitig
lege man aber gegeniiber Internetgiganten
via Smartphone, Tablet oder PC alle mdg-
lichen Daten zu beispielsweise Mobilitats-
und Einkaufsverhalten oder sensible Infor-
mationen beziiglich des eigenen
Gesundheitszustands offen. Prof. Dr. Rolf
Dornberger hakte im «nachgefragt» hier
ein und bat Metzger, diese Informations-
differenz zu illustrieren: Metzger fiihrte
anhand seiner Katze aus, dass der Staat

|

Stefan Metzger, Smart City-Experte
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Podiumsdiskussion: Jorg Lutz, Felix Kamer, Dirk Lindemann, Lukas Ott, Dr. Stephan Mumenthaler, Nicolas Zahn

mit grosser Wahrscheinlichkeit nicht einmal von deren Existenz
wisse, wihrenddessen Google aufgrund seines Online-Verhaltens
Name, Alter und Essgewohnheiten der Katze kenne. Metzger
zeigte sich {iberzeugt, dass in der Kombination dieses Wissens
enormes Potenzial liege. Allerdings braucht es Transparenz und
Aufklarung, damit der einzelne Biirger nicht nur iiber seine Da-
ten bestimmen kann, sondern diese auch dem Staat zugénglich
macht und somit gesellschaftlichen Mehrwert schafft.

Podiumsdiskussion:

«Standort Basel - Chancen und Risiken auf dem Weg zum
fiihrenden digitalen Innovationshub» mit Oberbiirgermeister
Jorg Lutz, Stadt Lorrach (DE) e Felix Kamer, Vice President Hua-
wei Switzerland * Dirk Lindemann, Direktor Bundesamt fiir In-
formatik und Telekommunikation BIT  Dr. Stephan Mumentha-
ler, Direktor Sienceindustries * Nicolas Zahn, Co-Leiter der
Arbeitsgruppe Digitalisierung, Operation Libero ¢ Lukas Ott,
Leiter Kantons- und Stadtentwicklung, Prdsidialdepartement des
Kantons Basel-Stadt (Moderation)

Der Biirger misstraue eher dem Staat und sei in Bezug auf die
Wirtschaft sehr viel freigiebiger, konstatierte Lorrachs Oberbiir-
germeister Jorg Lutz zu Beginn der Podiumsdiskussion. Deshalb
sei Transparenz bei der Datenverarbeitung in Lutz‘ Augen eben-
so wichtig wie der permanente gesellschaftliche Dialog zur Da-
tennutzung. Wiissten die Biirger ndmlich immer genau, wo-
fiir ihre Daten erhoben werden und sihen sie dadurch einen
personlichen Nutzen, wiren die Bedenken gegeniiber dem
Staat als Datensammler weniger gross. Um die Problematik
zu illustrieren, nannte Lutz den 2020 geplanten neuen Bus von
Lorrach zum Euro-Airport: Mit den zur Verfiigung stehenden
Informationen konne er nicht sagen, ob der Fahrplan passe oder
die Streckenfithrung Sinn mache. Er sei sich aber sicher, dass
die potenziellen Nutzer des Busangebots ihre Daten gerne zur
Verfiigung stellen wiirden, wenn damit das Angebot von Beginn
an den Nutzerbediirfnissen entspreche. Felix Kamer, der ein
Jahr in der chinesischen 13-Millionen-Stadt Shenzhen gelebt
hat, betonte die Notwendigkeit der Datenauswertung fiir stadt-
planerische Zwecke: Shenzen, der Firmensitz von Huawei, wach-
se jahrlich um mehrere 100’000 Einwohner. Ohne eine umfas-
sende Datenerhebung sei in dieser Dimension eine
effiziente Stadtplanung schlicht unmoglich. Deutschland und
die Schweiz seien von Herausforderungen dieser Gréssenord-
nung zwar noch weit entfernt, gleichwohl liessen sich auch hier-
zulande Stadte intelligent weiterentwickeln. Dirk Lindemann
wies in diesem Zusammenhang auf die Datensouveranitat hin.
Es sei enorm wichtig — weil vertrauensbildend — dass dem Biirger
moglichst viel Selbstbestimmung in Bezug auf die Verwendung
der eigenen Daten zukomme. Es miisse iiberzeugend kommuni-
ziert werden, wie viel Sorgfalt der Staat bei der Datenverarbei-
tung walten lasse. Harmlos erscheinende Daten seien im fal-
schen Kontext gefdhrlich. Mit dem entsprechenden Mass an
Anonymisierung seien keinerlei Riickschliisse mehr auf den
einzelnen Biirger moglich und gleichwohl kénnte das Potenzial
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der Daten beispielsweise fiir die intelligente Weiterentwicklung
der staatlichen Dienstleistungen ausgeschopft werden. Beziig-
lich e-Government-Angeboten wiirde man bei den Biirgern ja
bereits offene Tiiren einrennen. Die Akzeptanz sei derart gross,
weil sich Behérdengénge vermeiden liessen — also ein konkreter
Nutzen erkennbar sei. Es brauche mehr Mut zur Innovation. Des-
halb miisse auch auf Verwaltungsebene vermehrt der Versuchs-
modus angewendet werden — selbst wenn dort das Prinzip «Tri-
al & Error» nicht gerne gesehen werde. Der Moderator Lukas
Ott wollte von Felix Kamer wissen, wo denn der Standort
Schweiz im Wettbewerb der Digitalisierung stehe. Kamer erwi-
derte, dass die Schweiz {iber eine ausgezeichnete ICT-Infrastruk-
tur (Information and Communication Technology) verfiige. Die
Konsumenten seien technikbegeistert und verfiigten iiber die
entsprechenden finanziellen Mittel. Uns wiirden allerdings jene
Unternehmen fehlen, deren Geschéftsmodell primér auf Daten
basiere — die also explizit data driven seien. Wenn wir uns als
digitale Gesellschaft weiterentwickeln wollten, dann fiihre
kein Weg daran vorbei, Technik einfach einmal einzusetzen
und auch Fehler in Kauf zu nehmen. Dr. Stephan Mumentha-
ler pflichtete Kamer bei und forderte Visionen: Wieso soll die
Schweiz nicht zum safe haven fiir Daten werden — analog dem
Bankgeheimnis? Die Schweiz sei ein politisch ausgesprochen
stabiles Gefiige, die Rechtslage sei klar und voraussehbar. Wiir-
de die Wirtschaft bei ihren datenbasierten Diensten zudem fiir
Transparenz sorgen und dem Konsumenten Wahlfreiheit zuge-
stehen, so ergibe sich aus diesem Paket ein enormer Standort-
vorteil. Nicolas Zahn stiess in dieselbe Kerbe und meinte: Von
einem anfianglichen Techno-Optimismus wiirden wir nun zu
einem Techno-Pessimismus tendieren. Die Digitalisierung sei
aufgrund ihrer Komplexitat stets schwierig zu vermitteln. Umso
mehr miisse die Bevolkerung friihzeitig in die Diskussion einge-
bunden werden. Jorg Lutz fasste die Diskussion treffend zusam-
men: «Wenn Daten erkennbar fiirs Gemeinwohl und nicht
vorwiegend fiir 6konomische Interessen genutzt werden,
dann wird der Biirger positiv darauf reagieren. Die Folge
ware ein Ruck durch die Gesellschaft, der uns auf dem Weg zu
einer gelungenen digitalen Transformation einen Schritt weiter-
bringt.»

Datenschutz - Personlichkeits- und

Grundrechtsschutz

Datenschutz ist das Verkehrsrecht fir Daten im Spannungsfeld zwischen den verschiedenen, einander entgegenste-

henden Interessen:

~Auf der einen Seite das Aufgabenerfiillungsinte-
Beat Rudin  regse im weitesten Sinne, das Datenbearbeitungs-
interesse einer Behorde, die ihre gesetzliche Aufgabe erfiillen
muss, des Wirtschaftsunternehmens, das erfolgreich wirtschaf-
ten soll, oder der Forschung, die neue Erkenntnisse gewinnen
will — auf der anderen Seite das Interesse der betroffenen Per-
son, dass ihre Personlichkeit und ihr Grundrecht auf informati-
onelle Selbstbestimmung nicht verletzt werden.

Das Datenschutzrecht regelt den Datenverkehr in diesem Span-
nungsfeld. Zuallererst gilt das Rechtmaéssigkeitsprinzip: Daten-
bearbeitungen von 6ffentlichen Organen miissen auf einer ge-
setzlichen Grundlage beruhen - das Datenbearbeiten von
Privaten, das ohne Rechtfertigung eine Personlichkeitsverlet-
zung wére, kann durch die Einwilligung der betroffenen Person,
durch ein iberwiegendes Interesse oder durch Gesetz gerecht-
fertigt und damit zuldssig werden. Ausserdem miissen Datenbe-
arbeitungen verhiltnismaéssig sein, die Zweckbindung einhalten
und fiir die betroffene Person transparent sein.

Auf jeden Fall:
Datenschutz: Achtung!

LLOLOLOLO

Datenschutz ist =

Achtung vor den Menschen,
uiber die wir Daten bearbeiten

10n1001.0

Auszug aus Prdsentation von Beat Rudin

Aber wo stehen diese Regeln, welches Datenschutzrecht gilt
iiberhaupt? Fiir private Datenbearbeiter und fiir Bundesorgane
werden die Verkehrsregeln im Datenschutzgesetz des Bundes
festgelegt, fiir kantonale und kommunale Behorden im jeweili-
gen kantonalen (Informations- und) Datenschutzgesetz. Das
tont nach einer foderalen Rechtszersplitterung, ist aber nicht so
schlimm: Die Regeln sind harmonisiert, seit die Schweiz bei
«Schengen» dabei ist. Aufgrund der Schengen-Assoziierung gilt
die EU-Richtlinie 2016/680 fiir die justizielle und polizeiliche
Zusammenarbeit auch in der Schweiz. Ausserdem hat unser
Land die Europarats-Konvention 108 ratifiziert und will dies
auch mit der modernisierten Konvention 108+ tun. Diese ist vor
kurzem angepasst worden, um mit den technologischen und
gesellschaftlichen Entwicklungen Schritt zu halten. Schliesslich
aber geht auch die EU-Datenschutzgrundverordnung (DSGVO)
nicht spurlos an der Schweiz vorbei: Ein Datentransfer von EU-
Unternehmen oder -Behérden in die Schweiz ist ohne Weiteres

Beat Rudin, Prof. Dr. iur., Advokat
Datenschutzbeauftragter des Kantons Basel-Stadt

nur zuldssig, wenn die EU-Kommission die Angemessenheit des
schweizerischen Datenschutzrecht anerkennt. Diese Aquivalenz
wird nicht gegeben sein, wenn die Schweiz ihr Datenschutzrecht
nicht modernisiert. Was der Nationalrat in der September-Ses-
sion beschlossen hat, hitte auf jeden Fall nicht gereicht — es ist
zu hoffen, dass die Blockade durch den Standerat aufgelost wer-
den kann. Ohnehin ist es eher befremdlich, dass die Schweiz,
die sich gerne als «Hort der Freiheit» sieht, die Freiheit ihrer
Biirgerinnen und Biirger in der zunehmende digitalisierten Welt
nicht von sich aus besser schiitzen will, sondern das offenbar
nur zu tun gewillt ist, weil der rechtliche Druck aus dem Ausland
steigt. Dabei haben die auf internationalen Austausch angewie-
senen Wirtschaftsunternehmen ihre Prozesse langst an die An-
forderungen der EU-DSGVO angepasst. Diese gilt inzwischen
weltweit als «Goldstandard» — an ihr orientieren sich bei ihrer
Gesetzgebung etliche Staaten auf anderen Kontinenten. Die
Schweiz muss aufpassen, dass sie nicht abgehéngt wird!

Auszug aus Prdsentation von Beat Rudin

Datenschutz: Rechtsgrundlagen

Europarat: Europarats Konvention 108 (1981) + ZP (2001)
010110 Europara ention 108+ (2018

Européische Union: Datenschutz-Grundverordnung (EU) 2016/679 /
Richtlinie (EU) Justiz und Polizei 2016/680

g YEYEIN30=
Bund Kantone it B 50 L
Sl = BUSE

BTl + (z.T.) Kantonsverfassungen

DSG/Bund (1992) kantonales DSG/IDG usw.

Datenbearbeiten durch Bundesorgane | Datenbearbeiten durch kantonale und
Datenbearbeiten durch Private kommunale Organe
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Online-Dienstleistungen des Eidgenossischen
Finanzdepartements aus einer Hand

Das ePortal als zentraler Einstieg zu Online-Dienstleistungen mit ersten Services der Steuerverwaltung und des Zolls
wird Anfang 2020 aufgeschaltet. Die Vision: Kinftig sollen Gber das ePortal Birgerinnen und Birger sowie Unter-
nehmen einen einzigen Zugang zu mdglichst vielen Online-Services des Bundes haben.

Sie nutzen sicher regelmaéssig unterschiedli-
che Online-Dienstleistungen: kaufen in Web-
shops ein, pflegen berufliche wie private Kontakte iiber soziale
Medien und zahlen Ihre Rechnungen bequem per E-Banking. So
praktisch diese Online-Services sind — den Uberblick iiber die gro-
sse Anzahl unterschiedlicher Zugangsdaten zu behalten, kann
miithsam sein. Diese Problematik zeigt sich auch bei den Fachan-
wendungen des Bundes. Das Bundesamt fiir Informatik und Tele-
kommunikation (BIT) betreibt rund 400 Anwendungen verschie-
dener Departemente und Amter — mit unterschiedlichen
Einstiegsseiten und teils verschiedenen Zugangsverfahren.

Dirk Lindemann

Bestrebungen in Richtung eines einfacheren Zugangs zu Behor-
dendienstleistungen gibt es schon ldnger. Die Eidgendssische Steu-
erverwaltung (ESTV) bietet mit dem Portal SuisseTax bereits einen
zentralen Zugang zu Online-Services fiir die Abwicklung der
Mehrwert- und Verrechnungsteuer sowie der Unternehmensabga-
be fiir Radio und TV. Das Staatssekretariat fiir Wirtschaft (SECO)
wiederum stellt Unternehmen mit dem Online-Schalter easyGov.
swiss einen Zugang zu elektronischen Services fiir Bewilligungs-,
Antrags- und Meldeverfahren zur Verfiigung.

E-Services sind also bereits heute Realitdt — und werden rege ge-
nutzt. Mehr als 500’000 Nutzer sind im Identitéts- und Zugangs-
managementsystem des Bundes registriert. Bereits rund 180’000
Unternehmen rechnen ihre MWST elektronisch iiber SuisseTax ab.

Einen Schritt weiter geht das Eidgendssische Finanzdepartement
(EFD) mit dem Aufschalten des ePortals Anfang 2020. Die Vision
des ePortals ist einfach: ein zentraler und sicherer Zugang zu mog-

Dirk Lindemann, Direktor Bundesamt
fiir Informatik und Telekommunikation

lichst vielen Online-Dienstleistungen des Bundes. Anfang 2020
werden E-Services der ESTV und erste Anwendungen der Eidge-
nossischen Zollverwaltung (EZV) im ePortal verfiigbar sein. Wei-
tere Online-Services werden in den folgenden Monaten integriert.

Ein Vorteil des ePortals ist die einheitliche Infrastruktur mit einem
zentralisierten Identitits- und Zugangsmanagement. Das ePortal
lasst verschiedene Zugangsméglichkeiten zu. Fiir Services, die fiir
alle verfiigbar sind — wie z. B. Infobroschiiren - ist keine Anmel-
dung erforderlich. Fiir andere Online-Services erfolgt die Anmel-
dung z. B. iiber die Mobiltelefonnummer mit anschliessender SMS-
Authentisierung, wihrend Anwendungen mit hoéheren
Sicherheitsanforderungen nur mit einer elektronischen ID zugéng-
lich sein werden.

Natiirlich erfolgt der Zugang zu den Services via Single Sign-on.
Wer sich einmal angemeldet hat und die benétigten Berechtigun-
gen besitzt, muss sich bei der Nutzung eines weiteren Online-
Services nicht erneut authentisieren.

Ob das ePortal auf Akzeptanz stdsst, hingt massgeblich davon ab,
wie intuitiv sich die Bedienung gestaltet. Das Entwicklerteam, be-
stehend aus Mitarbeitenden des BIT, der Plattform Digitalisierung
des EFD (DIP), der ESTV und der EZV, hat deshalb sein Hauptau-
genmerk auf ein benutzerzentriertes Design gelegt.

Die Startseite konnen die Benutzerinnen und Benutzer wie eine
Kioskauslage gemass ihren individuellen Bediirfnissen mit Online-
Services bestiicken. Dazu heften sie die Anwendungen als Kacheln
nach ihren Priaferenzen auf der Startseite an.

Wenn sie etwas suchen, z. B. Informationen zur Riickvergiitung
von Verrechnungssteuer oder Online-Dienstleistungen rund um
die Mehrwertsteuer, erhalten sie in naher Zukunft Unterstiitzung
eines Chatbots. Falls dieser die Information nicht findet, iberneh-
men Supportmitarbeitende. Der Kontakt zu den zustdndigen Sup-
portern erfolgt fiir die Benutzer iiber einen Kanal direkt im
ePortal.

Die Entwicklung des ePortals ist noch lange nicht abgeschlossen.
Ziel ist, die Erfahrungen mit der ersten Version in die kontinuier-
liche Weiterentwicklung einzubringen und moglichst viele Online-
Dienstleistungen zu integrieren. Damit die Vision Wirklichkeit
wird — und Sie die Online-Dienstleistungen der Bundesverwaltung
in Zukunft zentral {iber das ePortal nutzen kénnen.

SuisseTax:
https://www.estv.admin.ch/estv/de/home/estv-suissetax/estv-su-
issetax.html

Der Online-Schalter fiir Unternehmen:
https://www.easygov.swiss/
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