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Descrizione Certificati e smart card possono dover essere dichiarati invalidi per diverse ra-
gioni, fra cui lo smarrimento o il furto della scheda, I'uscita dall’ Amministrazione
federale, un sospetto di abuso ecc. | motivi di revoca sono elencati in modo
esaustivo nelle direttive concernenti la registrazione. Possono richiedere la re-
voca il titolare dei certificati, il suo superiore, le sue RU o lo stesso Local Regi-
stration Authority Officer (LRAO). La richiesta di revoca deve sempre essere pre-
sentata al LRAO. Dopo la valutazione della richiesta di revoca il LRAO avvia il
wizard e seleziona la smart card da revocare. A seconda di chi ha presentato la
richiesta e del motivo della stessa, egli avia la revoca nel sistema. Tutti i certifi-
cati della smart card vengono revocati e la scheda stessa viene bloccata. | certifi-
cati revocati vengono riportati come invalidi nella CRL (Certificate Revocation
List).

Modello di processo Collaborazione

Partecipanti -RU

- Superiore

- Titolare dei certificati

- Local Registration Authority Officer (LRAO)
- Swiss Government PKI

Input Vi sono certificati da revocare.

(situazione iniziale)

Qutput | certificati sono stati revocati e questa circostanza é stata pubblicata.
(situazione finale)

Osservazioni Questo processo € valido per le prestaged smart card.
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1 Modello di dettaglio (MD)

Modello di processo (definizione del processo)

Questa pagina non & ancora stata volutamente elaborata.
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Descrizione

Elemento Descrizione Rinvio, mezzi ausiliari

Stato: Freigegeben 3/7
Versione: V1.0, 25.05.2016



Revoca dei certificati di classe B

2 Modello operativo (MO)

NICHT KLASSIFIZIERT

Modello di processo (definizione del processo)

SGPKI-CLB-M11: Certificate Revocation

Request fur
Revokation stellen

Zustandigkeit
Vorgesetzter / HR
uberprufen

Revokationsgrund
feststellen
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Request fiir
Revokation stellen

Identitat
Zertifikatsinhaber
plausibilisieren

Revocation Wizard

Smartcard suchen
starten

Smartcard
auswahlen

Kategorie: Betriebsmodell

Blatt:

Gegebenenfalls
Karte abgeben

Revokationsdetails

- Wizard schliessen
ausfillen

Mail an
Smartcard sperren Zertifikatsinhaber
schicken

Zertifikate
revozieren
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Descrizione

- Elemento Descrizione Rinvio, mezzi ausiliari

La richiesta viene presentata via mail al LRAO.

2 2.1 Il titolare dei certificati pud annunciarsi al LRAO anche per telefono. Cio dovrebbe costituire la regola, poiché la
richiesta di revoca da parte del titolare dei certificati € normalmente motivata dallo smarrimento o dal furto, ossia
da un evento in cui il tempo costituisce un fattore critico.

3 3.1 Al LRAO verifica se il superiore o le RU sono competenti per il settore in cui lavora il titolare dei certificati.

4 4.2 Nel caso delle prestaged smart card viene sempre bloccata anche I'intera scheda. Per poter disporre di nuovi
certificati, il titolare dei certificati deve ricevere anche una nuova scheda.
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3 Schema illustrativo

Certificate Revocation
e
Vorgesetzter /| HR
\
e e e
Zertifikatsinhaber

O

A
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LRA Officer

Mitarbeiter der
lokalen
Registrierstelle
(LRA-Officer)

NICHT KLASSIFIZIERT

Revocation Wizard

- * Certificate Revocation

©)

ID: Zeichenblatt-1

Swiss Government PKI

CA
(Zertifizierungsstelle)

123456
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Descrizione

- Elemento Descrizione Rinvio, mezzi ausiliari

Il titolare dei certificati riceve un’e-mail con la conferma della revoca. Il titolare dei certificati ha cosi la possibilita
di rilevare eventualmente una revoca avvenuta per errore.
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