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1 Einleitung

Die bevorzugte Enroliment Methode von Zertifikaten der produktiven Microsoft Enterprise CA ist
autoenrollment.
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Manuelles Enrollment wird benétigt, wenn Subject oder SAN im Zertifikat nicht dem Computernamen oder DNS
des Systems in Active Directory entsprechen.

Manuelles Enrollment wird ebenfalls benétigt, wenn Windows Systeme nicht Mitglied des Forest
Intra oder ADR sind, fir UNIX-Server und Workgroup-Server Zertifikate, welche Zertifikate einer
Windows Enterprise CA beziehen wollen

Das Verfahren mit autoenrollment wird nicht weiter beschrieben

Diese Anleitung beschreibt das manuelle Enrollment von System-Zertifikaten, welche durch einen CA
Certificate Manager approved werden, kurz ManApp Templates genannt oder ohne(no) CA Manager
Approval, kurz noManApp Templates ausgegeben werden.

1.1 System-Zertifikate

Fiir System Zertifikate mit Extended Key Usage: Client Authentication, Server Authentication und
Client/Server Authentication werden je 3 Zertifikatstemplates zur Verfligung gestellt

- auto: Templates mit autoenrollment von Zertifikaten

- ManAPP:Templates fiir manuelles Enrollment von Zertifikaten mit Manager Approval

- noManAPP: Templates fiir manuelles Enroliment von Zertifikaten ohne (no) Manager Approval

1.1.1 Ubersicht: manuelles Enrollment von System-ManApp Templates

Zertifikate von ManApp-Templates werden ausgerollt sofern Priifkriterien vorhanden sind
Sind keine Prifkriterien vorhanden, werden Zertifikate von noManApp Templates eingesetzt.

Fir das manuelle Enrollment von Zertifikaten der ManApp Templates stehen zwei Methoden zur
Verfligung
e Manuelles Enrollment nach Methode 1. In Kapitel 2 beschrieben fir Windows-Server
welche Member im Forest Intra oder ADR sind.
Hier wird der Computer-Account auf dem Template lber eine universale Gruppe berechtigt.
Enrollment mit Snap-IN Certificates Computer Account

e Manuelles Enrollment nach Methode 2. In Kapitel 3 beschrieben
Fiir Systeme ausserhalb der Forest Intra oder ADR, Workgroup Server oder UNIX Maschinen
Hier wird der Benutzer-Account auf dem Template Uber eine universale Gruppe berechtigt
Enrollment mit Tool wie certreg.exe unter Windows

1.1.2 Ubersicht: manuelles Enrollment von System-noManApp Templates

Fiir das manuelle Enrollment von Zertifikaten der noManApp Templates stehen auch zwei Methoden
zur Verfligung.
¢ Manuelles Enroliment nach Methode 3. In Kapitel 4 beschrieben fir Windows-Server welche
Member im Forest Intra oder ADR sind.
Hier wird der Computer-Account auf dem Template Uber eine universale Gruppe berechtigt.
Enrollment mit Snap-IN Certificates Computer Account
¢ Bei dieser Methode meldet der Verantwortliche friihzeitig den Computeraccount (z.B.
adb\sb007 fiir die Berechtigung mit dem erforderlichen Template bei pki-info.admin.ch an.
¢ Manuelles Enrollment nach Methode 4. In Kapitel 5 beschrieben
Fiir Systeme ausserhalb der Forest Intra oder ADR, Workgroup Server oder UNIX Maschinen
Hier wird der Benutzer-Account auf dem Template lber eine universale Gruppe berechtigt
Enrollment mit Tool wie certreq.exe unter Windows
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1.1.3 Vereinbarung fiir ManApp und noManApp Templates

Ein Enrollment von ManApp oder noManApp Templates erfordert eine unterschriebene
Vereinbarung.

In dieser Vereinbarung, werden die Benutzeraccounts und Zertifikatstemplates aufgelistet.

Die Benutzer-Accounts werden (iber Gruppen auf den definierten Templates berechtigt ein
Enrollment auszufiihren.

Einer der aufgeflihrten Benutzer ist der Verantwortliche, um neue Benutzer fir das Enrollment
hinzuzufiigen oder zu l6schen. Anderungen werden iber pki-info@bit.admin.ch abgewickelt.
Alle Jahre wird die Gruppenmitgliedschaft Gberpriift und wenn nétig korrigiert.

1.1.4 Wildcard Zertifikate von Templates der Klasse E

Wildcard Zertifikate sind nicht erlaubt!

1.2 Die System Templates (Stand Aug. 2016)

Eine Ubersicht der Templates zeigt das Dokument auf
https://www.bit.admin.ch/adminpki/00240/04614/index.htmI?lang=de

in der rechten Spalte unter “Auspragungen der Klasse E System Zertifikate”

2 Manuelles Enrollment Zertifikate nach Methode 1 (ManApp
Templates)

2.1 Vorgehen Windows Server 2008/2012 oder Windows 7 Member von
INTRA\ADR

Das Vorgehen dieser Methode wird anhand eines manuellen Enrollments eines Zertifikats fir einen
Web Server beschrieben.

Dieser Web Server muss Member des Forest Intra oder ADR sein. Je nach Forest andern die CA-
Namen und die DNS-Namen der CA!

2.1.1 Voraussetzungen

. Der Zielserver ist Member des Forest Intra oder ADR

. lokale Admin Rechte

. Der Zielserver benétigt Read / Enroll Rechte auf dem entsprechenden
Zertifikatstemplates.

. FQDN und Zertifikatstemplate missen in der Bestellung angegeben werden

. Das SNAP-In Certificates Computer Account muss im Maschinenkontext ausgefiihrt

werden, dazu
Command Prompt mit administrator Rechten starten
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Psexec cmd —s —i ausfiihren (ein sysinternals Tool auf Microsoft Homepage)
Im Maschinenkontext Comand Prompt mmc ausfiihren
Das SNAP-In Certificates Computer Account hinzufligen

BN Administrator CiMWindows,System32hemd.exe - psexec cmd -3 - o= || B ER

C:~Temp>psexec -z —i cmd

EsExec rZ.%%)—2gsicggiqpﬁuc§s§es remute%y
opyright = ap u inovich - i LA
Syggntgrnals - www.sysinternals.com R B e =) B @
Microsoft Windows [Uersion 6.1.760N
Copyright <c? 2009 MHicrosoft Corpo
cmd exited on PHI-W? with error code B.
C:xTemp>mmc
C:~Temp>psexec cmd —s5 —-i

PzExec v2.11 — Execute processes remotely

Copyright <C> 2001-2814 Mark sinovich
Sysinternals — www.sysinternals.com

. autoenrollment fiir Maschinen muss auf dem Zielserver aktiviert sein. Feststellen ob
autoenrollment Gber GPO aktiviert ist.
Zeigt der Registry Key
HLM\Software\Policies\Microsoft\Cryptography\AutoEnrollment\AEPolicy, den Wert 7 ist
die GPO gesetzt und aktiv.
Als Ubergangslésung kann Autoenrollment auf dem lokalen Server iiber den Registry Key:
HLM\Software\Microsoft\Cryptography\AutoEnrollment\AEPolicy mit Wert 7 temporar
aktiviert werden. Nach Abschluss des Enroliments kann der Registry Key wieder
zurlickgesetzt werden.

2.1.2 Der Prozess fur W2008/W2012 Member in den Forest INTRA und ADR

1. Der Antragsteller meldet sein Anliegen mittels einem signierten E-Mail an
pkiinfo@bit.admin.ch.
Folgende Angaben werden im Bestellungsmail erwartet:
Der Computer Account inkl. Domane z.B adb\SB90003A auf welchem schlussendlich das
manuelle Enrollment durchgefiihrt wird und Berechtigungen auf dem Template erhalt. Diese
Maschine muss Member des Forest Intra oder ADR sein Der Namen des Templates, von dem
ein Zertifikat bezogen werden soll.

pki-info@bit.admin.ch _gibt den Auftrag an die CA-Betreiber weiter

CA-Betrieb fligt den angegebenen Computer-Account zur entsprechenden universalen Gruppe
hinzu, welche Enrollment Berechtigungen fiir das entsprechende Template vergibt

4. CA-Betrieb schickt dem Antragsteller die Anleitung oder den Link auf die Anleitung auf
www.pki.admin.ch mit dem o.k. zu

5. Der Antragsteller fiihrt den Request im MMC-SNAP-IN aus. (siehe unten Kapitel
2.1.2.1) und meldet dies dem CA-Betreiber.
ACHTUNG:
Das SNAP-In Certificates Computer Account muss im Maschinenkontext ausgefiihrt werden

CA-Betrieb genehmigt den hdngigen Request und informiert den Antragsteller

7. Der Antragsteller flihrt (iber das MMC-SNAP-in ein ,Automatically Enroll and Retrieve
Certificates” aus (siehe unten Kapitel 2.1.2.2), damit wird das Zertifikat in den Certificate Store
des Servers eingefligt.
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ACHTUNG: damit Schritt 8 erfolgreich ist, miissen folgende 2 Punkte
eingehalten werden
e Das SNAP-In Certificates Computer Account muss im Maschinenkontext ausgefiihrt werden
¢ Autoenrollment fiir Maschinen muss aktiviert sein.
8. Miittels E-Mail meldet der Antragsteller an pki-info@bit.admin.ch.den erfolgreichen Abschluss
des Enrollment. pki-info@bit.admin.ch orientiert CA-Betrieb

9. pki-info@bit.admin.ch. legt das Bestellungsmail Mail des Antragstellers in einem definierten
Folder ab.

2.1.2.1 Beschreibung zum Punkt 5 des Prozesses: MMC-SNAP-IN
Mit dem MMC-SNAP-IN mmc --> Add/Remove Snap-in --> Certificates --> Computer Account --> Local
Computer unter Certificates (Local Computer)--> Personal -> All Tasks --> Request New Certificate

entsprechendes Template auswahlen (BVerw-System-ServerAuthManApp) und mit Klick auf

L\ Mare information is required to enrall For this certificate, Click here to configure setkings, weiterfahren.

ACHTUNG:
Das SNAP-In Certificates Computer Account muss im Maschinenkontext ausgefiihrt werden.

Unter Subject name: Type: Common name auswahlen und in Value die URL des Web-Servers
eingeben, mit Add ausfiihren. Mit Enroll den Request beenden.

Certificate Properties E2

oA subject |General I Extensions | Private Key I Certification Autharity I Signature I

The subject of a certificate is the user or computer to which the certificate is issued, You can
enter information about the bvpes of subject narme and alternative name walues that can be used
in a certificate,

Subject of certificate
The user or computer that is receiving the certificate

Subject name:

Add =

I < Remove

Alternative name:
Type:
IDirectory namme ;i

Yalue:

I &dd = |
< Rernove |

Learn more about subject name

Das Enrollment wird nun als pending angezeigt
I Certificate Enrollment =l B

| Certificate Enrollment

Certificate Installation Results

The Following certificates have been enrolled and installed on this computer,

[# BverwCC-\eb Server J STATUS: Entollment pending Details (¢)
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2.1.2.2  Beschreibung zum Punkt 7 des Prozesses Ausfiihren von ,Automatically Enroll and Retrieve
Certificates”

Der Antragsteller lasst das Zertifikat mit dem MMC-SNAP-IN unter Certificates (Computer Account) -

> All Tasks --> Automatically Enroll and Retrieve Certificates in den Certificate Computer Store des
Servers einfligen.

ACHTUNG:
Das SNAP-In Certificates Computer Account muss im Maschinenkontext ausgefiihrt werden.

Damit dieser Schritt erfolgreich durchgefiihrt werden kann, muss autoenrollment fiir Maschinen

Zertifikate aktiviert sein.

| Console Rook | Logical Skare Mame

= H Certificates (Lo A== .
Connect to another compuker ...

=l | ] Personal . i Certification Autharities
Certific Find Certificates. ..
1 usk
| Trusted Ro &l Tasks Find Certificates. .,
| Enkterprise

_ Connect to another campuker ...
| Intermedial  Wiew

: Automatically Enroll and Retrieve Certificates. ..
| Trusted Pul. Mew Window from Here

-
5

5

gl

l’._;l! e ook Certification Authorities
& [ Third-Parky Mew Taskpad View. .. hle

F | Trusted Per pefrach JI'IT;

H nrollment Requestks

[+ | | Remote De Export List... [

[+ | | Certificate rusted Roots

# | SmartCard  Help ces

Nach einem <NEXT> wird das unter Punkt 5 ausgewahlte Template bereits als markiert angezeigt,

Active Directory Enrollment Policy

[V] B ericE - Systern-Serverduth-randpp i) STATUS: Enrollment pending

<Enroll> und <FINISH> driicken, das Zertifikat und der private Key befinden sich jetzt im Certificate
Computer Store des Servers.

2.1.3 Lifecycle

ACHTUNG: Zertifikat Ablauf nicht verpassen! Das Zertifikat ist 3 Jahre giiltig und wird nicht
automatisch erneuert!

Der Server-Betreiber ist fiir den Lifecycle des Zertifikats zustandig.

3 Manuelles Enrollment Zertifikate nach Methode 2 (ManApp
Templates)

Das Vorgehen des manuellen Enrollments nach Methode 2 von einem ManApp Template wird
anhand eines Beispiels fiir das Enrollment von SCOM Zertifikate beschrieben. Bei SCOM Servern
handelt es sich um Windows Maschinen, darum wird auf das Tool certreqg.exe verwiesen.

Manuelles Enrollment KLasseE-Zertifikate_V1.2.docx
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3.1 Vorgehen Windows Server nicht Intra/ADR Member, UNIX, Workgroup-
Server

3.1.1 Voraussetzungen fiir das Enroliment

Das Vorgehen nach Methode 2 setzt zwei Maschinen voraus:

1. Der Zielserver, dieser Server wird mit einem Zertifikat ausgeristet und erstellt den
Zertifikatrequest und damit den private Key.

e Auf dem Zielserver muss sich das Root Zertifikat SwissGovernment-E-Root01 im
,Trusted Root Certification Authorities” Store befinden und das Issuing CA Zertifikat
SwissGovernment-E-Intra01 im “Intermediate Certification Authorities” Store
befinden

2. Ein,Serverim Forest Intra“, dieser Server Gbermittelt den Request zur CA und fordert das
signierte Zertifikat von der CA.

e Anstelle eines Servers kann fiir diese Tasks auch eine Workstation mit Windows 7 oder
héher eingesetzt werden. Mit dieser Maschine werden die Befehle certreq -submit und -
retrieve ausgefihrt.

e Der ,Serverim Forest Intra“ muss fahig sein Gber autoenrollment Zertifikate von der CA
SwissGovernment-E-Intra01 zu beziehen. Damit wird sichergestellt, dass die benétigten
Netzwerkprotokolle zur CA offen sind.

3.1.2 Der Prozess fiir ManApp Templates nach Methode 2

1.

10.
11.

Der Antragsteller, der Kunde (der Betreiber des Servers) meldet sein Anliegen mittels
einem signierten E-Mail an pki-info@bit.admin.ch.
Folgende Angaben werden im Bestellungsmail erwartet:

Der Namen des Templates, von dem ein Zertifikat bezogen werden soll.

pki-info@bit.admin.ch gibt den Auftrag an die CA-Betreiber weiter

CA-Betrieb schickt dem Antragsteller die Anleitung oder den Link auf die Anleitung auf
www.pki.admin.ch mit dem o.k. zu

Der Antragssteller Kunde erstellt ein Zertifikatsrequest auf seinem Zielserver. z..B mit
certreq -new

Der Kunde kopiert den Zertifikatsrequest vom Zielserver auf den ,Server im Forest Intra“
Der Kunde schickt mittels certreq submit das Requestfile an die CA SwissGovernment-E-
Intra01, unter dem im Punkt 1 angegebenen Account. Dieser Task wird auf einem ,Server
im Forest Intra“ ausgefihrt.

Der Antragsteller informiert pki-info@bit.admin.ch, wenn der Request erstellt wurde 8.

CA-Betrieb stellt das Zertifikat aus und benachrichtigt den Antragsteller mit E-Mail

Der Kunde holt auf dem Server im Forest Intra, das ausgestellte Zertifikat mit certreq
retrieve, mit dem unter Punkt 1 angegebenen Account, von der CA ab.

Der Kunde kopiert das Zertifikat vom Server im Forest Intra auf den Zielserver.

Der Kunde installiert das Zertifikat auf dem Zielserver, mittels ,,certreq —acceptS.” Mittels
e-mail meldet der Antragsteller an pki-info@bit.admin.ch den erfolgreichen Abschluss des
Enrollment
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12.  PKI Operation legt das Mail des Antragsteller in einem definierten Folder ab

3.1.3 Templates Konfiguration (als Information)

Template Namen: BVerwE-System-ClientServer-ManApp

US-intraCA-System-ClientServerAuth-ManApp read / enroll
Berechtigungen: Uber universale Gruppe, welche die Maschinen Objekte enhalt

Subject Name Supply in the request “aktiviert”
Issuance Requirements: CA Certificate Manager approval ,aktiviert” Laufzeit

des Zertifikates: 3 Jahre

3.1.4 So konnten die Certreq Befehle aussehen

Befehl 1:
Auf dem Zielserver Request-File erstellen certreq —new -
(vorbereitete INF-Datei) SCOM.req

Befehl 2:

Auf dem Server in Forest Intra Request-file zur CA senden

Certreq -submit -attrib "CertificateTemplate:BVerwE-System-ClientServerAuth-ManApp" -config
sf01097a.intra.admin.ch\SwissGovernment-E-Intra01 SCOM.req SCOM.cer

When the certificate is issued, you see Requestld: <number> displayed, where <number> is the next sequential
certificate request to the issuing CA. Make a note of this number.

Do not close the command prompt.

Ausstellen des SCOM Zertifikats auf der CA; durch den CA-Admin

Befehl 3:

Auf dem ,Server im Forest Intra“wird das das SCOM Server Zertifikat von der CA heruntergeladen.
certreq —retrieve <number> SCOM.cer

For example, if the request number previously displayed was 12, type: certreq —retrieve 12 SCOM.cer
You are prompted to select the issuing CA SwissGovernment-E-Intra01 in the Select Certification
Authority dialog box. Select the CA, and then click OK. Click OK to overwrite the existing file.

Befehl 4:

Auf dem Zielserver, Installation des Zertifikates certreq —accept

-machine SCOM.cer

Im lokalen Computer Store des Servers ist jetzt ein SCOM Zertifikat bereitgestellt. Dieses Zertifikat
muss noch mit der Anwendung verlinkt werden.

3.1.5 Eine INF-Datei als Beispiel fiir SCOM Zertifikate

[NewRequest]

Subject = "CN=FQDN eintragen 1"

MachineKeySet = True

KeyLength=2048

ProviderName = "Microsoft RSA SChannel Cryptographic Provider"

FriendlyName="zB.den FQDN oder einen passenden Namen eintragen wie My SCOM Zertifikat" KeySpec=1
[RequestAttributes]
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) Grundsatzlich muss unter Subject
e flir SCOM-Zertifikate der ,,Full Computer name” des Windows Systems angegeben werden,
sichtbar unter ,System Properties”,” Computer Name“

System Properties X

Computer M ame ! Hardwarei ﬁ.dvanced! Hemu:ute!

A L Windows uzes the following information to identify pour compter
Ty an the network.

Camputer descrnption: l|

Far example: 1S Production Server' or
“Accounting Server'’.

@ter name:  TPLANTI suamztpla@

e Fir Web—Server Zertifikate die URI des Web-Servers z.B. www.pki.admin.ch

3.1.6 Vorhandene Einschrankungen

Es steht nur ein giiltiger CDP Path vom Zertifikat zur Verfligung.

Der 1. CDP Pfad ist www.pki.admin.ch/crl und ist tiberall auflésbar

Der 2. CDP Pfad zeigt auf das Active Directory intra.admin.ch und ist fir Server die sich nicht im Forest INTRA
befinden nicht auflésbar.

3.1.7 Lifecycle

ACHTUNG: Zertifikat Ablauf nicht verpassen! Das Zertifikat ist 3 Jahre giiltig und wird nicht automatisch erneuert! Der
Server-Betreiber ist flr den Lifecycle des Zertifikats zustandig.

4 Manuelles Enrollment Zertifikate nach Methode 3 (noManApp
Templates)

4.1 Vorgehen: Windows Maschinen W2008/W2012/W7 Member von
INTRA\ADR

Das Vorgehen dieser Methode wird anhand eines manuellen Enrollments eines Zertifikats fir einen
Web Server beschrieben.

Dieser Web Server muss Member des Forest Intra oder ADR sein. Je nach Forest dndert der CA-Name
und der DNS-Name der CA.

4.1.1 Voraussetzungen

e  Die Vereinbarung ist unterschrieben

. Der Zielserver ist Member des Forest Intra oder ADR

e |okale Admin Rechte
e Der Zielserver benétigt Read / Enroll Rechte auf dem entsprechenden Zertifikatstemplates.

e Das SNAP-In Certificates Computer Account muss im Maschinenkontext ausgefiihrt werden,
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¢ Die entsprechenden Computer-Accounts muss auf dem Template read und enroll Rechte
haben.

e  Ein,Subject name” wie im Kapitel 4.1.2.1 beschrieben, muss fiir ein erfolgreiches enrollment
angegeben werden.

4.1.2 Der Prozess fiir W2008/W2012 Member in den Forest INTRA und ADR

1. Der Antragsteller fihrt den Request im MMC-SNAP-IN aus.

Das SNAP-In Certificates Computer Account muss im Maschinenkontext ausgefiihrt werden,
dazu

o Command Prompt mit administrator Rechten starten

Psexec cmd —s —i ausfiihren (ein sysinternals Tool auf Microsoft Homepage)
Im Maschinenkontext Comand Prompt mmc ausfihren Das

SNAP-In Certificates Computer Account hinzufiigen

BN Administrator CiMWindowshSystern32hemd.exe - psexec cmd -5 -i o | =) ER
C:~Temp>psexec —s —i cmd

PzExec v2.11 — Execute processes remote ly

Copyright <C> 20@1-28014 Mark Russinovich o1 o R T

Sysinternals — www.sysinternals.com BRI OB R e N | =
Microsoft Windows [Uersion 6.1.760)N

Copyright ¢c) 2809 Microsoft Corpo

cmd exited on PHI-W? with error code A.
G- Tenpirnmc
C:~Temp>psexec cmd —s5 —-i

PzExec v2.11 — Execute processes remotely

Copyright <C> 20@1-28014 Mark Russinovich
Sysinternals — www.sysinternals.com
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4.1.2.1 Beschreibung zum Punkt 1 des Prozesses: MMC-SNAP-IN
Mit dem MMC-SNAP-IN mmc --> Add/Remove Snap-in --> Certificates --> Computer Account --> Local
Computer unter Certificates (Local Computer)--> Personal -> All Tasks --> Request New Certificate

entsprechendes Template auswéahlen (BVerw-System-ServerAuthnoManApp) und mit Klick auf
‘ L More information is required to enroll For this certificate. Click here to configure settings.

weiterfahren.

Unter Subject name: Type: Common name auswahlen und in Value die URL des Web-Servers

eingeben, mit Add ausfiihren. Mit Enroll den Request beenden.
Certificate Properties

A Subject | General | Extensions I Private Key i Certification Autharity I Signature I

The subject of a certificate is the user or computer to which the certificate is issued, You can
enter infarmation about the types of subject name and alternative name values that can be used
in a certificate.

Subject of certificate
The user or computer that is receiving the certificate

Subject name:

add = |
< Remove |

Alternative nanme:
Type:
IDirectory narme LI

Walue:

I fdd = |
= Remove |

Learn more about subject name

Mit Enroll weiterfahren.

Certificate Installation Results

The Following certificates have been enrolled and installed on this computer,

Active Directory Enrollment Policy

[¥ B¥erwE-System-Serverduth-noMandpp J STATUS: Succesded Details (3

Mit Finish Task beenden

4.1.3 Templates Konfiguration (als Information)

Template Namen: BVerwE-System-Server-noManApp

US-intraCA-System-ServerAuth-ManApp read / enroll
Berechtigungen: Uber universale Gruppe, welche die Maschinen Objekte enhalt
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Subject Name Supply in the request “aktiviert”
Issuance Requirements: CA Certificate Manager approval nicht ,aktiviert”

Laufzeit des Zertifikates: 3 Jahre

4.1.4 Lifecycle

ACHTUNG: Zertifikat Ablauf nicht verpassen! Das Zertifikat ist 3 Jahre giiltig und wird nicht
automatisch erneuert!

Der Server-Betreiber ist fir den Lifecycle des Zertifikats zustandig.
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5 Manuelles Enrollment Zertifikate Methode 4 (no-ManApp
Templates)

5.1 Vorgehen
Das Vorgehen des manuellen Enrollments wird anhand eines Beispiels eines Zertifikats fiir SCOM
beschrieben. Bei SCOM Servern handelt es sich um Windows Maschinen, darum wird auf das Tool
certreq.exe verwiesen.

5.2 Vorgehen Windows Server nicht Intra/ADR Member, UNIX, Workgroup-
Server

5.2.1 Voraussetzungen fiir das Enroliment

Das Vorgehen nach Methode 2 setzt zwei Maschinen voraus:

3. Der Zielserver, dieser Server wird mit einem Zertifikat ausgeristet und erstellt den
Zertifikatrequest und damit den private Key.

o Auf dem Zielserver muss sich das Root Zertifikat SwissGovernment-E-Root01 im
»Trusted Root Certification Authorities” Store befinden und das Issuing CA Zertifikat
SwissGovernment-E-Intra0l im “Intermediate Certification Authorities” Store
befinden

4. Ein,Serverim Forest Intra“, dieser Server (ibermittelt den Request zur CA und fordert das
signierte Zertifikat von der CA.

e Anstelle eines Servers kann fir diese Tasks auch eine Workstation mit Windows 7 oder hoher
eingesetzt werden. Mit dieser Maschine werden die Befehle certreq -submit und -retrieve
ausgefihrt.

e Der ,Serverim Forest Intra“ muss fahig sein liber autoenrollment Zertifikate von der CA
SwissGovernment-E-Intra0l1 zu beziehen. Damit wird sichergestellt, dass die bendtigten
Netzwerkprotokolle zur CA offen sind. Eine Vereinbarung muss unterschrieben sein.

Die in der Vereinbarung angegebenen Service-Accounts miissen read /enroll Rechte auf dem
entsprechenden noManApp Template haben.

5.2.2 Der Prozess

1. Der Kunde erstellt ein Zertifikatsrequest auf seinem Zielserver. Fir Windowsmaschinen
kann das Tool certreq benutzt werden. Der Zertfikatsrequest darf den Template
Einstellungen nicht widersprechen

2. Der Kunde kopiert den Zertifikatsrequest vom Zielserver auf den “Server im Forest Intra“

3. Der Kunde schickt mittels certreq submit das Requestfile an die CA SwissGovernment-E-
Intra01, dazu muss einer der Benutzer-Accounts oder der Service—Accounts benutzen
welche in der Vereinbarung aufgefiihrt sind. Dieser Task wird auf ,,dem Server im Forest
Intra“ ausgefihrt.

4, Die CA erstellt und signiert das Zertifikat und schickt dieses an den ,,Server im Forest Intra“
zuriick, sofern die CA den Request als gliltig und nicht fehlerhaft betrachtet.
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WICHTIG: Die CA signiert nur bestimmte, dafiir vorgesehene Templates, diese Templates
sind in der Vereinbarung aufgefiihrt, diese aber ohne weitere Priifung.
5. Der Kunde kopiert das Zertifikat auf seinen Zielserver

6. Der Kunde installiert das Zertifikat auf dem Zielserver, mittels ,,certreq —acceptS.“, falls es
sich beim Zielserver und einen Windows Server handelt

5.2.3 Templates Konfiguration (als Information)
Template Namen: BVerwE-System-ClientServer-noManApp
US-intraCA-System-ClientServerAuth-ManApp read / enroll
Berechtigungen: (ber universale Gruppe, welche die Maschinen Objekte enhalt Subject Name

Supply in the request “aktiviert”
Issuance Requirements: CA Certificate Manager approval nicht ,aktiviert” Laufzeit des Zertifikates:

3 Jahre

5.2.4 So kénnten die Certreq Befehle aussehen

Befehl 1 Auf dem Zielserver Request-File erstellen certreq —new
- (vorbereitete INF-Datei) SCOM.req

Befehl 2 Auf dem Server in Forest Intra Request-file zur CA senden
Certreq -submit -attrib "CertificateTemplate:BVerwE-System-ClientServerAuth-noManApp" -config
sf01097a.intra.admin.ch\SwissGovernment-E-Intra01/SCOM.req SCOM.cer

Befehl 3 Auf dem Zielserver, Installation des Zertifikates certreq —accept machine
SCOM.cer

Im lokalen Computer Store des Servers ist jetzt ein SCOM Zertifikat bereitgestellt. Dieses Zertifikat
muss noch mit der Anwendung verlinkt werden.

ACHTUNG: Zertifikat Ablauf nicht verpassen! Das Zertifikat ist 3 Jahre giiltig und wird nicht
automatisch erneuert!

Der Server-Betreiber ist fiir den Lifecycle des Zertifikats zustandig.

5.2.5 Eine INF-Datei als Beispiel fiir SCOM-Zertifikate
[NewRequest]

Subject = "CN=FQDN eintragen 1"

MachineKeySet = True

KeylLength=2048

ProviderName = "Microsoft RSA SChannel Cryptographic Provider"

FriendlyName="zB.den FQDN oder einen passenden Namen eintragen wie My SCOM Zertifikat" KeySpec=1
[RequestAttributes]

L)Grundsitzlich muss unter Subject

e flr SCOM-Zertifikate der ,,Full Computer name” des Windows Systems angegeben werden,
sichtbar unter ,,System Properties”,“Computer Name”
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System Properties Fal

Camputer M ame i Hardwarei ﬁ.dvancedl Flemu:ute!

A L Windows uzes the following information bo identify pour compliter
T oh the network.

Computer dezchption: ||

For example: IS Production Server'' or
“Accounting Server',

@ter name:  TPLANTI SLIBE.-’-‘-.thIa@

e  Fiir Web—Server Zertifikate die URI des Web-Servers z.B. www.pki.admin.ch

5.2.6 Vorhandene Einschrankungen

Der 1. CDP Pfad ist www.pki.admin.ch/crl und ist Giberall auflésbar

Der 2. CDP Pfad zeigt auf das Active Directory intra.admin.ch und ist fiir Server die sich nicht im Forest INTRA
befinden nicht auflésbar.

Es steht also nur ein giiltiger CDP Path zur Verfligung.

5.2.7 Lifecycle

ACHTUNG: Zertifikat Ablauf nicht verpassen! Das Zertifikat ist 3 Jahre giiltig und wird nicht automatisch erneuert!
Der Server-Betreiber ist fiir den Lifecycle des Zertifikats zusténdig.
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