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1 Marche a suivre pour le Service Desk et les superutilisateurs

LHE =10
L'autorisation d'acces a I'URL https://pin-re- ' T
set.pki.admin.ch/PINResetRequest/ est déli- o
vrée par la Swiss Government PKI sur le certi-
ficat de classe B personnel. Pour obtenir cette
autorisation, remplissez le formulaire de de-
mande de réinitialisation du code NIP pour les
superutilisateurs et le Service Desk sur la page
d'accueil de la PKI, www.pki.admin.ch, sous
Types de certificats > Classe B (type préparé).

Smartcard PIN Reset Anfrage

Une fois l'autorisation obtenue, cliquez sur
I'URL pour ouvrir un ticket.

Recherchez un utilisateur par son nom ou par DR
le numéro de série de sa carte a puce. F———

Smartcard PIN Reset Anfrage
ek

Si votre recherche aboutit a plusieurs résultats,
sélectionnez le bon utilisateur, puis démarrez

la procédure en cliquant sur le bouton «De-
mande». A S =



https://pin-reset.pki.admin.ch/PINResetRequest/
https://pin-reset.pki.admin.ch/PINResetRequest/
http://www.pki.admin.ch/
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Vérifiez les informations suivantes:
numeéro de série du jeton (token) I R
CN SOES
statut

Identifiez I'utilisateur:

avec son numéro de téléphone

face a face, avec sa carte d'identité ou
son passeport

parce que vous le connaissez person-
nellement
MAIS AUSSI
a l'aide du mot de passe de révocation (poser
la question de sécurité) dans le cadre.

Cochez la case si vous avez réussi a identifier
l'utilisateur.

Dans le cas contraire, annulez la réinitialisa-
tion.

Une fois que vous avez identifié 'utilisateur et
coché la case, le bouton «Demander la réini-
tialisation du code PIN» apparait (en vert).

Cliquez sur ce bouton pour ouvrir le ticket.

PIN Reset Anfrage starten

Quittez le navigateur ou ouvrez un nouveau

ticket. Smartcard PIN Reset Anfrage

Destscn | Francan | tstano | Esghsn

wence kar anhiand sevnes Namens oder dec Smastcard Secinnuiimes gesucht werden, Se

Smartcard PIN Reset Anfrage akzegter

2 Marche a suivre pour les utilisateurs pouvant réinitialiser des codes NIP (PRU)
Qui sont les PRU? La fonction d'PRU est attribuée a certains utilisateurs au sein de chaque organisation.

Elle ne nécessite aucune autorisation particuliere dans le systeme PKI. Vous trouverez une
notice destinée aux PRU au ch. 3.
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Cliquez sur «Suivant».

2 PIN Reset - 1.6.08630 o [E =]
Démarrez l'assistant de réinitialisation du code ) ot st PIN Reset
NIP, puis connectez-vous a l'aide de votre cer- et PRt e
tificat de classe B et du code NIP correspon-
dant. (]
Login

2 PIN Reset 7

PIN eingeben fiir:

Colangelo Gianni IPHL1P

PIN |

Weiter >
2 PIN Reset - 1.60.8630 oo ==

Schweizerische Eidgenossenschaft PIN Reset

Confedération suisse

Confederazione Suizzera

Confederaziun svizra PINReset Wizard
Login

Angemeldet als:

Colangelo Gianni IPHL1P
01EEA263
Zertifikat giiltig bis 19.11.2016

Insérez la carte bloquée dans le lecteur.

PIN Reset

Colangelo Gianai IPHLIP - Verbunden

Smartcard wahlen

Benutzer Smartcard wihlen

Bitte fiihren Sie die Smartcard, fiir welche der PIN-Reset durchgefiihrt werden soll, in den Kartenleser ein.
Falls die Smartcard bereits eingesteckt wurde, muss sle nochmals entfernt und wieder eingefiihrt werden

o lER
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2 PIN Reset - 1.60.8630 oo =
Procédez & l'identification de I'utilisateur qui O S PIN Reset
Souhaite réinitialier son COde N“:) Confedersziun svizra Colangelo Gianni IPHL1P - Verbunden
Vérifiez son identité grace a sa carte d'identi- O——O——@
tée ou a son passeport; il se peut aussi que ‘
vous le connaissiez personnellement. Benutzer Identifikation
Une fois l'utilisateur identifié, confirmez en co- Smartcard Information
chant la case. e, D08
Ausgestellt fiir:PKI Test-LZPPS-41 8JHLFP
(TESTLZPPS41.PKI@BIT.ADMIN.CH)
C I Iq uez S u r «Su Ivant» . eTicket: ePRST-0D75-3E99-DB50-A514
\ Sie miissen die Identitat des Benutzers priifen, bevor
\ der Prozess weitergefiihrt werden kann.
Ich habe die Identitdt des Benutzers gepriift.
Weiter >
Z PIN Reset - 1.6.0.8630 o -a- =

Les informations relatives a la carte s'affichent.
L'utilisateur peut désormais choisir un nouveau
code NIP et le confirmer.

Cliquez sur «Suivant».

@

Sehweizerisc]
Confédérati
Confederazione
Confederaziun svizra

PIN Reset

idgenassenschatt

Svizzera
Colangelo Gianni IPHL1P - Verbunden

Login

@ ©)

Smartcard wahlen Identitatscheck  PIN wechseln

Change Smartcard PIN

Smartcard Information

Smartcard Label: SwissGov Enhanced CA 02

Seriennummer: 01EE9ED8

Ausgestellt flir:PKI Test-LZPPS-41 8]HLFP (TESTLZPPS41.PKI@BIT.ADM
eTicket: ePRST-0D75-3E99-DB50-A514

Neuen Smartcard-PIN eingeben
Neuen Smartcard-PIN bestatigen

PIN-Anforderungen:
- min. 6, max. 14 Zeichen

- rein numerisch oder Buchstaben kombination mit mindestens einer Ziffer (keine Trivialkon

Le code NIP a été modifié. Quittez I'application
en cliquant sur le bouton «Fermer».

2 PIN Reset - 1.6.0.8630 o=
Schweizerische Eidgenossenschaft PIN Reset
Confedération suisse
Confederazione Svizzera
Confederaziun svizra Colangelo Gianni IPHL1P - Verbunden
@ @ € @ 0
Login Smartcard wahlen Identitdtscheck PIN wechseln Ende

o PIN-Reset erfolgreich
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3 Notice pour les utilisateurs pouvant réinitialiser des codes NIP (PRU — PIN Reset
User)

Qu'est-ce qu'un PRU? Un PRU est une personne qui possede un certificat de classe B de la Swiss Government
PKI et qui peut débloquer la carte a puce bloquée d'un collaborateur de I'administration fédérale grace a I'Assis-
tant de réinitialisation du code NIP.

Qui sont les PRU? La fonction d'PRU est attribuée a certains utilisateurs au sein de chaque organisation. Elle ne
nécessite aucune autorisation particuliere dans le systeme PKI.

A quoi sert un PRU? Lorsque votre carte a puce se blogque (par ex. parce que vous avez saisi trop de fois un
code NIP erroné), vous devez prendre contact avec le Service Desk, mais aussi vous rendre aupres d'un PRU.

Conditions requises: un PRU doit disposer d'un certificat de classe B valable et pouvoir accéder a un poste de
travail & I'aide d'un deuxiéme lecteur de carte.

“----..- -----
PR
P

Processus de réinitialisation du code NIP

Zertifikatsinhaber PIN Resest User (PRU) o*

Zertifikats-
intaber (1)

(8)
@ = Swiss Government PK|
PiNAmt

PIN Reset Wizard

1 Antrag

= Benutzer X \
Eeariag

Explications
| N° | Element | Explication
1 1 La carte a puce d'un détenteur de certificat est bloquée.
2 2 Le détenteur de certificat prend contact avec le Service Desk par téléphone.
3 3 Le Service Desk contrdle l'identité du détenteur de certificat a I'aide des questions de sécu-
rité personnelles enregistrées auprés du Service Desk.
4 4 Le Service Desk ouvre le ticket de réinitialisation du code NIP au moyen de I'application web
de la PKI. Pour cela, il a besoin du numéro de série de la carte a puce bloguée.
5 5 LeI Service Desk indique au détenteur de certificat I'PRU le plus proche qu'il peut aller con-
sulter.
6 6 Le détenteur de certificat se rend auprés de I'PRU avec sa carte a puce bloquée.
7 7 L'PRU identifie le détenteur de certificat, soit grace a une piéce d'identité, soit parce
qu'il le connait personnellement.
8 8 Une fois la carte a puce bloquée introduite dans le lecteur, I'assistant recherche le ticket cor-
respondant dans le systéme PKI.
Le code PUK requis est transmis sous forme cryptée a I'Assistant par le systéeme PKI. Le dé-
9 9 tenteur de certificat saisit le nouveau code NIP; l'assistant débloque la carte a I'aide du code
PUK et enregistre le nouveau code NIP.
10 10 La carte est débloquée et peut a nouveau étre utilisée normalement.
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