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Quick Guide fur LRA-Officer der Klasse B

1 Certificate Request Wizard (CRW)

Starten Sie den CRW
mittels des Icons auf der
Taskleiste.

Nach dem Start kommen
Sie zum
Willkommensscreen.
Geben Sie hier die PIN
Ihres berechtigten
Zertifikates ein.

Klicken Sie auf ,Zertifikat
beantragen® und fahren
Sie mit der ,Weiter“-Taste
fort

Schweizerische Eidgenossenschaft Certificate Request Wizard
Confédération suisse
Confederazione Svizzera Swiss Government PKI
Confederaziun svizra
Login
Willkommen
[ Certificate Request Wizard 2| =
Smartcard PIN:
Colangele Gianni IPHL1P
PIN
T
Jeiter
(e W =E

U Schweizerische Eidgenossenschaft Colangelo Gianni IPHL1P
Canfed: sse
Canfederazione Svizzera Verbunden

Confederaziun svizra

Login

Willkommen

Eingeloggt als:
Colangelo Gianni IPHL1P

Zertifikat gultig bis 19.11.2016

Bitte wihlen Sie eine Aktion aus
© Zertiikat beantragen

(©) Zertifikat abholen
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Quick Guide fur LRA-Officer der Klasse B

Wahlen Sie die
gewtlnschte Policy (je
nach Berechtigungen
kénnen mehrere zur
Auswahl stehen), und
klicken Sie auf ,Weiter".

Certificate uest

)

Schweizerische Fidgenossenschaft
Confédération suisse
Canfederazione Svizzera

Colangelo Gianni IPHL1P

Verbunden
Canfederaziun svizra
0] o O]
Login Zertifikatstyp Antrag bearbeiten
Zertifikatstyp wahlen

.~ Class C - System AuthSign

~ aRegular CA 01 Class C - System AuthSign

~ (Class C - Group Mail Box

- aRegular CA 01 Class C - Group Mail Box

~ Class C - System Auth

~ aRegular CA 01 Class C - System Auth

Class C - Person Auth

aRegular CA 01 Class C - Person Auth

~ Class C - SSL Web Server Auth
~ aSSLCAD1 Class C - S5L Web Server Auth

o=

1.1 Variante 1: P12 ausstellen (Schlisselpaar und Zertifikat)

Bei diesem Vorgang erstellt das Tool automatisch ein Certificate Server Request
(CSR), das online versendet wird. Das Resultat sind die beiden Schlissel und das
Zertifikate in einem P12 —File.

ﬂ Certificate Request Wizard - 1.4.2.7593 =8 é

Klicken Sie auf Neue P12 Colangelo Giann! IPHLIP
Verbunden
Datei/ Schlusselpaar
erstellen. Und fahren Sie
) o 0] @ (-]
mit ”Werter fort Login Zertifikatstyp Antrag bearbeiten
Antragsart
I @ Neue P12 Datei / Schliisselpaar erstellen
_) CSR einfiigen CSR laden...
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Quick Guide fur LRA-Officer der Klasse B

Je nach ausgewahlter
Policy sind verschiedene
Felder auszufillen (siehe
Kapitel 4) Diese sind
jeweils ,weiss”. Fiillen Sie
die nétigen Felder aus
und klicken Sie danach
auf ,Weiter".

O

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

0)

Colangelo Gianni IPHL1P

Verbunden

Login

Geben Sie ein Passwort
fur Ihr P12-File ein. Die
Richtlinien fur das
Passwort werden
angezeigt, wenn das
Passwort diese nicht
erfllt.

P12 Informationen
P12 Datei

- mindes
- mindes
- mindeste!

eine Zahl

Neues P12 Passwort eingeben

Neues P12 Passwort bestitigen

- mindestens ein Sonderzeichen
- mindestens 8 Buchstaben lang

P12 Passwort setzen

Das Passwort muss folgende Eigenschaften aufweisen
1s einen Grossbuchstaben
1s einen Kleinbuchstabe

Zertifikatstyp

@

Antrag bearbeiten

Antrag bearbeiten

Class C - Person Auth

TYp

RSA

Schliisselgrosse 2048

Diese Policy erfordert Email Validierung

Diese Policy erfordert keine LRAO Autorisierung

Eindeutiger Name (DN)

CN*
ou=
0= BIT
L*  Bern
C* |CH
SAN

Colangelo Gianni

Swiss Government PKI

Mail* gianni.colangelo@bit.admin.ch

Colangelo Gianni IPHL1P

Verbunden

Q@ L] 0]
‘ Aotrag bearbaten

P12 Passwort setzen

P12 Informationen
P12 Dotel
Neues P12 Passwort eingeben

Heues P12 Passwort bestitigen

<zuruck | [eter> ]

7 Certificate Request Wizard - 142.7593 .- L | B

tquest Waard - 1427593

[EET)

sche Lidger

Colangelo Gianni IPHL1P
Verbunden

(©)

Antrag besrbeiten
P12 Passwort setzen
P12 Informationen

P12 Datei
Neues P12 Passwort eingeben

Neues P12 Passwort bestatigen

< zuruc | [ter> ]
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Quick Guide fur LRA-Officer der Klasse B

1. Kontrollieren Sie lhre
Angaben.

2. Setzen Sie das
Hakchen bei der
Bestétigung.

(Lesen Sie die
Nutzungsbedingun-
gen)

3. Schicken Sie den
Antrag ab.

Sie erhalten Ihre P12
Datei per Mail zugestellt.

Stellen Sie sicher, dass
Sie die Schliissel an
einem sicheren Ort
aufbewahren und
allenfalls fur eine
Wiederinstallation des
Zertifikates, fur die Dauer
der Gultigkeit archivieren.

Holen Sie lhr Zertifikat
wie in Kap. 2 beschrieben
ab.

[ Certificate Request Wizard - 1427593

=!

E] ||

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

®

Colangelo Gianni IPHL1P

Verbunden

Typ RSA

Schliissel

grosse 2048
Diese P

Diese P

cn® | GianniP12
ou™ | Weisse Seiten
o® | Admin

c* CH

SAN

@

Login Zertifikatstyp

Eindeutiger Name (DN)

® o

Antrag bearbeiten Ende

Bitte priifen Sie die Angaben ihres Zertifikatsantrags und akzeptieren Sie die
Nutzungsbedingungen weiter unten

Class C System_Auth_Sign

fordert Email Validierung

fordert keine LRAO Autorisierung

Mail®  gianni.colangelo@bit.admin.ch
Ich bestitige dass die Daten korrekt sind und akzeptiere die Nutzungsbedingungen

Eine Email mit Anweisungen zur Bestatigung des Antrags wird an folgende, im
Zertifikat angegebene Email Adresse gianni.colangelo@bit.admin.ch versandt. Bitte
priifen Sie dass diese giiltig ist.

Antrag absenden

1.2 Variante 2: CSR uploaden

Klicken Sie auf CSR
einfligen.

Laden Sie das CSR aus
einer Datei mit dem Knopf
oben rechts, oder
kopieren Sie den Text des
CSRs direkt in das freie
Feld. Fahren Sie mit
~Weiter” fort.

IS}l Certificate Request Wizard - 1.4.2.7593

=

=

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Colangelo Gianni IPHL1P

Verbunden

®

®

Login Zertifikatstyp

Antrag bearbeiten

Antragsart

) Neue P12 Datei / Schliisselpaar erstellen

Dekodieren des CSR Requests ist fehlgeschlagen

< Zuriick Weiter =

421.122-1_Quickguide fur CRW_1.0_DE
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Quick Guide fur LRA-Officer der Klasse B

Uberprifen Sie die
Angaben und klicken Sie
auf ,\Weiter".

Sie haben die Mdglichkeit
hier noch Ihre Angaben
zu andern.

Schweizerische Fidgenossenschatt Colangelo Gianni IPHL1P
Confédération suisse
Confederazione Svizzera

Verbunden
Confederaziun svizra

®

Login Zertifikatstyp

Antrag bearbeiten

Antragsart
") Neue P12 Datei / Schliisselpaar erstellen

@ CSR einfiigen

MIIDLICCARYCAQAWTTELMAKGA1UEBRMCQOgxCzATBgNVBAGMAkIFHQOWCwYDVOQHDARCZX I
MQ4wDAYDVQQLDAVEZG1pb I ESHEAGA 1UEAwwIVEVZdER1bWE IMT TSI ANBakahki GSwOBAQER
ARCCARQEAMT IBCoRCAQEAPESrETdOLg22zBCycZeuDEAdShVCFAZ02U4GPttals SuhlxOLA+1L
mKZscdBQriS00+0eennirocqUt+a5P1EI6Q4R/ nNIWk45/ zLCkmSLyE32103 emz IRBx 69000
xw65MywE£kib/ GEFeOcx/ PnMo30sNoEgPoZrvitcméY190vCaoFCHZVEeUT Ly ExPROQEWASS
xd3h¥h5Wes2oWivEIml UBvBb5QESzzB5EkS émfoc2Réusdel/ SHANT 7ZF0BCErOBEMTCEPT1S
d6Foxy0+W/0aov1zNFOSOTICYMKHEV/ EMiyTayEmch2 qdedqE e lumr SqpvEXCIE SuNeXVre
mwIDAQABOIGEMIGYBrkghkiGIw0ECQ4xgYowgYewCQYDVROTBATWADALENVEQEEBAMCE AW
BQYDVRORBGYwZIIPa2 [u¥mlOLmFkbWlulnNoghVoZWxwZGVzay5iaXQuYWRtaW4uY2iCFHNS
©3R1bXMu¥ml OLmFkbWLuLnNohwTAQAEBRWTAQEUOgRN 5b3VuZXMuYmFhbmFuaUBnbWEEbCS
b20WDQYJKoZInveNAQEFBQADgUESAHUZ 47/ 6RPEUPXPOYvOdbIeR40FnFn9a0zeT+Fiztnt T
2Q0b3 yMm/ Y12 ¥oToz/ zyqeRCKB1T 63C 6K/ XukE+/wmDARLx04VgFawNs /QVY twOvEEVT T2
WGUE+d4g3JTo1ldcyxvaCwhdns ] cUFbpgeQQREZCOLUCKWivkELoTpkTX2TeyzokiYyONy3es
mI3g3KT41UksKepSa+g2WpK/ t+ui4Gi469nnyloh8 YCEeSGY+XMELNO3niNkBInVItR/ kIQZ
tHQ+(3G934855n6pFCpI6IVERCOSMOksyoCZPBYD++gTR+358ZxmluzM51 8EaAsVrnQTradz
1DcuKotBzUk=

Dekodieren des CSR Requests ist fehlgeschlagen

—_—
[ Certificate Request Wizard - 1427583 e -

Schweizerische Eidgenassenschaft Colangelo Gianni IPHL1P
Confédération suisse
Confederazione Svizzers

A Verbunden
Confederaziun svizra

®

Login Zertifikatstyp

Antrag bearbeiten
Antrag bearbeiten

Class C System_Auth_Sign

Typ RSA

Schliisselgrosse 2048

Diese Policy erfordert Email Validierung

f Diese Policy erfordert keine LRAO Autorisierung

Eindeutiger Name (DN)
CN*  TestDemoS

OU* | Weisse Seiten

[l 0* |Admin
c* |CH
SAN

Mail* pki-info@bit.admin.ch

421.122-1_Quickguide fir CRW_1.0_DE
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Quick Guide fur LRA-Officer der Klasse B

1. Kontrollieren Sie lhre
Eingaben.

2. Setzen Sie das
Hékchen bei der
Bestétigung.

(Lesen Sie die

Nutzungsbedingungen)

3. Schicken Sie den
Antrag ab.

Sie erhalten Ihre
Zertifikats-Datei per Mall
zugestellt.

Stellen Sie sicher, dass
Sie das Zertifikat an
einem sicheren Ort
aufbewahren und es
allenfalls fur eine
Wiederinstallation, fir die
Dauer der Gultigkeit
archivieren.

Holen Sie lhr Zertifikat
wie in Kap. 2 beschrieben
ab.

I} Certificate Request Wizard - 1427593 o | B )

o

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Colangelo Gianni IPHL1P

Verbunden

O] @ ©] o

Login Zertifikatstyp Antrag bearbeiten Ende

Bitte priifen Sie die Angaben ihres Zertifikatsantrags und akzeptieren Sie die
Nutzungsbedingungen weiter unten

Class C System_Auth_Sign

Typ RSA
Schlisselgrosse 2048
Diese Poli rd
Diese Policy erfordert keine LRAO Autorisierung

ert Email Validierung

Eindeutiger Name (DN)
en® | GianniP12

ou™ | Weisse Seiten

0*  |Admin
c* CH
SAN

Mail* | gianni.colangelo@bit.admin.ch
Ich bestitige dass die Daten korrekt sind und akzeptiere die Nutzungsbedingungen

Eine Email mit Anweisungen zur Bestatigung des Antrags wird an folgende, im
Zertifikat angegebene Email Adresse gianni.colangelo@bit.admin.ch versandt. Bitte
priifen Sie dass diese giltig ist.

Antrag absenden

Beenden

2 Zertifikate validieren/ablehnen

Die eingetragene E-Mail
Adresse erhélt eine E-
Mail mit einem Link.
Klicken Sie auf diesen
Link um auf folgende
Seite zu kommen.

Kontrollieren Sie alle
Angaben und setzen Sie
das Hakchen beim
Bestatigungstext.

Klicken Sie bei korrekten
Angaben auf ,Validieren®;
andernfalls auf
LAblehnen.

Dater  Bearbeiten

© BT - Al

Validierung Zertifikatsantrag

Dee Antea

on
Kontaktieren Sie Ihren LRA-Officer bei Anfragen uber die Mailadresse glannl.colangslo@bitadmin.ch

Policy
Namo
Beschrelbung
Typ

Liingo

Unique Name (DN)

E-mail

¥ Ich bestatige dass die Daten

Vaidieren || Ablehnen |

Kontakt Swiss Govemment PKI : pii-info@bit admin

Es wurde ein neusr Zertikatsanirag mit threr E-Mailadresse als sul
t hal

Korrekt sind und akzeptiere die Nutzungsbedingungen

LRA Regitration St... ) piprov-servercents-clientul 2 PUK Management - Admi

=

Doutsch | Frangais | tasano | Engesh

o € swc [l CHo2e 7935

ingegeben. Validiersn Sie bitte den Antrag. um mit der Aussteliung des Zertifkates

or LRAO Glanni Colangelo

Class C System_Auth_Sign

aReguiarCAD1 Class C System
RSA

2048

GianniP12

Waeisse Seiten

phi-nfo@bit admin ch

421.122-1_Quickguide fir CRW_1.0_DE
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Quick Guide fur LRA-Officer der Klasse B

Ihre Entscheidung wird in
beiden Fallen bestatigt.
(Hier Bsp. Mit
Validierung).

T L e e T L

Tontnc § Fiangon | Rk

Vakdierung Zertifiatsantrag
4 e o s Zontiamartng o Sres € Alaloburme o iyt Shorasing ame eogagebon Vaktaren fue bt fon Artrag wm md fur Autsteong bt
s St Sotin 5 Aot LAt e beart aif St PR

Dor A warde vom LA Offcar LIAD Glonnd Coleagelo srgngeten
rtaktaren S Pewn LA ORCar o AN agen s o Mataboces Shmes  CAegeh@ie atmn ()

3 Zertifikate abholen

T B s

mschatt Certificate Request Wizard
Starten Sie das CRW und P e
loggen Sie sich geméss >
Kap.1 ein. ==
Willkommen
5 Certificate Request Wizard B
Smartcard PIN:
Colangelo Gianni IPHLIP
“Abbrechen | ok ]
) Certificate Request Wizard - 1427503 [E=mE—
. . . U e e Col: lo Gianni IPHL1P
Klicken Sie auf Zertifikat Eonsisione S
abholen und danach auf
~Weiter". 00— ¢
Login Zertifikatstyp
Willkommen

Eingeloggt als:
Colangelo Gianni PHL1P

Zertifikat giltig bis 19.11.2016

Bitte wiihlen Sie cine Aktion aus
©) Zertifikat beantragen
© {Zertfikat abholen!

421.122-1_Quickguide fir CRW_1.0_DE
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Quick Guide fur LRA-Officer der Klasse B

Klicken Sie auf
,aktualisieren®.

Wahlen Sie das
gewlnschte Zertifikat aus
und klicken Sie danach
auf das Diskettensymbol
um das Zertifikate
herunter zu laden.

IS} Certificate Request Wizard - 1.4.2.7593

Schweizerische Fidgenassenschaft
Canfédération suisse
Canfederazione Svizzera Verbunden
Canfederaziun svizra

Colangelo Gianni IPHL1P

0]

Login

Pendente Auftrage abholen

[Ty 7P

1 Zertifikatsinformationen
=GianniP12,0u=Weisse Seiten,o=Admin,c=CH
: 41BC12FD2F334B1D68E9014B572E9D86DEA91 74D

15/08/25 09:18:54 UTC - 2015/08/25 09:18:54 UTC
Serial Number: SC1ECDSBFAB93590755C7F5DIB4ESGEE

Sie werden nach dem
Passwort des privaten
Schlussels gefragt, falls
Sie die Variante P12
gewahlt haben. Filigen Sie
den in die Zeile ein.
(Achtung: Hier ist NICHT
der Smartcard-PIN
gemeint!).

Bestimmen Sie danach
den Speicherort lhrer
Datei.

Falls die ,CSR-einfligen*-
Variante gewahlt wurde,
wird beim herunterlanden
kein Passwort verlangt. In
der ZIP-Datei ist auch
keine P12-Datei des
Zertifikats vorhanden.

Beenden Sie danach den
CRW.

uest Wizard - 1.4.2.7593

==

IS} Certificate Req

Schwei
Confédération suisse

Confederazione Svizzera verbunden
Confederaziun svizra

izerische Fidgenossenschaft

Colangelo Gianni IPHL1P

@

Login

Pendente Auftrige abholen

Aktualisieren

Abholen

[rvp| ze |

P12 L

SubjectDN: en=GianniP12,0u=\Weisse Seiten,o=Admin,c=CH
Fingerprint: 41BC12FD2F334B1D68E9014B572E9D86DESS174D
Validity: 2015/08/25 09:18:54 UTC - 2015/08/25 09:18:54 UTC
Serial Number: 5C1ECD5BFA893590755C7F5SD9B4ES6EE

) Certificate Request Wizord (100 IS

Bitte geben Sie das Passwort fiirs P12 ein:

PIN ssssssssss

421.122-1_Quickguide fir CRW_1.0_DE
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Quick Guide fur LRA-Officer der Klasse B

4 Policy

Klasse C Standardzertifikate unterscheiden sich in den anwendbaren DNs wie folgt:

Distinguished Name fiir Personenzertifikate
cn= | CN= Common Name: Nachname(n) Vorname(n), Bsp.: Mustermeier Hanspeter
OU= Organisationseinheit: Frei wahlbar, z.B. Amt, Abteilung, Bereich, efc...
ov= Bsp.: Bundesamt fur Zukunftsforschung (BFZ)-Buroautomation
O= Organisation: Auswahlbar, zw. Administrative Einheit oder ,Swiss Government PKI*
©= | Bsp.: BFZ — Biiroautomation oder Swiss Government PK|
L= | L= Location: Ort der Organisation, Bsp.: Bern (BE)
c= | C=Country: CH

Distinguished Name fiir Systemzertifikate

cn= | CN=Common Name: System Name, Bsp.: TUSER-SYSP-SCPP123
ou= | OU= Systemplattformname: Bsp.: Systemplattform eDokumente
o= | O= Organisation: Admin
c= | C=Country: CH
Distinguished Name fiir Organisationszertifikate
CN= Common Name: Amtsbezeichnung gemass UID-Register, oder offizielle
cn= | Ubersetzung davon.
Bsp.: Bundesamt fur Zukunftsforschung (BFZ)
OU= Organisationseinheit: Frei wahlbar, z.B. UID gemass UID-Register, Abteilung,
ou= | Bereich, efc...
Bsp.: CHE-123.456.789 oder Blroautomation
o- O= Organisation: Frei wahlbar, Bsp.: Schweizerische Eidgenossenschaft oder BFZ
~ | = BuUroautomation
L= Location: Ort der Organisation, gegebenenfalls geméass UID-Register, Bsp.: Bern
BRNGIS)
c= | C=Country: CH
Distinguished Name fiir Gruppenmailboxzertifikate
cn= | CN= Common Name: Displayname der Gruppenmailbox: Bsp.: _BIT-PKI-Info
ou= | OU= Organisationseinheit: : Group Mailboxes
ou= | OU= Organisationseinheit: : eGov-Services
o- O= Organisation: Frei wahlbar, Bsp.: Schweizerische Eidgenossenschaft oder BFZ
~ | = BuUroautomation
L= | L= Location: Ort der Organisation, Bsp.: Bern (BE)
c= | C=Country: :CH
Gultigkeit

Klasse C Standard Zertifikate der Swiss Government PKI sind max. 3 Jahre gliltig.
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