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Key-Recovery Wizard

Quickguide zur Wiederherstellung von Verschliusselungszertifikaten fir presta-

ged und non-prestaged Smartcard
V1.3, 01.12.2023

1 Starten des KeyRecovery Antrags (Benutzer)

Benutzen Sie lhr aktuell giiltiges Klasse B
Zertifikat um auf den Antragslink zu kommen:
https://key-recovery.pki.admin.ch/
KeyRecoveryRequest/

Geben Sie danach den PIN lhrer SmartCard ein.
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Klicken Sie auf Key Recovery Antrag erzeugen.
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Im Bestatigungsfeld der Antragsiibergabe erhal-
ten Sie eine Ubersicht der archivierten Schliis-
sel. Sie kdnnen den Internet-Browser nun ver-
lassen.
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Im néchsten Schritt erhalten Sie ein Bestati-
gungsmail auf Deutsch und Englisch in lhrer

Mailbox.

(Braucht es eine Genehmigung erfolgt die Mail nach der
Freigabe des Auftrags durch eine dedizierte Person, die
diese Funktion in Ihrem Amt ausibt).

Officer fir die Wiederherstellung des Schlissels

Officer oder einem berechtigten Key Recovery

Officer

Die eTicket-Nummer in der Mail wird vom LRA-

bendtigt. Begeben Sie sich damit zu einem LRA-

Key Recovery Request .
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Bestitigung der Schilsssluiedernerstelung.
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2 Schlissel-Wiederherstellung (LRAO / Key Recovery Officer)
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Loggen Sie sich mit Ihrer berechtigten LRAO- A |
Karte im Key Recovery Wizard ein. = \
Willkommen
[ scntneet Wieder-. =) ‘
o s et ‘
Colangelo Gianni IPHLIP |
e : ==
. ey e
Der Wizard startet auf. © R
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Fiigen Sie nun die Benutzersmartcard im freien s
Kartenleser.
(Ist die Karte bereits im Leser so entfernen Sie diese und fu- ¥ Berutzersamartcard
gen Sie sie an dieser Stelle wieder ein.)
wahlen Sie die Benutzer-Smartcard
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Die Benutzersmartcard wird automatisch er- e e
kannt. Klicken Sie auf ,\Weiter*. @
wahlen Sie die Benutzer-Smartcard
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Nun muss die eTicket-Nummer eingegeben I
werden. (Diese wurde dem Benutzer per Mail o .
mitgeteilt.) : A
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Tragen Sie die Nummer in den Feldern ein und
klicken Sie auf ,Weiter".

[ teyRecoreny - 1603830

Status
Gaben Sie die Nummer des Schilissel-Wiederherstellungs Tickets des Antragstellers ain

Key Recovery
Calangele Clamm 1o 17 - virkenien

Aktivierungscade

eTicket Nummer

BRECO- 1434 - CF24 - 165 - Co9e]
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Waéhlen Sie die wiederherzustellenden Schliissel e e
aus und klicken Sie auf ,Weiter". - —o———+9_
Auswahl Schliissel Wiederherstellung (einer xro Mal)

Nun muss der Benutzer die PIN der Smartcard
eingeben. Klicken Sie nach der Eingabe des Be-

nutzers auf ,\Weiter".
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Benutzer-Smartcard Bezeichiung: Swisso Erhanced CA 02
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Die Schlissel werden nun auf die Karte ge- e
schrieben. Der Wizard kann mit dem ,Abschlies- o =
sen“ —Knopf geschlossen werden.
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