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1 Einleitung

11 Zweck des Dokumentes

Der Einsatz von Gruppenmailboxzertifikaten ist nicht ganz trivial und erfordert von den Be-
sitzern und den Benutzern einige Vorbereitungen. Dieses Dokument soll Besitzer von
Gruppenmailboxzertifikaten und allen Mitbenutzern der Gruppenmailbox als ,Benutzer® da-
von als Handbuch dienen.

1.2 Ziel des Dokumentes

Das Dokument soll die Arbeit mit dem Gruppenmailboxzertifikat erleichtern und Tipps und
Tricks auch fir deren Benutzern liefern.

13 Aufbau des Dokumentes

Das Dokument istin 2 Teile aufgeteilt sein, wobei der erste fiir die Besitzer der Gruppen-
mailboxen und des Zertifikats ist. Hier wird beschrieben, wie man das Zertifikat installiert
und welchen Schliissel man publizieren muss, damit das Zertifikat von Personen, die die
Mailbox anschreiben zur Verschlisselung der Mails benutzt werden kann.

Der zweite Teil dieses Handbuchs ist fir die ,Kunden®, also Dritte, die einem Amt eine ver-
schlisselte Nachricht ibermitteln wollen. Dazu brauchen Sie den sog. ,Public Key“ der
Gruppenmailbox und missen dieses Zertifikat der anzuschreibenden Mailadresse ihrem per-
sonlichen Adressbuch zuordnen.
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2 Allgemeines zum Gruppenmailboxzertifikat
2.1 Beschreibung

Gruppenmailboxen unterstitzen Organisationseinheiten bei der Abwicklung ihrer Ge-
schaftsprozesse (elektronischer Behdrdenverkehr). Gruppenmailboxzertifikate dienen pri-
mar dem verschlisselten Austausch von Daten im Behérdenverkehr zwischen Birger und
der Verwaltung. Mit Gruppenmailboxzertifikaten kdnnen mehrere Personen Zugriff auf die
verschlisselten E-Mails erhalten.

Technisch handelt es sich um ein Soft-Zertifikat, welches auf den Clients installiert werden
kann. Dieses bietet die Funktionen Verschlisselung und Signatur. Das Soft-Zertifikat wird von
der Swiss Government PKI publiziert.

2.2 Giiltigkeit

Gruppenmailboxzertifikate haben eine Giiltigkeit von 3 Jahren und sind durch den Besitzer
vor Ablauf neu zu bestellen.

23 Bestellung

Die Behorde stellt beim MAC-Manager (MAC-Manager@bit.admin.ch) eine Bestellung fiir
Gruppenmailboxzertifikate aus, oder erfasst den MAC direkt Gber die Remedy Requester
Console mittels Remedy-MAC. Die Swiss Government PKI erfasst das Zertifikat mittels
CRW Tool und sendet jeweils eine Validierungsmail an die Gruppenmailbox. Sobald die
Daten vom Besitzer validiert worden sind, wird das Gruppenmailboxzertifikat ausgestellt
und an den Besitzer der Gruppenmailbox gesendet.

2.4 Publikation

Gruppenmailboxzertifikate werden von der Swiss Govemment PKI im Directory des Bun-
des publiziert. Benutzen die Behdrden nicht das Directory des Bundes fiir die Publikation
des Zertifikats, sind sie flr deren Publikation und Installation selbst zustandig.

2.5 Revokation

Die berechtigten Personen der Verwaltungseinheit kdnnen die Revokation mittels
Remedy-MAC beantragen.
26 Erneuerung

Fir die Erneuerung der Gruppenmailboxzertifikate gilt der Prozess der Initialausstellung.

27 CPICPS

Die Rechte und Pflichten beim Bezug und Einsatz der Gruppenmailboxzertifikate sind in
der CP/CPS beschrieben, sowie in den Nutzugsbedingungen und Guidelines der
Klasse C Standardzertifikate.

Nahere Informationen, Formulare und die CP/CPS finden Sie auch unter: Gruppenmail-
boxzertifikate auf unserer Homepage www.pki.admin.ch.
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3 Besitzer eines Gruppenmailboxzertifikates

3.1 Installation eines Gruppenmailboxzertifikates

Die Installation eines Gruppenmailboxzertifikates muss auf jedem Rechner erfolgen, der mit die-
ser Gruppenmailbox arbeitet. Die erhaltene *.P12 Datei wird im Zertifikatsspeicher ,importiert".
So funktioniertes:

X
o# Lertifikatimport-Assistent
Die *.p12 —Datei doppelklicken, und auf ,Wei-
ter” klicken.
Willkommen
Dieser Assistent hilft Thnen beim Kopieren van Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentréger in den Zertifikatspeicher.
Ein von einer Zertifizierungsstelle susgestelltes Zertifikat dient der Identititsbestitigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden.
Speicherort
(®) Aktueller Benutzer L\\s
() Lokaler Computer
Klicken Sie auf “Weiter”, um den Vorgang fortzusetzen.
Abbrechen
*

€ 2 Zertifikatimport-Assistent
Dateipfad mit ,weiter” bestatigen.

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

Dateiname:

Durchsuchen...

Hinweis: Mehrere Zertifikate kiinnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 {PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {,P7B)
Microsoft Serieller Zertifikatspeicher {.55T)

Abbrechen
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Das per Mail erhaltene Kennwort eingeben, und
KEINE weiteren Elemente anklicken!

Mit ,,weiter” zum néachsten Fenster.

& L¢ Zertifikatimport-Assistent

Schutz fiir den privaten Schiiissel
Der private Schllissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwort:

[ Kennwart anzeigen
Importoptionen:

[[] Hohe Sicherheit fur den privaten Schiussel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe sufgefordert.

[[] Schlissel als exportierbar markieren, Dadurch kinnen Sie Thre Schiissel zu
sinem spateren Zeitpunkt sichern baw. tberfiihren.

Privaten Schiiissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

by

Abbrechen

,Zertifikatsspeicher automatisch auswahlen” an-
wahlen und auf ,weiter” klicken.

o Zertifikatimport-Assistent

Zertifikatspeicher

Zertifikatspeicher sind Systembereiche, in denen Zertifkate gespeichert werden.

‘Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fir die Zertifikate angeben.

(®) Zertifikatspeicher automatisch auswahlen {auf dem Zertifikattyp basierend)
(O alle Zertifikate in folgendem Speicher speichern

Durchsuchen. ..

Abbrechen

,Fertig stellen”.

o* Fertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen™ gellickt haben,

Sie haben folgende Einstellungen ausgewahlt:

Gewahlter Zertifikatspeicher
Inhalt PFX
Dateiname

Auswahl wird vom Assistenten automatisch festgelegt

C:\Users\US0785~1\AppDatalLocaliTempl$S_3B8FC)_EDA-

Fertig stellen

Abbrechen
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OK* Zertifikatimport-Assistent x

Das Zertifikat ist nun im Speicher importiert.
Der Importvorgang war erfolgreich,

3.2 ,,Public Key“ veroffentlichen falls nicht das Directory des Bundes genutzt wird

In der Regel wird das Gruppenmailboxzertifikat im Directory des Bundes publiziert. Benut-
zen die Behdrden nicht dieses Directory fir die Publikation des Zertifikats, sind sie fiir de-
ren Publikation und Installation selbst zustdndig. Damit Dritte Mails fir lhre Gruppenmail-
box verschlisseln kdbnnen, missen diese Zugang zum offentlichen Schlissel (,Public
Key“) des Gruppenmailboxzertifikates haben. Der 6ffentliche Schllissel hat die Endung
*.cer und nicht*.p12 wie lhr eigenes importiertes Zertifikat! Der 6ffentliche Schllssel ist in
der erhaltenen ZIP Datei enthalten.

Diese *.CER —Datei miissen Sie Dritten zur Verfligung stellen, damit man lhnen verschlis-

selte Mails zusenden kann. Sollte dieser Vorgang unter Punkt 3.2 nicht méglich sein kén-
nen Sie dies z.B. tun, indem Sie eine signierte Mail von dieser Mailbox senden
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4 Benutzer eines Gruppenmailboxzertifikates

Grundsatzlich missen Mails, die verschlisselt versendet werden mussen, mit dem 6f-
fentlichen Schlissel (,Public Key“)_des Empféngers codiert werden. Der 6ffentliche

Schlissel muss vom Empfanger zur Verfligung gestellt werden, sei es per Mail oder auf

einer Homepage zum Download.

Im Anschluss zeigen wir einen Vorschlag, wie man im MS Outlook einer Gruppenmailbox
eine verschlisselte Mail zustellt. Wichtig ist, dass der ,Kontakt* aufgenommen wurde und
das Zertifikat der Kontaktinfo schon zugeordnet wurde. So wird es im Outlook gemacht:

4.1 Kontakt hinzufiigen und Zertifikat assoziieren

Einen neuen ,Kontakt” erstellen, und die Min-
destanforderungen eingeben:

- Name

- E-Mail

(Der Bezug zum Zertifikat wird mit der E-
Mailadresse gemacht!)

Zum Button ,Zertifikate” wechseln und auf

»,importieren” klicken.

Das Zertifikat im Ablageordner suchen, an- kli-

cken und auf ,,6ffnen” klicken.

£ Zertifikat suchen

===

» Dokumente » Eigene Dokumente » BIT » PKI »

< oM

~ [ Pit durchsuchen 2|

Organisicren

[ Microsoft Outlock

 Favoriten
Offentlich
M Desktop E
& Downloads
£l Zuletzt besucht
(3} Zuletzt gesndert |

4 Bibliotheken
=) Bilder
| 5| Dokumente
& Home-Archive
@ Musik

B videos

MNeuer Ordner

Bibliothek "Dokumente”

Name

KlasseC
5] PKI-Info.cer

Dateiname: PKl-Info.cer

= 0 @

Anordnen nach:  Ordner ~

Anderungsdatum

Typ GroBe

Dateiordner
Sicherheitszertifikat. 2KB

+ [Digitale ID-Dateien (~.pc.cen
Tools + Abbrechen

Das Zertifikat ist jetzt mit dem Kontakt ver-
kntipft. Klicken Sie auf ,Speichern und
schliessen”“ um den Kontakt zu speichern.
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4.2 Verschliisselte E-Mail an Kontakt senden

Senden Sie zu verschliisselnden
Mails flir eine Gruppenmailbox
direkt aus der Kontakteliste her-
aus:

Offnen Sie lhr gespeicherter
»,Kontakt“ aus Kap. 4.1. und kli-

cken Sie auf das Symbol:

_PKI-Info

Anwesenheitsstatus nicht bekannt

EFD-BIT

®0®e

E-Mail-Nachricht senden an: pki-info@BIT.admin.ch (Strg+N)

KONTAKT NOTIZEN ~ORGANISATION

Kalender

Besprechung planen

E-Mail senden

pki-info@BIT.admin.ch

Chat

pki-info@bit.admin.ch

Datenursprung anzeigen
Outleck (Kentakte)

Kontakte verknigfen...

Firma
EFD-BIT

Bearbeiten =+

Schreiben Sie Ihr Mail und klicken
Sie vor dem Absenden

auf das Verschlisselungs-
Symbol:

Senden Sie Ihr Mail.

& © -

pate JESICISR

ENFUGEN  OPTIONEN

Einfugen

PiLinta [pki-imfa@hit admin.ch]

senden

Dies st eime versehiusseite Masd

Hallo

Dies st eine verschiusselte Mad

TEXT FORMATEREN

Unbenanat - Nachricht (HTML)
OBERPRUFEN

P Nachvesfolgung -

A
! Wichtighet: hoch
Adressbuch nt Signatur  Richtiinie

en  anfugen ank eit: miedrig

Nesschltsseln Sigriesen

Der Empféanger erhalt die Mail
mit dem gleichen Symbol!
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