Schweizerische Eidgenossenschaft Eidgendssisches Finanzdepartement EFD
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Bundesamt fur Informatik und Telekommunikation BIT
Swiss Government PKI

NICHT KLASSIFIZIERT

Administration der SG-PKI LRA-Officer und RIO

<
-
N
-
N
o
=
HN)
o
-
\‘

Klassifizierung * Nicht klassifiziert

SicillERas Freigegeben
Seo[siiEl=l  Administration der SG-PKI LRA-Officer und RIO
Hlo[seEllCiFdle . LRAO Management
Projektnummer
SICEIRIENE S SecOff SG-PKI
Aingelefe[clolsls OM SG-PKI
A\ll{e]¢ Beatrice Metaj
Initiale WY/E)is]
Bearbeitende
HUENCEN  SecOff SG-PKI
Elhlhinlle[=hlels8  SecOff SG-PKI
VEElES SG-PKI/ LRAOSs, RIO
blele|IDH  0100-RV-SGPKI-Administration der LRAOs und RIOs

(iedoeseiiclloliiple | Dies ist die Beschreibung des Ausstellungsprozesses und Handhabung der
LRAO Zertifikate fur die LRAOs und wie man den RIO Prozess im Amt einfiihrt,
bzw. die eigenen RIOs definiert.

AslEle[lelasy  Certified PKI

* Nicht klassifiziert, Intern, Vertraulich
** |n Arbeit, In Prifung, Abgeschlossen




Administration der SG-PKI LRA-Officer und RIO NICHT KLASSIFIZIERT

Anderungskontrolle, Prifung, Genehmigung

Beschreibung, Bemerkung Name oder Rolle

V1.2 17.01.2017 Initial Version — Neueinbindung in Commu- Beatrice Metaj
nity und Korrekturen fir die neuen Prozesse

Definitionen, Akronyme und Abkirzungen

LRAO Local Registration Authority Officer
RIO Registration Identification Officer
SecOff Security Officer der Swiss Government PKI
SG-PKI Swiss Government PKI
OoM Order Management der SG-PKI
SC SmartCard
PIN Personal Identification Number
CMDB OM SG-PKIl interne DB
DB Datenbank
PSP Personensicherheitsprifung der AIOS Fachstelle vom VBS
MLR Marktleistungsreporting des BIT
N T o1 1= U o Yo SRR 3
N U T - T o ] - To = PP PP PP PUPPPPPUPPR 3
1.2 Zielsetzung des DOKUMENTS.......ccoiiiiii ettt ettt e e et e e e sbneeeeans 3
2 Anforderungen an LRA-Officer UNd RIOS ........ccoiiiiiiiiii e 4
B PO Z S S e s 5
BLNEUEI LRAD ... 5
3.2 RIO Prozesseinfuhrung und Definition RIO ...........iiiiiiiiiiii e 6
3.3 PersonensiCherN@itSPrifUNg ..........eio i 6
3.4 VertraulichKeit, DAtENSCRULZ ........c.ooovviiiiei e e e e e e e e e e e e 6
3.5 AuSDIlAUNG dES LRA-OFFICEI.....ciiiiiieiiieie e 7
3.6 RIO Prozess fir LRA-Officer der KIasSe B ...........uieiiiieiiiiiiiiiiiee e 7
3.7 AUSDIlAUNG ES RIO ...ttt e b e e e e nb e e e e eaeee 7
3.8 Auffrischung der AUSDIIAUNG ........ueiiiiii e 7
3.9 Aufgabe der LRAO Tatigkeit / REVOKALION ........c..uviiiieeeesiiiiiieieee e eeeieieeee e e e s s ssnreeee e e e e e s ennnneees 8
3.10 KoNfOrmiItAtSPIUTUNG .......eieeeeieeeie e et e e e s e e e e e s s et e e e e e e s s ssntneneeeeeeeannnnnees 8
3.11 Erneuerung des LRA-Officer Zertifikates ........ccuvuviiireesiiiiieiiee e 8
3.12 Checkliste zur Ubergabe der LRAO-AKLVItAL..............c.ooveeieeeeeeeeeeeeeeeeeeee e ee e ete e 8
Z N Y o =T o Yo TR o1 o 4101 = U= SO PPE 9

2/9



Administration der SG-PKI LRA-Officer und RIO NICHT KLASSIFIZIERT

1 Einleitung

1.1 Ausgangslage

In den Registrierrichtlinien sind Anforderungen an LRA-Officer und RIOs definiert. Die Registrierrichtli-
nien geben keine Auskunft Gber die Aktivitaten der Swiss Government PKI (SG-PKI) welche sicher-
stellen, dass ein giltiges LRA Zertifikat nur einem aktiven LRA-Officer zugeordnet ist. Ebenfalls wird in
den Registrierrichtlinien keine Aussage lber die Revokation von LRA-Officer Zertifikaten gemacht.
Diese Prozesse wurden von der SG-PKI als notwendig erachtet.

1.2 Zielsetzung des Dokuments

Das vorliegende Dokument definiert die einzelnen Prozessschritte fiir die Verwaltung und Dokumenta-
tion der LRA-Officer und RIOs.
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2 Anforderungen an LRA-Officer und RIOs

Die Registrierrichtlinien geben Auskunft Gber folgende Anforderungen an einen LRA-Officer:

1.

Personensicherheitsprifung:

Jeder LRA-Officer ist einer Personensicherheitsprifung zu unterziehen. Dies gilt auch fir die
RIOs (Registration Identification Officer). Das fir die LRA-Officer bzw. RIO zustandige Amt
bzw. Departement oder Kanton stellt den Antrag fur die Personensicherheitsprifung. Das For-
mular kann bei den Personaldiensten oder beim VBS, Fachstelle fiir Personensicherheitsprii-
fungen bezogen werden. Es ist mindestens die Grundsicherheitsprifung 10a durchfuhren zu
lassen. Das Resultat der Personensicherheitspriifung muss dem Security Officer der SG-PKI
zugestellt werden.

Vertraulichkeit, Datenschutz:

Jeder LRAO hat eine Vertraulichkeitserklarung zu unterschreiben. Diese ist im Formular fur
die Bestellung des LRAO-Zertifikates eingebunden.

Ausbildung des LRA-Officers:

Alle LRA-Officer missen eine Schulung durchlaufen. Am Ende der Schulung wird mittels ei-
nes Examens festgestellt, ob der Teilnehmer genlgend Kenntnisse und Fahigkeiten hat, um
als LRA-Officer tatig zu sein (Zertifizierungsverfahren). Erfillt der Teilnehmer die Bedingungen
des Zertifizierungsverfahrens nicht, so erhalt er keine SmartCard als LRA-Officer und darf
diese Aufgaben auch nicht in Stellvertretung ausiben. Féllt der angehende LRAO durch das
Examen, muss die Prufung nach einer Besprechung der wichtigsten Punkte mit dem OM der
SG-PKI wiederholt werden.

Ausbildung des RIO:

Die RIOs mussen ebenfalls eine Schulung, jedoch mit reduziertem Umfang absolvieren. Die
Schulung erfolgt grundséatzlich durch die LRA-Officer. In einzelnen Féllen kann die Schulung
nach Absprache und Offerten Bewilligung durch die SG-PKI erfolgen. In der Schulung missen
zumindest die Dokumente und Prozesse zur asynchronen Ausstellung von Zertifikaten der
Klasse B und die Richtlinien flr den Registration Identification Officer (RIO) behandelt werden.
Diese Dokumente sind im Kundenbereich der SG-PKI, in den Schulungsdokumenten zur
Klasse B in der jeweils aktuellen Version vorhanden.

Auffrischung der Ausbildung:

Der LRA-Officer ist verpflichtet, sich auf dem aktuellen Stand zu halten. Dies umfasst die
Kenntnis der Registrierrichtlinien, die dort referenzierten Dokumente, und die allgemein gulti-
gen Richtlinien und Weisungen betreffend Datensicherheit und Datenschutz. Die Aus- und
Weiterbildung der LRA-Officers bezliglich allgemeinen Themen, wie beispielsweise Daten-
schutz, Datensicherheit, Dokumentenverwaltung oder Passwortregelungen, ist nicht Aufgabe
der SG-PKI, sondern muss durch die Linie geregelt werden. Er ist verpflichtet an den durch
die SG-PKI durchgefiihrten oder organisierten Kursen fur LRAOs teilzunehmen. Stellt der
LRA-Officer Mangel in seinem Wissen, Fahigkeiten oder Unklarheiten fest und kann er diese
selbst nicht beheben, ist er verpflichtet, dies bei der SG-PKI zu melden. Die SG-PKI wird zu-
sammen mit dem LRA-Officer eine Ldsung suchen. Das Nichtbefolgen kann den Entzug der
Berechtigung als LRA-Officer, bzw. RIO durch die SG-PKI zur Folge haben.

Konformitatsprifung:

Die SG-PKI ist verpflichtet, fiir die Klasse B alle 18 Monate und fur die Klasse A alle 12 Mo-
nate die Durchsetzung der CPS zu tiberpriifen. Dazu gehort auch die Uberpriifung der Einhal-
tung der Richtlinien der LRAs.
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3 Prozesse

NICHT KLASSIFIZIERT

Die folgenden Prozesse sind glltig fur die LRA-Officer der Klasse A und B. Fur die Klasse A steht der
RIO Prozess nicht zur Verfligung.

3.1 Neuer LRAO

Ausstellung LRAO Zertifikat

Vorgesetzter

5 Bestafigung
Erhalt
LRAO
Zerffikat

®

Unterzeichneter Antag

®

Kursleiter
(SG-PKI)

Inigal-PIN Versand via
verschisselte E-Mail

Erlauterungen

Zertifizierungsstelle - Swiss Government PKI

Order Manager

(SG-PKI)

Security Officer
(SG-PKI)

=

Betrieb
(SG-PKI)

Ausstelung LRAO

PiN-Andenung bei
erstem Gebrauch

Erlauterung

Der Antragsteller besucht den Basiskurs fiir LRAOs der Klasse B o-
der den Weiterbildungskurs fir LRAOs der Klasse A

Im Kurs muss er eine Priifung absolvieren. Das Resultat wird vom
Kursleiter in den darauf folgenden Tagen dem Kursteilnehmer mitge-
teilt

Der Kursleiter versendet das Attest des Kurses, bzw. hat das Attest
bereits im Kurs verteilt.

Der Antrag fiir LRA-Officer kann nun vom angehenden LRAO ausge-
fullt und dem Vorgesetzten zugestellt werden.

Der vollstéandige Antrag, inkl. dem Resultat der PSP, den Kursattest
und die Bestatigung der bestandenen Priifung wird nun der SG-PKI
zugeschickt. Die Antrage werden von der Post direkt dem OM der
SG-PKI Gibergeben.

Nun priift das OM den Antrag auf Vollstandigkeit und bereitet die
SmartCard fir die Ausstellung der Zertifikate vor. Hier wird die SC ini-
tialisiert, mit PIN und PUK versehen und bedruckt.

Der Antrag und die vorbereitete SC wird dem SecOff zur Uberpriifung
und ggf. Ausstellung der Zertifikate weitergegeben.

Die Ausstellung der Zertifikate erfolgt im 4-Augen Prinzip zusammen
mit dem Betrieb der SG-PKI. Nach der Ausstellung werden die Be-
rechtigungen des LRAOs auf der TN-Konsole erfasst

Nun ist die SC beim OM bereit fir den Versand.

1 1
2 2
2a 2a
3 3
4 4
5 5a
6 5b
7 5c
8 5d
Status:  Freigegeben

Version:

V.1.2,17.01.2017

Prinzip

Verweis, Hilfsmittel

Kursanmeldung unter:
https://www.bit.admin.ch/SG-
PKI/06355/index.html?lang=de

Antragsformular LRAO auf
www.pki.admin.ch unter dem je-
weiligen Zertifikatstyp und den
Formularen.
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- Erlauterung Verweis, Hilfsmittel

Das OM versendet die InitialPIN der SC dem Kunden via verschlis-

selte Mail
10 6b Das OM versendet die SC und die Erhalts-Bestatigung per einge-
schriebener Post dem Kunden.
11 7 Nun kann der neue LRAO seine PIN andern. Die PIN kann auf der LRA-Sta-
tion im SAC geéandert werden.
12 8 Der Kunde muss den Empfang der LRAO SC mittels Formular besté-

tigen.

3.2 RIO Prozesseinfuhrung und Definition RIO

Rio Prozesseinflihrung und Definition neuer RIO ID: SGPKI-CLB-M014 5

Dezentraler

Kundenstandort Zertifizierungsstelle — Swiss Government PKI

. //m

Schulung RIO und
Dokumentenibs

Angehender
Registration
Identification Offcier

(RIO) Definifion RIO

@ Mitarbeiter SG-PKI OM

Kontakiaunahme:
Besprechung RIO

Prozzss und
Schulung der RIOs

Antrag RIO
Prozesseinfuhrung

Der LRA-Officerund
der RIO mirssen sich
kennen, bzw. sich
min. 1x perséniich
gesehen haben und
die Unterschrift
getauscht haben,

Bestehender
LRAO

Erlauterungen

Verweis, Hilfsmittel

1 1 Min. 1 LRAO muss im Amt bereits bestehen. Dieser muss seinen zukinf-
tigen RIO personlich gesehen haben und die Unterschrift von Ihm ken-
nen.

2 2 Der LRAO meldet der SG-PKI die Einfiihrung des RIO Prozesses bei sich
im Amt.

3 3 Das OM der SG-PKI nimmt mit dem LRAO Kontakt auf und bespricht das
Einfuhrungsvorgehen.

4 4 Der LRAO (alternativ kann der Auftrag auch der SG-PKI tibergeben wer- Terms and Conditions /
den) schult den angehenden RIO und tbergibt Ihm die nétigen Unterla- Guidelines / SmartCards
gen

5 5 Der LRAO meldet seinen neuen RIO mittels Formular der SG-PKI

6 6 Die SG-PKI fugt den neuen RIO in der CMDB ein.

3.3 Personensicherheitsprifung

Das Ordermanagement der SG-PKI fihrt die DB mit dem Datum der Resultate der PSP. Das OM ist
verantwortlich, dass die entsprechenden Eintrage im MLR und beim Servicedesk nachgefiihrt werden.

3.4 Vertraulichkeit, Datenschutz

Der zustandige PKI Verantwortliche des Kantons, hat vom angehenden LRA-Officer welcher nicht Mit-
arbeiter der Bundesverwaltung ist, vor der Ausstellung der Zertifikate auf dem Antrags-Formular die

Status:
Version:

Freigegeben
V.1.2,17.01.2017
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LVertraulichkeitserklarung® unterzeichnen zu lassen. Die Vertraulichkeitserklarung ist im Antragsformu-
lar fur das LRAO-Zertifikat integriert.

3.5 Ausbildung des LRA-Officer

Die Anmeldung zu den Kursen erfolgt Gber die Seite: https://www.bit.admin.ch/SG-PKI/06355/in-
dex.html?lang=de . Am Ende der Schulung entscheidet der Kursleiter, ob der Teilnehmer gentigend
Kenntnisse und Fahigkeiten hat, um als LRA-Officer tétig zu sein. Bei einem positiven Entscheid fillt
der Kursleiter fur den entsprechenden Teilnehmer das Formular ,Abnahme Schulung LRA-Officer*
aus. Dieses Dokument oder das Attest des Kurses sind dem Antrag beizulegen. Zuséatzlich muss der
neue LRAO die Prufung im Kurs bestehen, um das Zertifikat erhalten zu dirfen. Im Fall dass der
LRAO die Prufung nicht bestanden hat, setzt sich das OM mit dem LRAO in Kontakt um die Prifung
zu besprechen und ggf. zu wiederholen. Die Prufungsresultate werden vom OM der SG-PKI zur Nach-
vollziehbarkeit archiviert.

Erflllt der Teilnehmer die Bedingungen der SG-PKI nicht, so erhélt er keine SmartCard als LRA-
Officer und darf diese Aufgaben auch nicht in Stellvertretung ausiben.

3.6 RIO Prozess fuir LRA-Officer der Klasse B

Grundlage fur den Einsatz des RIO Prozesses ist ein aktiver LRA-Officer mit einer LRA-Station in ei-
ner Organisationseinheit.

Bei Aufnahme und Beendigung des Einsatzes des RIO Prozesses, stellt der LRA-Officer dem Security
Officer der SG-PKI das ausgefiillite Formular ,RIO Prozess fiir LRA-Officer der Klasse B* zu.

Der Betrieb der SG-PKI bestatigt die Erstellung / Loschung der Berechtigungen und der Firewall-Zu-
griffe auf dem Formular und retourniert das Dokument zur Ablage an das OM. Das OM ist verantwort-
lich, dass die entsprechenden Eintréage in der CMDB nachgefiihrt werden.

3.7 Ausbildung des RIO

Der LRA-Officer ist verpflichtet den RIO auszubilden und ihm die benétigten Formulare und Unterla-
gen zur Verfligung zu stellen. Er ist ebenso verpflichtet eine Liste der fiir ihn tatigen RIOs zu fuhren.

Der SG-PKI teilt der LRA den ernannten RIO mit dem Formular ,Definition RIO fir die Klasse B mit.
Der RIO bestétigt mit seiner Unterschrift auf dem Formular eine Schulung erhalten zu haben. In der
Schulung mussen zumindest der asynchrone Ausstellungsprozess (mit RIO, gem. https://www.bit.ad-
min.ch/adminpki/00240/00367/00820/00822/index.htmli?lang=de ), und die Richtlinien fir den Regist-
ration ldentification Officer (RIO) behandelt werden.

Das Formular stellt der LRA-Officer dem OM der SG-PKI zu. Das OM fiihrt eine CMDB mit den néti-
gen Informationen und archiviert die Unterschriebenen Formulare.

3.8 Auffrischung der Ausbildung

Die SG-PKI ist verpflichtet den LRA-Officer bei neuen Versionen folgende Dokumente online zur Ver-
figung zu stellen:

Registrierrichtlinien

CP/CPS

Benutzervereinbarung und Nutzungsbedingungen zu den Zertifikatsklassen

Guidelines zu den Zertifikatsklassen

Neue Formulare und Dokumente welche die Arbeit der LRA-Officer beeinflussen.

Fur LRA-Officer welche mit dem RIO-Prozess arbeiten: Richtlinien fir den Registration Identi-
fication Officer (RIO)

e Dieses Dokument
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3.9 Aufgabe der LRAO Téatigkeit / Revokation

Wird die LRAO-Tétigkeit auf- oder ganz abgegeben, so missen u. A. die LRAO Zertifikate revoziert
werden. Der Revokationsantrag fuir die LRAO-Zertifikate ist auf dem Antragsformular fir LRAO Karte
mitenthalten. Das Formular ist vom scheidenden LRAO auszufiillen und dem OM der SG-PKI zuzu-
stellen.

Die Dokumentation, die der LRAO wahrend seiner Tatigkeit gesammelt hat, muss dem nachfolgen-
dem LRAO abgegeben werden, die Ubergabe protokolliert werden, bzw. bei Abgabe der Tatigkeit, der
SG-PKI iibergeben werden. Eine kurze Checkliste fiir die Ubergabe steht im Anhang zur Verfiigung.

Der Prozess fir die Revokation der Zertifikate ist im Abschnitt 5.3 der Registrierrichtlinien zur Klasse B
dokumentiert und gilt auch fir die Zertifikate der LRA-Officer. Der LRA-Officer ist verpflichtet, wenn er
seine Rolle nicht mehr austibt, dem OM der SG-PKI seine LRA-Officer SmartCard per Post zuzustel-
len. Dieser gibt die SmartCard an den Betrieb der SG-PKI weiter, wo die Zertifikate revoziert und die
SmartCard initialisiert werden. Die Berechtigung des ehemaligen LRA-Officers wird in der LRA-An-
wendung deaktiviert. Der Betrieb der SG-PKI informiert das OM (ber die Loschung. Dieser bestatigt
die Abgabe der SmartCard in der CMDB. Und aktualisiert das MLR und den Servicedesk.

Zusatzliche Verfahren sind jedoch notwendig um LRA-Officer und die SG-PKI abzusichern. Die Kun-
dendossiers miissen korrekt iibergeben werden. Eine Checkliste (siehe Kap. 3.12) soll die Ubergabe
der fUr den Betrieb einer LRA nétigen Hilfsmittel erlautern.

3.10 Konformitatsprifung

Die SG-PKI ist verpflichtet, fur die Klasse B alle 18 Monate und fir die Klasse A alle 12 Monate die
Durchsetzung der CPS zu uberpriifen. Dazu gehért auch die Uberpriifung der Einhaltung der Richtli-
nien der LRAs. Die SG-PKI lasst die dezentralen Autoritaten von einer Externen Firma regelmassig
auditieren.

3.11 Erneuerung des LRA-Officer Zertifikates
Die Abgelaufenen LRA-Officer Zertifikate werden nicht automatisch erneuert!

Die Erneuerung eines LRA-Officer Zertifikates wird gleichzeitig dazu benutzt, die Personensicherheits-
prufung und die Vertraulichkeitserklarung zu erneuern. Der LRA-Officer stellt fir seine Erneuerungs-
anfrage folgende Dokumente dem Security Officer der SG-PKI zu:

» Erneuerungsantrag LRA-Officer der Klasse B

+ Personensicherheitsprifung (Resultat)

*  Schulungsattest

* Resultat des Examens

+ Benutzervereinbarung und Nutzungsbedingungen Klasse A/B
Sind alle Unterlagen eingetroffen werden diese vom OM eingesehen und dem SecOff tibergeben. Ein
neue Karte mit dem LRA-Officer Zertifikat wird gem. Kap. 3.1 erstellt und von der SG-PKI dem Bestel-
ler zugesandt.

3.12 Checkliste zur Ubergabe der LRAO-AKktivitéat

1. Revokationsauftrag an SG-PKI senden

2. Ggf. Nachfolger an SG-PKI kommunizieren

3. SmartCard an SG-PKI zurticksenden

4. Kundendossier an Nachfolger (oder SG-PKI) ibergeben
5. Journale an Nachfolger (oder SG-PKI) tibergeben
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4 Anhang: Formulare

Formular fir Anmeldung/ Mutation und Revokation LRAO Klasse B:

https://www.bit.admin.ch/adminpki/00240/00367/00373/index.html?lang=de

RIO Prozesseinfuhrung und Definition RIO:

https://www.bit.admin.ch/adminpki/00240/00367/00820/00822/index.htm|?lang=de

Empfangsbestatigung LRAO SmartCard

https://www.bit.admin.ch/adminpki/02218/02219/index.htmI?lang=de (Wird mit der SmartCard mitge-
liefert.)

Checkliste zur Ubergabe des LRAO-Amtes:
(Siehe Kap. 3.12)
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