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1 Ablauf fir den Servicedesk/ Superuser

Die Berechtigung auf die URL https://pin-re-
set.pki.admin.ch/PINResetRequest/ wird von
der SG-PKI auf das personliche Klasse B Zer-
tifikat erteilt (mittels Formular: Antragsformular
fur PIN Reset fUr Superuser/ Servicedesks auf
der PKI Homepage www.pki.admin.ch unter
Zertifikatstypen->Klasse B> Prestaged)

Starten Sie die URL fir die Ticketerstellung.

Suchen Sie den Benutzer mit ,Namen** oder
mit der Seriennummer der SmartCard des Be-
nutzers.

Klicken Sie bei mehreren Mdglichkeiten den
richtigen Benutzer an und starten Sie die An-

frage mit dem Button ,Anfrage*. m_— - -

Uberprifen Sie zuerst die Angaben:
Token Seriennummer
CN
Status

Identifizieren Sie lhren Kunden anhand der
Telefonnummer
Face-To-Face mit ID/Pass
Evtl. kennen Sie die Person

UND:

Mit der Revokationspassphrase (Frage stellen)

Klicken Sie das Kéastchen bei erfolgreicher
Identifikation an, .

Oder brechen Sie bei nicht Erfolg den Prozess
ab. "



https://pin-reset.pki.admin.ch/PINResetRequest/
https://pin-reset.pki.admin.ch/PINResetRequest/
http://www.pki.admin.ch/

PIN-Reset Wizard

Ist die Identifikation erfolgreich, erscheint nach
dem Setzen des Hakchens der Button ,PIN
Reset Anfrage starten” (in grin).

Klicken Sie auf den Button um das Ticket zu
eroffnen.

Verlassen Sie den Browser oder fahren Sie mit
einem weiteren Userticket fort.

PIN Reset Anfrage
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Smaricard PIN Resat Anfrage akzegter

2 Ablauf fur den PIN Reset User (PRU)

Wer ist PRU? Die Funktion PRU wird von der jeweiligen Organisation ausgewahlten Benutzern zugeteilt.
Dazu wird keine spezielle Berechtigung im PKI-System benétigt. Ein Merkblatt fir den PRU ist

im Kap.3 beigeflgt.

Offnen Sie den PIN Reset Wizard und loggen
Sie sich mit Inrem Klasse B Zertifikat und dem
dazugehdrendem PIN ein.

‘2 PIN Reset - 1.6.0.8630

Schweizerische Fidgenossenschatt
Confédération suisse
Confederazione Swizzera
Confederaziun svizra

Login

EEr=]
PIN Reset

PIN Reset Wizard

2 PIN Reset 7 e

PIN eingeben fiir:
Colangelo Gianni IPHL1P

PIN |

Weiter >

2/5



PIN-Reset Wizard
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Klicken Sie auf ,Weiter".

2 PIN Reset - 1.6.0.8630
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Willkommen

Angemeldet als:

Colangelo Gianni IPHL1P
01EEA263
Zertifikat giiltig bis 19.11.2016

528 B0l 5

Fuhren Sie nun die gesperrte Karte in den
Reader.

PIN Reset

Colangelo Gianai IPHLIP - Verbunden

Smartcard wahlen

Benutzer Smartcard wihlen

o lEBR

Bitte fiihren Sie die Smartcard, fiir welche der PIN-Reset durchgefiihrt werden soll, in den Kartenleser ein.
Falls die Smartcard bereits eingesteckt wurde, muss sie nochmals entfernt und wieder eingefiihrt werden

Identifizieren Sie die Person, die den PIN-Re-
set durchfiihren mochte.

Die Identitat wird mittels ID/ Pass geprift, oder
Sie kennen die Person personlich.

Setzen Sie bei erfolgreicher Identifikation zu-
unterst das Hakchen zur Bestatigung.

Die ,Weiter“-Taste wird aktiviert. Fahren Sie
damit fort.
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Login Smartcard wahlen Identitdtscheck

Benutzer Identifikation

Smartcard Information

Smartcard Label: SwissGov Enhanced CA 02
Seriennummer: 01EESED8

Ausgestellt fiir:PKI Test-LZPPS-41 8JHLFP
(TESTLZPPS41.PKI@BITADMIN.CH)
eTicket: ePRST-0D75-3E99-DB50-A514

N
Sie miissen die Identitat des Benutzers priifen, bevor
der Prozess weitergefiihrt werden kann.

["] Ich habe die Identitat des Benutzers gepriift.

5=8 EOR =X

Weiter >

3/5



PIN-Reset Wizard
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Die SmartCard Information wird angezeigt.
Nun kann der Benutzer eine neue PIN einge-
ben und bestatigen.

Klicken Sie danach auf ,Weiter".

2 PIN Reset - 1.6.0.8630
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Change Smartcard PIN

Smartcard Information

Smartcard Label: SwissGov Enhanced CA 02

Seriennummer: 01EE9EDS

Ausgestellt fiir:PKI Test-LZPPS-41 8]JHLFP (TESTLZPPS41.PKI@BIT.ADM
eTicket: ePRST-0D75-3E99-DB50-A514

Neuen Smartcard-PIN eingeben

Neuen Smartcard-PIN bestitigen
PIN-Anforderungen:
- min. 6, max. 14 Zeichen

- rein numerisch oder Buchstaben kombination mit mindestens einer Ziffer (keine Trivialkon

Die PIN wurde geandert, schliessen Sie die
Applikation mit dem letzten ,,Abschliessen”
Knopf ab.

2 PIN Reset - 1.6.0.8630 [ s
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Login Smartcard wahlen Identitatscheck PIN wechseln Ende

0 PIN-Reset erfolgreich
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3 Merkblatt fur PRUs (PIN Reset User)

Was ist ein PRU? Ein PIN Reset User ist eine Person im Besitze eines Klasse B Zertifikats der Swiss Govern-
ment PKI, die einer anderen Person der BV mit Hilfe des PIN Reset Wizards eine blockierte Smartcard entsper-
ren kann.

Wer ist PRU? Die Funktion PRU wird von der jeweiligen Organisation ausgewahlten Benutzern zugeteilt. Dazu
wird keine spezielle Berechtigung im PKI-System bendtigt.

Wann braucht man einen PRU? Ist der PIN der eigenen SmartCard einmal blockiert (z.B. weil man zu viele
Fehlversuche bei der PIN-Eingabe hatte), muss das Service Desk kontaktiert werden und zusétzlich ein PRU auf-
gesucht werden.

Voraussetzungen: Jeder Benutzer mit einem gliltigen Klasse B Zertifikat kann als PRU agieren. Weitere Voraus-
setzung ist der Zugang zu einer Arbeitsplatzstation mit einem zweiten Kartenleser.
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o
1 Antrag

Erlauterungen

Erlauterung

1 1 Smartcard des Zertifikatsinhabers ist gesperrt

2 2 Der Zertifikatsinhaber kontaktiert telefonisch das Service Desk

3 3 Das Service Desk plausibilisiert die Identitat des Zertifikatsempfangers anhand der beim Ser-
vice Desk hinterlegten personlichen ,Magic Questions'

4 4 Das Service Desk erdffnet mit der WEB-Anwendung der PKI das PIN-Reset Ticket. Dabei
muss die Seriennummer der gesperrten Smartcard eingefullt werden.

5 5 Der Zertifikatsinhaber wird vom Service Desk instruiert, den nachstgelegenen PIN Reset U-
ser aufzusuchen.

6 6 Der Zertifikatsinhaber begibt sich mit der gesperrten Smartcard zum PIN Reset User
Der PRU identifiziert den Zertifikatsinhaber, entweder weil er diesen persénlich kennt

7 7 e . ;
oder dessen gultigen Ausweis kontrolliert hat.

8 8 Nach Einfihrung der gesperrten Smartcard sucht der Wizard nach dem entsprechenden Ti-
cket im PKI-System
Der benétigte PUK wird vom PKI-System an den Wizard in verschlusselter Form tbermittelt.

9 9 Der Zertifikatsinhaber gibt den neuen PIN ein und der Wizard entsperrt die Karte mit dem
PUK und setzt gleichzeitig den neuen PIN.

10 10 Die Karte ist entsperrt und wieder einsatzbereit.
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